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Introduccion

En la presente era, el mundo esta inmerso en un acelerado progreso
tecnolégico queredefine en su totalidad multiples facetas delasociedad
y laindustria. Esta revolucion digital no solo transforma la manera en
quenoscomunicamosy trabajamos, sino que también esta reformulando
sectores cruciales como laeducacion, laingenieria, la seguridad y hasta
la proyeccién de fuerza militar. En este entorno de cambio constante,
emerge un tema de profunda relevancia: laintegracién de tecnologias.

Los capitulos titulados “Impacto de la tecnologia en contextos de
formacién para la Ingenieria”, “Inserciéon de las Tecnologias y la
Comunicacién en Educacion Superior”, “Procesos de Transformacion
Digital enlaIndustria 4.0”, “Seguridad informatica” y “Cuantificando
la proyeccion de la fuerza militar: un estudio de variables” convergen
en un enfoque global hacia la integracién de tecnologias en diversas
esferas. Desde laeducacién hastalaindustriaylaseguridad, se tratade
adaptarse con destrezaalas tecnologias con el objetivo de impulsar una
auténtica transformacién digital.

Dicho proceso de integracion va mas alla de simplemente adquirir
herramientas tecnoldgicas; abarca también una comprensioén profunda
de sufuncionamientoyunaaplicacion estratégica. La perspectiva global
enlatransformacion digital requiere examinar como estas tecnologias
convergeny se entrelazan en un mundo cada vez mas interconectado.
Es una exploracién de como los avances tecnolégicos pueden ser
aprovechados para abordar retos, optimizar procesos y crear nuevas
oportunidades en diversos contextos.
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Enestadireccion, el proposito del presente trabajo radica en explorarla
integracién de tecnologias desde una perspectivamundial. Esto selogra
alanalizar comolatecnologia estd dando formay transformando areas
comolaeducacion, laindustria, laseguridady la proyeccién militar. Cada
uno de estos aspectos constituye un pilar esencial enlacomprension de
la transformacion digital que esta en marcha, y nos invita a considerar
cdmo estos elementos interactian y se influencian mutuamente en un
mundo cada vez mas digitalizado.

Amedidaque avanzamos en la era digital, laintegracién de tecnologias
emerge como un factor critico para abrazar el cambio, fomentar la
innovaciény mantener lacompetitividad en un escenario en constante
evolucion. Esta perspectiva global no solo nos permite observar los
avances tecnologicos de maneraaislada, sino que también nosbrindala
oportunidad de comprender como se entrelazan paraformar unaimagen
mas completadelatransformacién digital que esta dando formaanuestro
presentey futuro.

En este contexto de revolucion digital que impacta diversas areas
de la sociedad y la industria, es imperativo abordar la integracién de
tecnologias desde una perspectiva global. Estavisién trasciende lamera
adopcién de herramientas tecnoldgicas e implica una comprension
profunda de su funcionamiento y su aplicacion estratégica en diversos
campos, abarcando desde la educacién hastalaindustriaylaseguridad.

En este panorama, la Escuela Militar de Aviacion “Marco Fidel Suarez”
y la Universidad de Chile asumen un papel fundamental al formar a
profesionales que estaran ala vanguardia de la transformacion digital.
Elpropoésito del presente trabajo es desempefiar unrol criticoal preparara
losestudiantes paraenfrentar los desafios y aprovecharlas oportunidades
que latecnologia ofrece enlaactualidad.
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Ambas instituciones compartenlaresponsabilidad de formar ingenieros
informaticos capaces de comprender la interconexion global de las
tecnologias y su influencia en diversos ambitos, como la educacién, la
industria, laseguridad y la proyecciéon militar. Estos futuros profesionales
aplicaran los conocimientos adquiridos en el disefio, desarrollo y
optimizacién de soluciones tecnolégicas que tendran unimpacto concreto
enlasociedady laindustria.

Integracién de tecnologias, una mirada global en procesos de transformacién digital / 9






Prologo

Es un honor dar la bienvenida a las primeras paginas de este libro, el
cual representa paramino solo un proyecto intelectual, sino también
un desafio personal y profesional, pues en el vertiginoso panorama de
la era digital, donde la tecnologia desempefia un papel crucial como
catalizador de cambios trascendentales, presento con entusiasmo
estaobratitulada “Integracion de Tecnologias: Una Mirada Global en
Procesos de Transformacién Digital”.

Alolargodemitrayectoria profesional, hesido testigo de lasasombrosas
capacidades que las Tecnologias de la Informacién y la Comunicacién
poseen para transformar nuestra realidad, por tanto, como docente
e investigador apasionado, mi objetivo es desentrafiar los entresijos
de esta revolucion tecnolégica, explorando su impacto en contextos
educativos, industrialesy de seguridad digital.

En el contexto dindmico de la revolucién digital, la transformacion
digital se configura como un elemento unificador que entrelaza de
manera sinérgica diversas tecnologias. La integracion de tecnologias
no soloimplicalaadquisicién de herramientas avanzadas e inteligentes,
sino también una comprensién profunda de su funcionamiento y una
aplicacion estratégica que trasciende las fronteras tradicionales. Este
enfoque sevuelve especialmente crucial al considerarlacomplejidad de
lasociedad contemporanea, dondelainterconexion entre laeducacion, la
industria, la seguridad y la proyeccién militar demanda una perspectiva
global. Asi, la transformacién digital se revela como un fenémeno
multifacético que influyey redefine de manera significativa cadarincén
denuestrarealidad, desde laformacion de ingenieros, laintegraciénde
tecnologias en ecosistemade industrias 4.0 ylas estrategias de seguridad
militar, generando unimpacto sin precedentes en nuestraera.
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Por tanto, me permito brindarles una breve imagen de lo que podran
encontrar en cada uno de los interesantes capitulos de esta obra:
desde el impacto de la tecnologia en la formacion de ingenieros hasta
la insercién de las Tecnologias de la Informacién y Comunicacion
en la Educacion Formal e Informal, 1a inmersion en los procesos de
transformacién digital en la Industria 4.0, aspectos de seguridad
informaticay, finalmente, una detallada exploracion sobre la proyeccién
de la fuerza militar en un mundo cada vez mas digital. Cada capitulo,
meticulosamente elaborado, contribuye a develar las complejidades,
retos y oportunidades que la integracién de tecnologias ofrece en
nuestra era de transformacion digital.

Enlaintroduccién, los autores destacan laimportancia de comprender
las capacidades delas tecnologias parallevar a cabo unatransformacién
digital efectiva. Mas que la simple adquisicién de herramientas, la
integracién implica una comprensiéon profunda y una aplicacion
estratégica. La perspectiva global en la transformacién digital nos
insta a examinar como estas tecnologias se integran en un mundo
interconectado, aprovechando las tecnologias digitales para mejorar
y transformar los modelos de negocio y las operaciones de una
organizacion.

Enel CapituloI, “Impacto de la Tecnologia en Contextos de Formacion
para la Ingenieria”, los autores profundizan en el ambito de la
educacién, donde las tecnologias emergentes han reconfigurado la
manera en cémo los ingenieros reciben su formacién. Se analizan,
por ejemplo, elementos relevantes para la correcta apropiacién de
las TIC con el objetivo de modernizar los sistemas educativos desde
una perspectiva orientada haciala “Nueva Sociedad dela Informacién
o del Conocimiento”. Ademas, se detalla como la integracién de
tecnologias inteligentes, realidad virtual y 1a colaboracién en linea
estan transformando la experiencia educativa, preparando asi a los
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futuros ingenieros para enfrentar los nuevos desafios de un mundo
cadavez masdigital.

El Capitulo II, “Insercion de las Tecnologias y la Comunicacion
en Educaciéon Superior”, se enfoca en la educaciéon superior y
examina detalladamente cémo las Tecnologias de la Informacién
y la Comunicaciéon estan transformando los entornos educativos
y la interaccion entre estudiantes, contenidos y docentes desde la
formacion virtual como nuevo modelo descentralizado. Se examina
como estas tecnologias no solo mejoran lacomunicacion, accesibilidad
y la flexibilidad, sino que también fomentan un aprendizaje mas
participativo y colaborativo con el propédsito de reducir las brechas
digitales. Asimismo, se lleva a cabo una evaluacién exhaustiva de las
perspectivas conceptuales relacionadas con la técnica, la tecnologia, la
ingenieriayla ciencia, considerandolas como elementos fundamentales
en los procesos de construccion del conocimiento.

Enel CapituloIII, “Procesos de Transformacion Digital en la Industria
£4.0”, los autores se introducen en el ecosistema de la Industria 4.0,
dondelaconfluencia de tecnologias se reconfigura de manera sustancial
los procedimientos relacionados con diversas industrias, entreellas, la
militar ylaeducativa. Se destacan los componentes fundamentales que
permiten unacontinuacién cronolégicahaciala Sociedad 5.0 e Industria
5.0. Estos paradigmas sittian al ser humano como elemento central dela
innovacién tecnolégica, con la finalidad de mejorar la calidad devida,
promover la responsabilidad social y contribuir a la sostenibilidad,
todos alineados con los Objetivos de Desarrollo Sostenible establecidos
porlaOrganizacion de las Naciones Unidas.

El Capitulo 1V, “Seguridad Informatica”, enfatiza la relevancia de
preservar laintegridad de los datos y la informacion en el contexto de
unainterconexién global. El analisis se centra como la ciberseguridad
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emerge como un pilar esencial para salvaguardar datos sensibles 'y
garantizar la continuidad de operaciones en el entorno digital global.
Enestesentido, seresaltalanotable incidencia de ataques cibernéticos
en diversos entornos en Latinoamérica tanto sociales, industriales
e incluso militares. Los autores subrayan la necesidad imperante
de generar recurso humano de calidad con capacidades técnicas,
tecnologicas y cientificas, capaz de tomar decisiones fundamentales
enentornos de ciberseguridad global y seguridad inteligente.

En el Capitulo V, “Cuantificando la Proyeccién de la Fuerza Militar:
Un Estudio de Variables”, los autores indagan la convergencia entre
tecnologia, ataques y seguridad en el marco de la proyeccion efectiva
de las fuerzas militares. Se analiza detalladamente la relacién entre
elementos que integranlos mecanismos para proyectar la fuerzamilitar,
entre ellos; letalidad, velocidad, precisién, alcance, tiempo, amenazas,
defensas, entre otros, los cuales ejercen un impacto sustancial en el
mundo militar.

Este libro representa un esfuerzo integral para comprender la
complejidad de la integracién de las Tecnologias de la Informacion y
laComunicacién en diversos ambitos, desde la generaciéon de modelos
educativos disruptivos, la formacién de Ingenieros con un enfoque
en atender las necesidades especificas de los seres humanos, hastala
generacion de estrategias de ciberseguridad nacional. Aspiro a que este
libroincitealareflexiényalaimplementaciéon de medidas, fomentando
undialogo substancial acerca de lamanera en como podemos adoptary
administrar de maneraefectivala transformacién digital que caracteriza
lapresente era.
Dr. Huizilopoztli Luna Garcia
Universidad Autéonoma de Zacatecas
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Capitulo

Impacto de latecnologia
en contextos de formacion
paralalngenieria

Vivimos en una sociedad profundamente dependiente delacienciay
latecnologiayenlaquenadie sabe nada de estos temas.
Ello constituye una férmula segura para el desastre.
Carl Sagan!

Es importante tener presente el avance que se genera en la Sociedad
del Conocimiento, donde se encuentran procesos de digitalizacién
en el modelo de negocio o cadena de valor de una organizacién,
impactando el ambito cultural y comunicativo. Desde esta perspectiva,
una transformacion no planificada afecta la manera en que nos
desempefiamos, como compartimos, cémo nos relacionamos y
aprendemos de los demas. Lo anterior permite comprender cémo
evoluciona una sociedad a partir de los diferentes saberes para generar
cambios en los procesos subjetivos de las personas.

Una identificacién para la sociedad actual se encuentra directamente
relacionada con el nivel de formacién de los ciudadanos ylacapacidad de

1 Sagan, C.(1996). Cienciay Tecnologia: avances y retrocesos. El Pais, 16-18.
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innovaciéonyemprendimiento que estos posean. Sin embargo, los saberes
ennuestros dias cuentan con fechade caducidad, loquenos obligaahora
mas que nuncaaestablecer garantias formales e informales paraque los
estudiantes en formacién actualicen constantemente sus capacidades
y destrezas. Lo anterior permite comprender como se ha generado el
ingreso a una sociedad cambiante y permanente para la formacion de
profesionales, como unaactividad continua de formacién y aprendizaje.

Tanto por las condiciones de trabajo como por las oportunidades sociales,
sepercibe lanecesidad de contar con una ciudadania con unaformacion
de base lo suficientemente fundamentada como para que pueda darse
unaadaptacion flexible alos cambios; y estaformacién debase eslaque
debe proporcionar el sistema educativo obligatorio. Una formacién que,
frentealatemprana especializacion que algunos plantean, debe atender
aaspectos de formacién general. Como consecuencia de ello, poco a poco
nos vamos dando cuenta de que la division clasica entre el mundo del
estudioy el mundo del trabajo esta dejando de tener sentido.

Laideade que existe un tiempo paralaformacion (basica, inicial) enlaque
adquirimos unbagaje de conocimientosy saberes con necesidades para
toda nuestra vida profesional no se mantiene hoy en dia. La formacion
inicial esunaformacionbasica que nos permite empezar adesenvolvernos
en un contexto de globalizacién y cambio constante.

Sin embargo, el mercado laboral es todo menos estable. Muchas
profesiones u ocupaciones surgiran en los préximos afios que atin hoy
en dia no sospechamos de su existencia. Por otra parte, el incremento
exponencial de conocimientos hace que lo que aprendemos en la
formacion inicial tenga una fecha de caducidad fijada. Como decia
Delors en su informe, ya no basta con que cada individuo acumule al
comienzo de suvidaunareservade conocimientosalaque podrarecurrir
después sinlimites. Sobre todo, debe estar en condiciones de aprovechar
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y utilizar durante toda la vida cada oportunidad que se le presente de
actualizar, profundizar y enriquecer ese primer saber, y de adaptarse
a un mundo en permanente cambio, que permite dar una respuesta a
las demandas de desarrollo de los paises. Es necesario modernizar sus
sistemas educativosy profundizar en laapropiaciéon delas TIC por parte
delasnuevas generaciones, dado que estas tecnologias estan vinculadas
con las capacidades para procesar informacién y crear conocimiento.

Sociedad del conocimiento, sus necesidades educativasy TIC
Términos “Sociedad de la Informacion”, “Sociedad Multimedia”y
mds recientemente “Sociedad Documentaria”, “Sociedad en Red”.
Porlo que esinnegable su utilidad e impacto social.

Las organizacionesy las personas en la sociedad del
conocimientoy la creatividad

Esimportante destacar los términos para poder comprender el concepto
de Sociedad del Conocimiento que nos refiere desde el ejercicio de la
Practica Pedagdgica Universitaria en el Campo de las Tecnologias de
la Informaciéon y Comunicacion (TIC). Esto nos lleva a vislumbrar el
uso de Internet como parte de las metodologias para impartir cursos
de actualizacién permanente y, a su vez, nos lleva a reconceptualizar
el rol del profesional frente al proceso de formacién que se tiene desde
que seencuentraen el rol de estudiante en las aulas de clase, para tener
unaretroalimentacién del proceso. De ahi que nos generemos un primer
cuestionamiento como punto de partida:

¢Cual es el reto al que nos enfrentamos como profesionales en el usoy
conocimiento de TIC?

Desglosando el término, podemos decir que una de las caracteristicas
mas contundentes de la civilizacién moderna es la rapidez con la que
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se producen los cambios. Las economias, incluyendo la estructura
del mercado laboral y las calificaciones profesionales que este exige,
se transforman radicalmente en el periodo de una sola generacion.
El impacto que esta situacion produce suele denominarse “shock del
futuro”, debido a las enormes dificultades con las que las sociedades
procesan, analizan, comprenden e incluso sobreviven al constante estado
decambio. Aunasi, “estos cambios estructurales no surgen delanoche a
lamafiana, sino que son parte de una evolucién histérica, directamente
vinculada al desarrollo tecnolégico” (Toffler y Aleu, 1970)>.

De ahi que se generelaafirmacion de que el desarrollo delas TIC sera una
herramienta fundamental para favorecer un cambio positivo, siempre
y cuando se utilicen de forma creativa y con vistas al bien comun. El
trabajo del conocimiento no constituye simplemente un nuevo sector,
sinoun eje transversal, un factor comun presente en todaslas actividades
econdémicas contemporaneas mediadas por recursos de informacién y
comunicacion (RIC). Hoy en dia, se tiene presente el uso de procesos en
Seguridad delaInformacién, donde interviene el desarrollo del concepto
de una “nueva economia de lamente del siglo XXI”, una economia que
supone un constante aprendizaje dentro de sistemas muy complejos
que combinan agentes humanos con maquinas inteligentes basadas en
las TIC. Lo anterior integray reflejalas necesidades delas instituciones
de educacién superior en fortalecer sus funciones misionales, como
son: docencia, investigacién, proyeccién social y el componente
administrativo que soporta estos procesos. Esto se manifiesta en la
tendencia hacia la globalizacion, la generalizacion y la expansién del
conocimiento yla evolucién hacia un mercado laboral. Esto nos genera
la siguiente reflexion: “El avance de la Tecnologia ha posibilitado
la interconexién de computadoras que se encuentran en diferentes
ubicaciones, generando una red de intercambio de informacién,
conocimientosy comunicaciones” (Doue, 2003).

2 Toffler, A, &Aleu,J.F.(1972). EI” shock” del futuro. Plaza & Janés.
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Laglobalizacionylarelacion con las tecnologias de lainformacion
y comunicacion

Una de las principales tendencias de la economia global es el traslado a
los paises envias de desarrollo de las industrias materiales que antes se
encontraban en los paises desarrollados. Este proceso también afecta
a la sociedad, donde la industria y la informacién desempefian roles
fundamentales. Si bien este cambio promueve aspectos positivos, la
distribucién de la riqueza contintia siendo desigual, y la mayor parte
del mundo aun enfrenta graves problemas de pobreza, hambre y
analfabetismo. Al mismo tiempo, la nueva Sociedad de la Informacién
odel Conocimiento cuenta con unavision del mundo mas multicéntricay
multicultural, lo que ofrece aun mayor nimero de paises laoportunidad
de asumir un papel activo en la economia mundial.

Las TIC pueden ayudar alos Profesionales a construir este tipo de sociedad
dado que permiten:

Fomentar el éxito personal, profesional y cognitivo, sin ensanchar
labrechaentrelos mas pobresylosricos.

Apoyar modelos de desarrollo sostenible.

Ayudar a que una cantidad mayor de paises construyan y utilicen un
espacio de informacién, y no que unos pocos paises, y monopolios
de los medios de comunicaciéon masiva dominen la transmision de
informacion yladifusion de patrones culturales.

No se podran resolver los problemas mas graves del mundo actual, como
lacreciente demandadealimentos, vivienda, salud, empleoy calidad de
vida, sin recurrir a la eficiencia de las Tecnologias de la Informacién y
la Comunicacién (TIC). Las TIC tienen la ventaja adicional de no dafiar
lanaturaleza, no contaminar el ambiente, consumir poca energiay ser
faciles de usar. Se estan convirtiendo en una parte indispensable de la
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culturacontemporaneay estanllegando al mundo entero por medio de
laeducacién general y profesional.

Incidencias de la Tecnologia - Ciencia - Ingenieria, en la Sociedad del
ConocimientoconlasTIC

“Interpretacion Tedrica de la TECNOCIENCIA”

Hace unas décadas, era facil explicar, al menos, las diferencias
esenciales existentes entre “Ciencia, Tecnologia, Técnica e Ingenieria
desde la perspectiva de la Seguridad de la Informaciéon” como ambitos
del quehacer humano. El objetivo de la Ciencia era, reconociendo la
existencia de enfoques no siempre coincidentes, el saber, la obtencion de
conocimientos fidedignos y su sistematizacién. AlaTécnicale interesaba
el saber para hacer cosas, y la Tecnologia se entendia como un saber
sustentado en la ciencia para hacer cosas de manera organizada, y la
ingenieria como un saber hacer cosas organizadas y econémicas.

Sinembargo, enlos tiempos actuales dela Sociedad dela Informaciény
el Conocimiento, se generan los cambios que se han producido en estos
importantes campos de la actividad humana y su interrelacién mutua.
Tal pareceria que cualquier definicién es insuficiente. Si se dice que
la ciencia se ocupa de nuevos conocimientos, el ingenieroy el técnico
reclaman que ellos también hacen ciencia en su actividad profesional. Si
seafirmaqueelingeniero se ocupade saber parahacer cosas organizadas
y econdmicas, el cientifico exigira su parte en ello argumentando que
la ciencia se ha transformado en una fuerza productiva. Se extiende,
asimismo, el empleo de conceptos como “Tecnociencia, Innovacion
Tecnoldgica, Continuum-Técnico” y otros por el estilo que reflejan

3 Lastecnologiasdelainformaciénylacomunicacién enlaensefianza. Organizacion delas Naciones
Unidas paralaEducacion, la Cienciay la Cultura. Autor. Alexey Semenov, Instituto de Educacién
Abierta de Mosct (Federacién Rusa).

4 Caballero,].R.D., Borrero, S.1.(2011). ¢Hacia dénde va la tecnologia?. Editorial Cientifico- Técnica.
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fenémenos complejos, enlos que laCiencia, laTécnica, la Tecnologiayla
Ingenieriaaparecen formando parte de un proceso inicoy continuo. Mas
aun, ideas como ladela Tecnociencia se tornan sobre maneras complejas
cuando se examina el entorno sociocultural, la formacion profesional y
el sistema de valores que le es consustancial.

Concepto de Ciencia (TIC), como actiay cual es su papel

Sibien el concepto de ciencia no constituye el centro de reflexion en el
proyectode investigacién de los modelos, es necesario abordarlo, porque
enlacontemporaneidad, trabajar los conceptos de ‘Técnico, Tecnologia
e Ingenieriay Seguridad de la Informacién’ solo es posible apartirdela
mutuarelacién que existe entre estos. Segiin Ntiiez Jover (2005), como
se citd en Asencio Cabot (2014) es dificil ofrecer una caracterizacién
brevey precisadelo que entendemos por Ciencia:

Se le puede analizar como sistema de conocimientos que modifica
nuestravision del mundo real y enriquece nuestro imaginario
yvuestra cultura; se le puede comprender como proceso de
investigacion que permite, obtener nuevos conocimientos mediados
por tecnologias y apoyados desde la Sequridad de la Informacidn,
que a suvez ofrecen posibilidades nuevas de manipulacion

de los fenomenos; es posible atender a sus impactos prdcticos

y productivos, caracterizdndose como fuerza productiva que
propicia la transformacién del mundo y es fuente de riqueza; la
ciencia también se nos presenta como una profesion debidamente
institucionalizada portadora de su propia cultura con funciones
sociales bien identificadas. La razén por la cual es posible apreciar
tantas facetas diferentes de la ciencia es porque ella constituye

un fenémeno complejo cuyas expresiones histdricas han variado
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considerablemente. Por eso las definiciones de ciencia resultan
escurridizasy aveces inalcanzables. (p. 553)°

Enlacitaprecedente se alude adiversas tentativas teéricas de definirla
cienciaconrelacional desarrollodel uso de tecnologias dela Informacion
y Comunicacién, bajo unaperspectiva dela Seguridad de la Informacion.
Unaimportante tesis que gravita en torno a estas es la de que la ciencia
es uno de los conceptos cientificos que mas cambios ha experimentado
enelcursodelahistoria. Laciencia ha sido entendida como:

Sistema de conocimientos
Método

Actividad

Instituciéon

Ideologia

Fuerza Productiva

N oow W

Seguridad de la Informacién

Siafinalesdelsiglo XIX, la penetracién delacienciaenlaproduccién se
produjo mediante lamaterializaciéon del conocimiento cientifico, es en
el siglo XX que este proceso recibe un fuerte estimulo con larealizacién
técnica lograda por la ciencia, para el perfeccionamiento del proceso
productivoy paralaintensificacion dela practicasocial. Latécnicacreada
sobre estabaseno simplemente transformala produccion, sino que esta
deviene en una cadena de interrelaciones sociales e interpersonales,
entre la conciencia social e individual, entre los medios de satisfaccion
delasnecesidades materialesy espirituales.

5  Asencio Cabot, E., (2014). Una aproximacién a la concepcién de ciencia en la contemporaneidad
desdelaperspectivade la educacién cientifica. Ciéncia & Educagdo (Bauru), 20(3),549-560.[fecha
de Consulta13 de Febrero de 2024]. ISSN: 1516-7313. Recuperado de: https://www.redalyc.org/
articulo.0a?id=251031804003
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Es importante resaltar que, a partir del siglo XX, tiene lugar toda una

serie de procesosy cambios que generan una vertiginosa evoluciéon en

los puntos de vistay representaciones sobre la ciencia, a saber:

10.

Aparecen nuevas ciencias que se ocupan de fenémenos que antes
compartian una o mas ciencias particulares, de la bioquimica, la
biotecnologia, lacibernética.

Se produce un aceleramiento del progreso técnico.

Tiene lugar un cambio sustancial en la correlacién entre ciencia y
prdctica.

Eldesenvolvimiento de la ciencia pasa a ser el punto de arranque para
revolucionar la practica, para crear nuevas ramas de la produccion.
Tiene lugar el desarrollo de mdquinas, procesos y productos nuevos
como resultado directo de la investigacion cientifica.

La ciencia se convierte, a mediados del siglo XX, en un eslabon
decisivo del sistema Ciencia — Técnica —Produccion.

Se acelera la conversién de la ciencia en fuerza productiva directa
(aparecen las relaciones cientifico- técnico).

Se produce por primera vez, el vinculo consciente de la Ciencia y la
Tecnologia.

Tiene lugar la “Institucionalizacion” dela Cienciay la Tecnologia.

El papel de la ciencia en la actividad practica se incrementa no solo
al proceso del conocimiento, sino al proceso productivo como factor
de desarrollo, en tanto ésta penetra en la produccién a través de la
Tecnologia.

Existen intentos de caracterizar la Ciencia, ademas, como un estilo de

pensamiento especifico, unmito, unacultura, unatradicién acumulativa

de conocimientos, una creencia, un prejuicio. Todo ello permite

conceptualizarlacomo un fenémeno muy complejo.
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Concepto de Técnica

Desde la Grecia antigua hasta la actualidad, la cuestion de la técnica
se ha tratado, pero casi siempre de un modo marginal. En griego,
este término como sustantivo, designa un conjunto de habilidades y
procedimientos que siguen ciertas reglas establecidas y mas o menos
codificadas para hacer algo en funcién de un determinado fin; esto es,
conjunto de procedimientos utilizados en un oficio o arte. Como adjetivo
serefiereatodolorelativo delas actividades de estos oficios o artes, en
oposicién alos conocimientos tedricos sobre los que sebasan o en el caso
del arte al tema de la obra. Desde Aristételes, la Técnica como el Arte,
formaban parte del saber poético o productivo. A partir del Renacimiento,
la distincién entre ambos términos se fue estableciendo; en general, el
término Técnica se aplicabaa todo aquello que seguia unaserie dereglaso
procedimientos, paraseguir un fin determinado en suaspecto productivo,
referido a lo artificial. De esta manera se conocen los tipos de técnicas
siguientes: de siembra, de recolecciéon (Técnicas que se transmiten
por imitacién); artesanales, pictoricas (sustentadas en conocimientos
codificados); racionales (cognitivas, artisticas, publicitarias que se
derivan de conocimientos cientificos, como su desarrollo esta vinculado
alaestructuraeconémicay productivadelaciudad); mediadorasentreel
hombreylaNaturaleza (técnicas que se vinculan alanociéon de maquinas
oinstrumentos).

Esimportante recordar que hoy dia el significado del término técnicaes
diferenteal que seteniaenlaantigiiedad o laEdad Media. Latécnicayano
serefiere soloaunmedio, hoy es propiamente una pregunta filoséfica. La
interpretacion teéricadelatécnicay, enparticular, suconceptualizacion,
encuentraun fuerte desarrollo enlos marcos deladenominada ‘Filosofia
delaTecnologia”.®

6  ¢Haciaddéndevalatecnologia? Concepto de Técnica, p. 10-12 Instituto Cubano del Libro. Editorial

Cientifico — Técnica, Ciudad dela Habana, Cuba. José Ricardo Diaz Caballero, Sandra Isaac Borrero,
Afio 2011.
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Elrelevante aporte de Carl Mitcham en ¢Qué es la Filosofia de la
Tecnologia?’

Nos revela la existencia de dos enfoques de la historia del filosofar la
Tecnologia que hadenominado ‘Filosofia dela Tecnologia Ingenieril’ o
desdedentroy ‘Filosofiadelashumanidades’ o desde afuera. Este autor
realiza un interesante y pormenorizado analisis de tales tendencias o
enfoques filosoficos, fundamentales de la tecnologia, de acuerdo con
su conceptualizacién de la Técnica. Para Mitcham (1989), las palabras
Técnica y Tecnologia tienen significados algo distintos, y existen
razones para preguntarse si en términos generales se puede hablar de
una filosofia de la técnica o de una filosofia de la Tecnologia. La técnica
puede significar el conjunto de procedimientos puestos en practica para
obtener un resultado determinado. La Tecnologia, o el quehacer de la
ciencia modernay la utilizacion de artefactos, presupone las técnicas
como formas primordiales dela accién humana. Asicomola filosofia de
la cienciamoderna debe incluir una epistemologia general como fondo
del conocimiento cientifico, lafilosofia dela Tecnologia esmas general e
incluyealafilosofiadelatécnica. Quelafilosofiade la Tecnologia incluya
alafilosofia de la técnica dependera, sin embargo, de las valoraciones
filoséficas especificas delarelacion entre Técnicay Tecnologiay refleja
dichasvaloraciones.

Filosofia de la Tecnologia Ingenieril

Mitcham (1989) denomina Filosofia de la Tecnologia 7 Ingenieril

es unaprimera etapa de la filosofia de la técnica que consta de dos
manifestaciones concretas: La Filosofia Mecdnica y La Filosofia de los
Manufactureros.

7 Mitcham, C.(1989).QuéeslafilosofiadelaTecnologia?, Ed. ANTHROPOS, Barcelona, pp13-14;
pp. 23,30.
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a. FilosofiaMecanica: Sunombre proviene delamecanica Newtoniana,
y consiste en un filosofar que tenia como objetivo utilizar los
principios delamecanica, para explicar elmundo, como unamaquina
extraordinaria. Entre los llamados mecanicistas se encuentran:
el Quimico Inglés Robert Boyle y el propio Isaac Newton, quienes
deseaban poder derivar el resto de los fendmenos de lanaturalezaa
partirdelos principios mecanicos con el mismo tipo de razonamiento.

b. Filosofia de los Manufactureros: En 1835 el ingeniero quimico
escoces Andrew Ure acufi6 el nombre de filosofia de los
manufactureros para designar su exposicién de lo que consideraba
como los principios generales que debian regir la conduccion de la
industria productiva por maquinas automaticas. “La obra de Ure
contiene principios conceptuales que contintian hoy en dia siendo
partedelaFilosofia dela Tecnologia, entre estos: distinciones entre
la artesania y la produccién industrial, los procesos mecanicos y
quimicos, la clasificacion de las maquinas, la posibilidad de reglas
para la investigacién y las implicaciones socioecondémicas de la
maquinariaautomatica. Carlos Marx definié a Ure en El Capital, como
el filésofo de la Fabrica”.®

Otro seguidor de esta corriente fue el ingeniero ruso P.K. Engelmeier,
quien argumentaba que los tecnélogos amenudo creen que han cumplido
su deber social al crear productos de calidad a precios asequibles.
Sin embargo, esto solo constituye una parte de su responsabilidad
profesional. Engelmeier observo que sus colegas estan ascendiendo
en la jerarquia social, y consideré que esta expansién de la profesiéon
técnicano solo esbienrecibida, sino que es una consecuencianecesaria
del crecimiento econdémico de la sociedad y un indicio positivo de su
desarrollo futuro.

8  Marx, C(1971).El Capital, t.1, Ed. De ciencias sociales, La Habana. p.370.
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La pregunta surge, entonces, en torno a si el tecnélogo moderno esta
suficientemente preparado pararesponder alasnuevas demandas. Esta
pregunta dificilmente puede ser respondida afirmativamente, porque
ella no solamente incluye el manejo de nuestra especializaciéon en el
sentido de Tecnologia Practica, sino que también alude a una visién de
granalcance, lasinteracciones entre tecnologiay sociedad. Tenemos que
investigar lo que representala Tecnologia, los principales objetivos que
persiguen sus distintas ramas, qué tipo de método usa, donde termina
su ambito de aplicaciones, qué areas de la actividad humana le rodean,
surelacion con laciencia, el arte, la ética, etc.”.?

Modelo de influencia en institucion de educacion superior de
formacion

Albert Sangra, en su articulo ‘Ensefiar en la virtualidad y mediado por
tecnologias delaInformaciéon’, generaunareflexion sobre el desarrollo
que se tiene enlos Modelos Pedagogicos orientados haciala virtualidad
y el Modelo Pedagégico Tradicional. La educacién en la virtualidad, es
decir, lano presencia en entornos virtuales de aprendizaje, no se sitlia
necesariamente en ninguna orientacién educativa concreta. Al igual
que en la presencialidad, existe la convivencia entre orientacionesy
didacticas diversas, siempre que estas actien de forma coherente con
las finalidades educativasy los fines de laeducaciéon. Delamismaforma
sucede en la virtualidad. El aprendizaje en ambientes virtuales es el
resultado de un proceso, tal y como valoraremos desde la perspectiva
humanista, en el que el alumno construye suaprendizaje. También puede
ser el producto realizado a partir de la practica, como puede ser el caso
del trabajo a partir de simuladores, y evidentemente laacciéon resultante
de un trabajo de analisis critico. Es decir que de la misma forma que la

9  Mitcham, C. ¢Cudl es la filosofia de la tecnologia?, Ed. ANTHROPOS, Barcelona, 1989, pp. 33, 35,
42,48.
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presencialidad permite diferentes perspectivas de analisis o de valoracién
delaeducacién, estas también son posibles en la virtualidad.

Ladiferenciamasimportante entrela Educacién enlapresencialidady en
lavirtualidad reside en el cambio de medioy en el potencial educativo que
se derivadelaoptimizaciéon del uso de cadamedio. No podemos hacerlo
mismo en medios distintos, aunque nuestras finalidades educativas, y,
por tanto, los resultados que perseguimos sean los mismos. Pero debemos
saber de antemano que el camino que debemos recorrer esdistinto. Enla
aceptacion de esta diferencia de medio de comunicacién reside el éxito
oelfracasodelaactividad educativa.

En este sentido, cabe la reflexion sobre el hecho de que los Modelos
Virtuales no tendran éxito si se basan en intentar replicar los Modelos
Presenciales. Laclase magistral esunaclase presencial, y suponiendo que
seaunbuen recurso, queaveceslosera,nopuede ‘copiarse’ en otromedio.
Sera necesario una adaptacion que aproveche lo mejor que ese medio
ofrecey que, de esta forma, alcance los mismos objetivos formativos
que se plantearia unaaccion presencial.

10 Endefinitiva, el proceso de aprendizaje, asi como la educacién, es un planteamiento global, que
tiene concreciones diversas, segin el medio a través del cual se vincula. Actualmente gracias a
las nuevas tecnologias de la informacién aplicadas a la educacién, podemos comprobar hasta
qué punto el replanteamiento pedagdgico, que hacemos del uso educativo, de los espacios de no
Presencialidad o asincrénicos es el mismo que para los espacios convencionales presenciales de
educaciény aprendizaje. En este sentido es interesante la aportacion de Alain Tait y Roger Mills
(eds.). The convergence of distance and convencional education. Londres. Routledge, 1999.
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Insercion de las
Tecnologiasyla
Comunicacionen
Educacion Superior

Capitulo

Necesitamos la tecnologia en cadaaulay enlas manos de cada
estudiantey de cada profesor, porque es el boligrafoy el papel de
nuestro tiempoy eslalente a través de la cual experimentamos
gran parte de nuestro mundo.
Hofer Guzman*

Ensenanzay aprendizaje mediado portecnologias de la
informacion, una relacion creativa

Es importante recordar el significado de la educacién y ver la funciéon
especifica que juega dentro de la sociedad. Se la ha catalogado como
una tarea compleja. Desde que nacemos y nos relacionamos, estamos
siempre expuestos a procesos de aprendizaje. Laeducacion forma parte
destacada de nuestros mecanismos de ‘Identificaciéon, Transmisiony
Supervivenciahumana. Educaciény aprendizaje son de hecho acciones

1 Hofer Guzman, N. (2020). El desarrollo [dgico matemdtico a través del juego, junto a las Tecnologias
delaInformaciény la Comunicacion.
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plenamente humanas’. Pero hay quien opina que laeducacién a distancia
solo puede ser formacion, es decir, un proceso institucional no educativo.
Esta percepcion se fundamenta en la caracteristica definitoria de lano
presencialidad: La ausencia de presencia y de ello se podria concluir,
la imposibilidad de educar, de socializar, de transmitir percepciones
comunitarias.

Lavirtualidad no es algo nuevo en la historia de la humanidad. Sinos
referimos a la historia, se encuentra el mito de la caverna de Platén,
pasando por las iméagenes o leyendas de la Edad Media hasta la vision,
nodesdelafe, delapercepcion cristiana de la eucaristia. La virtualidad,
entendidacomo semblanzaderealidad, peronoreal, haestado siempre
presente entrenosotros. La diferenciaradicaen que, mientrasalolargo
delahistoria, el potencial de lavirtualidad reside en laimaginacion, en
las ideas, en las creencias, hoy en dia, manteniendo todavia vivo, por
suerte, ese potencial, la tecnologia nos brinda la posibilidad de incluso
visionarlo con nuestros propios ojos, reconstruir la imaginacién de
hacerrealidad visual nuestrasideas. Se tratade lo que paradéjicamente
llamamos ‘Realidad Virtual’. Hoy en dia existe, ademas, la posibilidad
ampliamente difundida de construir auténticas comunidades virtuales,
esdecir, espacios no fisicos y atemporales de interacciéon humana. 2

En el marco deltrabajo conTIC, se destaca la caracterizacionde la
educacion virtual

ElMinisterio de Educacién Nacional (Mineducacion) concibe laeducacion
virtual como desarrollo de un proceso educativo en un lugar distinto al
salon de clases: “En el ciberespacio; en una temporalidad que puede ser
sincrénica o asincronica y sin la necesidad de que los cuerpos de maestros

2 Unareflexionyunaporte interesante, que serealizaal fenémeno delallamada “Cultura Internet”
esellibro coordinado por David Porter. Internet Culture. New York, Routledge. 1996
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y estudiantes estén presentes”s. Para ello se usan las redes telematicas
que se constituyen en su entorno principal. El concepto supone que
no es necesario que cuerpo, tiempoy espacio se conjuguen para lograr
establecer un encuentro educativo. Es perfectamente posible establecer
unarelacioninterpersonal de caracter educativo sin que se dé el encuentro
caraacaraentre profesoryalumno; puede haber encuentro en un mismo
lugar, pero en tiempos distintos; igualmente las personas pueden
encontrarse al mismo tiempo, pero en lugares diferentes.

El Mineducacién concibe la educacién virtual como el desarrollo
de un proceso educativo en un lugar distinto al salén de clases, en el
ciberespacio, en unatemporalidad que puede ser sincrénica o asincrénica,
y sin la necesidad de que los cuerpos de maestros y estudiantes estén
presentes. Paraello, se usan las redes telematicas que se constituyen en
suentorno principal. El concepto supone que no es necesario que cuerpo,
tiempo y espacio se conjuguen para lograr establecer un encuentro
educativo. Es perfectamente posible establecer unarelacion interpersonal
de caracter educativo sin que se dé el encuentro caraacaraentre profesor
y alumno; puede haber encuentro en un mismo lugar, pero en tiempos
distintos;igualmente, las personas pueden encontrarse al mismo tiempo,
peroenlugaresdiferentes.

La clave para definir la educacioén virtual tiene su punto de partiday se
basa en concepciones pedagdgicas que se apoyan en las TIC. Se pone de
presente, en primerainstancia, lo educativo. ‘Las tecnologias que hacen
posiblelos entornos telematicos son herramientas que permiten poner
en escena tal concepcion’. Lo que garantiza la calidad de la educacién
virtual es la articulaciéon coherente y armoénica de modelos educativos
que pongan por encima delos instrumentos el sentido pedagégico delos
procesos. Lanota definitoria de la educacién virtual no debe ponerse en

3 Gastelbondo Montero, Y.]., & Figueroa Caro, M. E. (2017). Educacién juridica virtual, una apuesta al
sistema educativo colombiano(Doctoral dissertation, Universidad de Cartagena).
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latecnologia. Como afirma Bates (2001), unaeducacién de calidad puede
saliradelante con unatecnologiainadecuada; perojamas unatecnologia
excelente podra sacar adelante un proceso educativo de baja calidad.

Hay que tener claro que la misma tecnologia que se usa en la educacion
virtual puede ser usada en la educacién presencial. Muchos maestros
presenciales utilizan internet con sus estudiantes; muchos maestros
presenciales tienen grupos de discusién con sus alumnos o reciben
trabajos utilizando el correo electréonico. Lo distintivo de la educacion
virtual eslaformadellevaracabolarelacién entre maestros y alumnos:
una relacion sin mediaciéon corporal, en temporalidades distintas.* Es
importante destacar que laincorporacion de las TIC, propician en el ser
profesional el desarrollo humano, cientifico, econémicoy técnico, de ahi
que sedebatrabajar articulando cuatro elementos clave: lo pedagogico,
lo comunicativo, lo tecnolégicoylo organizacional.

- Lo pedagogico: que vamas alla de las opciones metodoldgicas y de
lastécnicas didacticas; y que permite precisar el horizonte de sentido
delaacciénde educar.

- Lo comunicativo: que es ambito mismo del proceso educativo y
que permite realizar la educacién en la dinamica de dialogo entre
profesoresy estudiantes:

- Lotecnologico: comolaarticulacién arménica de las herramientas
que favorecen la puesta en escena de las opciones pedagbgicasy de
ladinamica comunicativa.

« Lo organizacional: como el tejido institucional cuya trama brinda
las condiciones de posibilidad para que lo virtual ocurra.

Las TIC han hecho que la virtualidad sea accesible para innumerables
personas que antes la consideraban una perspectiva futura. Se ha

4 Ministeriode educacion Nacional. Republica de Colombia. Lineamientos para la Educacién Virtual
enlaEducacién Superior. Bogota D.C, diciembre 2010. www.mineducacion:gov
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creado un nuevo medio de relaciéon y un espacio de comunicacién
atemporal, en el cual lamera reproduccion mimética de lo que ocurre
enlasinteracciones presenciales subestimalas posibilidades que este
nuevo medio ofrece. Como afirma Lévy (1999) “la caracteristica mas
destacadadelavirtualidad eslacreatividad’. Laeducacién desempefia
un papel fundamental en lacomprensiony el desarrollo de este nuevo
sistema” (p.12).

Lavirtualidad nos brinda la oportunidad de crear nuevos entornos de
interaccién que deben ser tratados de manera diferente paraaprovechar
almaximo su potencial. Estos nuevos entornos, que aiin se encuentran en
fase de exploracion, son extraordinariamente ricosy su potencial radica
en nuestra capacidad para utilizarlos al maximo de sus posibilidades.
Unadelas primeras caracteristicas a tener en cuentaes:

1. Cambiar dehabitosen el desarrolloyapropiacion de TIC
2. Desarrolloenlacreatividad.

Los puntos anteriores destacan la importancia de integrar nuevos
enfoques para optimizar los procesos educativos y generalizar el
aprendizaje, preparando a las personas para competir y prosperar en
un entorno altamente competitivo. Laformacion se revelacomolaclave
del éxito en este contexto. La educacién no puede mantenerse ajena al
potencial que ofrecen los nuevos espacios virtuales para la interaccién
y el aprendizaje. En un mundo en constante evolucion tecnoldgica, la
educacion debe situar la tecnologia en el lugar que le corresponde: un
medio eficaz parafacilitar lacomunicacién, lainteraccién, laadquisicion
deinformaciony el aprendizaje.

La pregunta fundamental es: {Podemos educar en la virtualidad? La
respuesta a esta pregunta, basada en la concepcién de la educacion
como una experiencia humana y de maduracién personal, debe ser
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afirmativa. Desde esta perspectiva, se entiende que es posible educar
sin lanecesidad de coincidencia fisica o temporal, como se requiere en
la metodologia docente convencional. Las experiencias humanas, la
maduraciénylareflexion son procesos individuales que puedenvivirse en
unacomunidad, pero, como procesos educativos, pueden ser planificados
demaneracurricularyllevarseacaboen unentorno en el que las vivencias
y sensaciones sean fuentes de evidencia educativa.’

¢Brechadigital, qué pasa con las Tecnologias de la Informacion y
Comunicacion?

Se generaun analisis primero por la falta de apropiacién delos recursos
tecnologicos como medio para fortalecer el proceso de Aprendizaje
Inteligente mediado por procesos de Seguridad de la Informacion, el
cual cuentaconbrechas en los profesionales sumergidos en la sociedad
del conocimiento, lacual sehadenominado “brecha”. De ahique se parta
del conceptomacro que es la “Brecha Tecnolégica” entre el mundo real
y las Organizaciones responsables de formar y capacitar a los jovenes
para insertarse en el mundo tecnoldgico. Tampoco hay que subestimar
otradivisién digital que existe entre paises y comunidades de un mismo
pais; donde enun futuro cercano sera posible utilizar un teléfono celular
para responder a la mayoria de los problemas y preguntas que hoy en
dia figuran en las pruebas que tiene el Ministerio de Educacién y de las
TIC, y recibir apoyo o consejos orales o escritos de forma automatica,
sin siquiera recurrir a un experto calificado, en unos pocos segundos.
Pero, ¢qué significa todo este cambio para el uso de la Educacién?
¢Como deben responder las Instituciones de Aprendizaje, sumergidas

5  Esevidente que los factores emocionales son importantes en todo proceso educativo, asi como
en cualquier tipo de interaccion humana. De la misma forma, por lo tanto, tienen su papel en la
educacion. Un ponente destacado en laliteratura Educativa a este respecto la obra de Isca Salzber-
ger-Wittenberg, Gianna Henry; Elsie Osborne. The Emotional Experience for Learning and Teaching.
New Yorky Londres. Routledge, 1983. Otra reciente aportacién en este sentido es la obra de Marx
Van Menem. El tacto en la ensefianza. El significado dela sensibilidad pedagégica. Barcelona, Paidds,
1998.
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entecnologias emergentes como la Inteligencia Artificial y la Seguridad
delalInformacién, a que se encuentren en tales circunstancias?®

Nuevas posibilidades como estrategia de Aprendizaje Inteligente
mediado por Seqguridad Informdtica

a. Hacer lo que todavia no estamos haciendo

El principal error que cometen muchos educadores al considerar el uso
delas TIC es observarlas a través del lente de su practica actual. Ellos
se preguntan: “sComo puedo usar esta tecnologia para modernizar
o mejorar lo que actualmente estoy haciendo?” Las Tecnologias de
la Informaciéon y Comunicacién, por su propia naturaleza, exigen
innovacion. Se tratade explotar al maximo el potencial dela tecnologia
paraabrirnuevas perspectivas tanto para profesionales enlos contextos
delasOrganizacionesyavances originados porla Globalizacién. Almismo
tiempo, serianecesarioignorar los estilos y los modelos de aprendizaje
tradicionales, asi como las ideas del pasado que no se implementaron
masivamente en las instituciones educativas, sino que fueron rarasy
preciosas excepciones.

Por lo tanto, debemos partir de lo que ya estamos haciendo y volver a
considerarlo.

b. Las organizaciones del futuro, vistas a través de las instituciones educativas
del presente

Un modo de introducir las Tecnologias de la Informacién (TT) en la
educacion es observar instituciones educativas en las que no se utilizan

6  LasTICenlaensefianzaaprendizaje. Libro sobrelas Tecnologias dela Informaciény comunicacion
en la ensefianza. Manual para docentes. Organizacion de las Naciones Unidas, para la educacion
cienciaylacultura. Autor: Alexey Semenov. Institucién Educacién Abierta de Moscu (Federacion
Rusa).
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computadoras y luego analizar qué actividades u oportunidades de
aprendizaje podrian implementarse si se utilizan las TI. Este punto
de partida nos permite reconocer que cada institucion de ensefianza
es diferente y que es posible utilizar diversas aplicaciones de las
TI de acuerdo a las caracteristicas particulares presentadas en las
organizacionesy el contexto. Descubrimos, por ejemplo, que algunas
actividades de enseflanza-aprendizaje pueden ser muchomas avanzadas
desde el puntodevistade los objetivos educativos delos individuosy de
lasociedad enlaqueestainsertalainstitucién, implementando ono esas
actividades. Finalmente, podemos descubrir o imaginar nuevas formas
de aprendizaje que van mas alla delarealidad, la experienciaylavisién
delos siglos pasados.’

c. Los elementos bdsicos del aprendizaje (comunicacion oral inmediata),
procesos Educomunicativos mediados por Tecnologias de la Informacion

Laclase tradicional en base a disertaciones

Enelmodeloclasico, el docente hablaylos estudiantes escuchan. Como
en otros casos de comunicacién oral, el docente se apoya en elementos
no verbales como el tiempo del discurso, la dindmica de la voz, las
expresiones faciales, la gesticulacién ylos movimientos corporales. Estas
herramientas de retérica se utilizan para expresar algo, para transferir
informacién (incluyendo informaciéon emocional y estética) y paraatraer
ymantener laatencién delos estudiantes, impresionarlos e involucrarlos.
Losdocentes se encuentran de pie o sentados frentealosalumnos;estoles
permite detectar sefiales de interés o falta del mismo u otras emociones,
y utilizar estaretroalimentacién que brindan los alumnos puede ser oral
oescrito(enformadenotas que seentreganal docente). Dependiendo de

7  LasTICen laensefianzay el aprendizaje, nuevas posibilidades, y hacer lo que todavia estamos
haciendo, las Instituciones educativas del futuro vistas. Pag. 125 -127. Libro de las Organizaciones
de las Naciones Unidas para la educacién, ciencia y cultura. Autor: Alexey Semenov. Institucion
Educacién Abierta de Mosct (Federacion Rusa).
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las reglas del docente, los estudiantes pueden hablar durantela clase o
soloal final delas mismas. Esta participacién suele tener limitaciones de
tiempoy forma: los estudiantes tienden a hacer inicamente preguntas
cortas. Los docentes también hacen preguntas alos alumnos, en ocasiones
esperando unarespuestano verbal claramente visible, como cuando se
lesdice “Por favor, levanten lamano los que saben quién es Newton.®

¢Qué son las brechas tecnoldgicas?

Es importante reconocer el aporte y la definicién que se genera de un
medio masivoy sin ningin costoyal alcance del publico en general como
esel diccionario de Wikipedia, donde nos entrega el concepto, y divagar
sobre el concepto de brecha digital y la percepcién que se tiene:

Esunaexpresion que hace referencia a la diferencia socioecondmica
entre aquellas comunidades que tienen Internet y aquellas que

no, aunque tales desigualdades también se pueden referir a todas
las TIC, como el computador personal, la telefonia mévil, la banda
anchay otros dispositivos. Como tal, la Brecha Digital se basa en
diferencias previas al acceso a las tecnologias Este término también
hacereferencia alas diferencias que hay entre grupos segun su
capacidad para utilizar las TIC de forma eficaz, debido a los distintos
niveles de alfabetizaciony capacidad tecnolégica. También se utiliza
enocasiones para senalar las diferencias entre aquellos grupos que
tienen acceso a contenidos digitales de calidad y aquellos que no.

Enelmundo actual, yaseadesde una perspectivaempresarial, personal
u organizacional, la necesidad de participar en la sociedad requiere

8  Comunicacién Oral en la Metodologia tradicional. Libro de las Organizaciones de las Naciones
Unidas paralaeducacion, cienciay cultura. Autor: Alexey Semenov. Institucién Educacién Abierta
de Mosct (Federacién Rusa).
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acceso a las Tecnologias de la Informacién y la Comunicacién (TIC). La
dependencia que hemos desarrollado hacia estas tecnologias hallevado
a que nos convirtamos en una sociedad consumista de las mismas? .
Como se destacé al comienzo de esta discusion sobre la brecha digital,
no nos referimos solo alas diferencias entre individuos, sino también a
las disparidades geograficas en cuanto alaaccesibilidad alas TIC. No se
trata inicamente de su uso, sino también de la forma en que se pueden
aprovecharyexplotar desde diversas perspectivas, yasea en actividades
productivas, comerciales o administrativas?.

No es otra cosa que el reflejo de la brecha social en el mundo digital.
Se considera que el uso de las Tecnologias de la Informacién y la
Comunicacion (TIC) para el desarrollo humano genera oportunidades
para reducir la brecha social en individuos o comunidades. Existen
una serie de obstaculos a superar para que el uso de las TIC permita
acercar esas oportunidades a las personas y los grupos. Dentro de estos
obstaculos, la existencia de una infraestructurade conectividad es solo
el primero. No obstante, los pilares verdaderos de las sociedades de la
informacién centradas en el desarrollohumano (sociedades delos saberes
compartidos) son la educacidn, la éticay la participacion, articuladas
como un proceso sistémico en laformacion del individuo paralasociedad.

Finalmente, es sumamente importante saber como se mide esa brecha
digital. Semide a través delamasificacion del uso delas TIC, yaseaentre
personas, grupos, empresas o incluso paises. Las variables tenidas en
cuentaparaesamedidaincluyenladisponibilidad de computadoras, la
densidad telefénicaylavelocidad de acceso por persona (ITU, 2003).

9  Definicién generada por Wikipedia. Podemos consultar esa fuente de informacion y contrastar con
las enciclopedias académicas, el libro de texto, los diccionarios de la biblioteca de papel, etc. Eso
exigirareflexionar sobre el tipo de informaciény el registro lingtiistico adecuados para expresarse
enlaredyenunmundo globalizado.

10 Brechas Digital y nuevas alfabetizaciones. El papel de las Bibliotecas. Universidad Complutense
de Madrid (2008).
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¢Qué tipos de brechas tecnoldgicas existen?

Labrecha tecnoldgica se puede analizar desde tres visiones diferentes.
Ental sentido se proponen tres tipos de brecha digital:

1. Ladeacceso, basadaenladiferenciaentrelas personas que pueden
accederonoalasTI.

2. Ladeuso,basadaenlaspersonas que saben utilizarlas o no.
Lacalidad deuso, basadaenlas diferencias entre los mismos usuarios.
(CHO,2004)

Teniendo en cuenta que las Tecnologias de la Informacién y la
Comunicacion (TIC) constituyen actualmente los ejes delasociedad yla
economia, lamencionadabrechaimplica que aquellos noinformatizados
einformados no tendran opcién de participar en empleos que requieran
estos conocimientos en estrategias de gobierno electrénicoy de educacion
abiertaoenlinea (PSI,2002). Parareducirlabrechadigital, esnecesario
crear condiciones para que los grupos menos favorecidos tengan la
capacidad de generar nuevos conocimientos mediante la utilizacién
de Internet y reflejarlos en aplicaciones concretas que transformen
ala sociedad (Camacho, 2001). En definitiva, la inica manera en que
la poblacién podria acceder equitativamente a la Tecnologia y a sus
beneficios, ymorigerar odisminuir los efectos socialmente polarizadores
de lamisma, seria a través de un rol mas activo del Estado en cuanto
aregulacion. Esto se traduciria en un acceso a las redes técnicas mas
homogéneamente en el territorio (Finquelievich, Schiavo,1999/2001).

¢De acuerdo con los tipos de brechas encontradas, cuales cifras e
indicadores se pueden encontrar en Colombia?

Sinosremitimos a observar algunos de los planes que hallevado a cabo
el gobiernonacional encontramos que:
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El Portal de Informacion y Servicios del Estado Colombiano (PEC) se
inici6 en el afio 2000 con el objetivo de proporcionar un punto de acceso
integrado, de facil ubicacién y acceso a toda la informacioén, tramites
y servicios que ofrecen todas las entidades publicas de Colombia en
sus propios sitios en Internet. El programa forma parte de la politica
de la “Agenda de Conectividad”, dependiente de la Presidencia de la
Republica, y ofrece a sus usuarios cuatro servicios basicos: Acceso al
directorio de las paginas web del Estado colombiano en sus niveles
administrativos (Nacional, Departamental y Municipal), con presencia
en Internet; acceso al directorio de Tramites y Servicios en Linea del
Estado Colombiano (el cual estaria en servicio en junio de 2003); acceso
al Buscador de Contratacion Estatal (el cual estaria en servicio en junio
de 2003), donde los ciudadanos interesados en ofrecer bienesy servicios
osupervisar los procesos realizados por las entidades del Estado pueden
realizar blisquedas relacionadas con los procesos de contratacion; acceso
a un Motor de Bisqueda que abarca todas las paginas web del Estado
colombiano.

La “Agenda de Conectividad del Ministerio de Comunicaciones”,
una politica de Estado lanzada en marzo de 2000 se fundamenta
en estrategias desarrolladas a través de programas y proyectos
articulados con el propésito de permitir que Colombia aproveche las
“Tecnologias de la Informacién” para su desarrollo econémico, social
ypolitico. Sucoordinacién esta a cargo de la Presidencia de la Republica
y se basa en seis estrategias: acceso a la infraestructura, educaciény
capacitacién, empresas en linea, fomento a la industria mediada por el
usoy conocimiento de las Tecnologias de la Informacion, contenidos y
gobierno en linea.

Enelcasode Colombia, los programas de educacién digital no son nuevos,
aunque suritmo de implementacién se ha acelerado desde el afio 2000.
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EnlaPresidenciadelaReptblicade Colombia, la Agendade Conectividad,
Programa Computadores para Educar permitié la donacién masiva de
computadoras aescuelas publicas de todo el pais para su uso educativo.
Desde esta perspectiva, el Ministerio de Educaciéon en Colombia y su
Programa de Nuevas Tecnologias son la continuacién de una primera
fasedel Programade Informaticay Bilingliismo (1997/99). Durante este
tiempo, se llevo a cabo la instalacién de 757 aulas de informatica en el
mismo nimero de establecimientos de educacién media técnica, y se
capacit6 amas de 1500 docentes en el uso de las herramientas basicas
de software y el manejo del software de inglés “English Discoveries”.
Este programa tiene como objetivo llegar a 650 nuevos establecimientos
educativos con Aulas de Nuevas Tecnologias, que ademas de la dotacién
delos equipos de computo, ofreceran una conexion a Internet dedicada
durante los 3 afios de duracién del programa.

El Proyecto Inteligente, conocido como el Proyecto Nacional de
Capacitacion y Certificacién en Nuevas Tecnologias, es un programa
respaldado por la Presidencia de la Repuiblica de Colombia que ofrece
capacitacién eneldesarrollo de softwarey tecnologias delainformacién
ycomunicacién (TIC). Através de alianzas con Colciencias yla Asociacién
Colombiana para el Avance de la Ciencia (A.C.A.C), este proyecto tiene
como objetivo beneficiar a 5,000 colombianos en todo el pais.

Por otro lado, el proyecto “ITSA, Informatica e Internet para Todos”
proporcionaformacién eninformaticayaccesoaInternet amas de 200
nifios de bajos ingresos en 31 escuelas del municipio de Soledad. Este
proyecto ha sido posible gracias a un convenio firmado entre ITSAy el
gobierno, representado por la Agenda de Conectividad.

Un proyecto adicional con un enfoque original proviene del Ministerio
de Defensa, que consiste en la creacién de Centros de Acceso a Internet
en Unidades Militares. El propdsito de este proyecto es proporcionar
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acceso a Internet a los efectivos de las Fuerzas Militares en diferentes
unidadesdetodo el pais. Esto permite que los aproximadamente 100,000
jovenes que prestan servicio en las fuerzas armadas anualmente tengan
laoportunidad de familiarizarse con estas tecnologiasy, al finalizar su
servicio", puedan actuar como multiplicadores de conocimiento en sus
regiones de origen.

El Ministerio de Comunicaciones de Colombia, a través del Fondo de
Comunicaciones y su Programa Compartel de Telecomunicaciones
Sociales, implementd 670 puntos de acceso Compartel entre 1999 y
2000 en 7,415 localidades, principalmente en cabeceras municipales
de todo el pais. Estos puntos de acceso Compartel se instalaron en
areas que previamente carecian de servicios de telecomunicaciones,
beneficiando a casi cuatro millones de habitantes rurales. El programa
seenfoca principalmente enla expansion de lacoberturade servicios de
telecomunicaciones en zonas rurales y areas urbanas de bajos ingresos.
Es importante destacar que este programa fue desarrollado en
colaboracién conlaempresa Gilat Comunicaciones, que llevé a cabo un
programasimilar denominado GESAC en el Ministerio de Comunicaciones
de Brasil.

En el Ministerio de Comunicaciones, el Programa Compartel de
Internet Social, a partir del afio 2000, junto con la implementacién de
los 670 puntos de acceso Compartel, se establecieron 270 centros de
Internet social, alcanzando a casi dos millones de personas en zonas
rurales y zonas urbanas marginadas del pais. El Programa Compartel
2002-03 plantea que los lineamientos de politica nacional en materia
de telecomunicaciones estan orientados a alcanzar la meta del acceso
universal. Prevé al menos un acceso comunitario en centros poblados
y comunidades rurales que ain no tienen servicio. Ademas, plantea

11 Borrero, L.(2003). Tecnologias de la Informacién en Internet. Editorial Norma.
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extender el servicio de Internet a las cabeceras municipales que se
encuentran sin cobertura. Los programas previstos paraalcanzar dichas

metas son:

Compartel telecentros: se prestara servicio de telefonia, fax e
Internet en cabeceras municipales o zonas rurales conmasde 1,700
habitantes donde actualmente no hay servicio o es insuficiente. Con
este programa se pretende alcanzar 500 localidades.

Compartel telefonia rural comunitaria 2001-02: pretende alcanzar
zonas rurales alejadas sin servicio de telefonia y con mas de 150
habitantes.?

Interpretacion tedrica de latecnociencia - concepto de ingenieria

Lacomprension del fenémeno técnico, en un sentido amplioy dindmico,

tiene su desarrollo en la ingenieria. Este postulado, segin el ingeniero

peruano Héctor Gallego (1994), nacié con los primeros esfuerzos
civilizatorios del hombre. Atravesar un tronco sobre el cauce de un rio
parapoder cruzarlo constituia unaobranacida de ese algo ingenieril que
todosllevamos dentro. Sin embargo, losinicios formales de laingenieria,

entendida como disciplina, son muy posteriores a esos comienzos

12

http://www.gobiernoenlinea.gov.co, http://www.directivao2.gov.co http://www.agenda.gov.

co, http://www.computadoresparaeducar.gov.co, http://www.computadoresparaeducar.gov.
co/apoyo__post__escuelas.html http://www.computadoresparaeducar.gov.co/cpe__en_ cifras.
html http://www.computadoresparaeducar.gov.co/apoyo_ post__escuelas.html http://www.
mineducacion.gov.co/, http://www.itsa.edu.co/itsanotas.pdf http://www.compartel.gov.co/
presupuesto.aspTIC

Computadores.

Telecomunicaciones (Telefonia, fija, movil).

Canales de TV, ISP Servicios Publicos (Energia, agua, acueducto) = cobertura.

Infraestructura (vias, medios de transporte).

Industria capacidad de Produccién — Balanza Comercial.

Educacién (Basicamedia, superior, postgrado, PhD).

Individuo (Razas, genero, Ingreso percapita).
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primitivos®. Laingenieria como profesién, en opinién de Gallego, nacié
apenas en el Siglo XVIII, cuando la ciencia fue aplicada por primera vez
alosproblemas técnicos'. De aqui se define laingenieriacomoun “arte
social, [en términos actuales, una tecnologia] que se disputa con la
politicayconlaeconomiael privilegio de ser el arte social por excelencia”.

Para Gallego (1994), la profesion en ingenieria es tan antigua como se
define el concepto de civilizacion, identificada como un “arte social”,
porque acepta la tesis de que sin la “Ciencia no hay Ingenieria”. Los
ingenieros sumerios, que crearon el proceso de la irrigacién, el arco de
mamposteria y la rueda, junto con los disefiadores de las piramides y
los constructores de caminos desde la cultura romana, son ejemplos
relevantes. Ademas, se destacan inventores como Thomas Newcomen
y James Watt, creadores de la maquina de vapor. Segtin Gallego, la
ingenieria abarca toda la actividad tecnoldgica del ser humano, y por
lo tanto se puede definir como “La ingenieria por sunaturaleza incluye
todalaactividad tecnolégica del hombre.

Unadefiniciéon bastante lograda de lo que es Ingenieria lahan aportado
Vicente Ortega y Jorge Pérez (1989): “Aplicacion Creativa de los
conocimientos cientifico - técnicos a la invencion, desarrollo y produccion
de bienes y servicios transformando y organizando los recursos naturales
para resolver necesidades del hombre haciéndolo de forma dptima tanto
econdmica como socialmente” (p. 7).

Sise piensa en la ingenieria en un sentido estrecho, se la define como
arte, técnica y artefacto, considerando solo habilidades, destrezas,
mecanismos y los objetos involucrados. Sin embargo, en un sentido

13 Gallegos, H.(1994). “Cienciay tecnologia. Las Gemelas espejo” Revista el Ingeniero civil, n® 89. Ed.
Publicidad, Lima, p. 4.

14 LasFallasmaestras delalngenieria. Revista el Ingeniero civil, n°® 89. Ed. PUBLICIDAD, Lima 1995,
p.5.

15 Ortega,V.yPérez (1989). Fundamentosy funcién de la Ingenieria. EA. ETSI. Madrid, p. 7.
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mas amplio, se debe asumir la perspectiva de que la ingenieria es una
profesién. Estoimplicaconsiderar al ingeniero como individuo, teniendo
en cuenta sus valores y modos de actuacién.

Segun Niell (1992), como citaOrtegay Gasset (1982), “Latécnicaeslo
que se hace para evitar por completo y en parte, los quehaceres que las
circunstancias primordialmente nosimponen. Existen necesidades del
hombre parasobrevivir: ante el frio, necesita calentarse, ante elhambre,
necesita alimentarse. Si la naturaleza no le presta los medios directos
al hombre este hace algo: fuego construye viviendas, cultiva campos
(estos técnicos elementales no pueden asociarse con la ingenieria). La
ingenieria entracuando elhombre trata de optimizar el rendimiento de
unaexplotaciénagricola, construyendo sistemas de riego, maquinas de
recoleccién, elementos de almacenajey conservacion” (pp.157-162).

Elingeniero de hoy debe conocer los principios y métodos cientificos
basicos generales aplicables a cualquier ingenieria, como la fisica,
quimica, matematicasylainformatica. Ademas, debe estar familiarizado
con los principios y métodos cientificos particulares de su propia rama
de la ingenieria para aplicar ese conocimiento en la produccién y
construccién de maquinasy equipos, asi como en el disefio y desarrollo
debienesyservicios derivados de suuso. Estaintersecciéon entrelaciencia
y laingenieria es fundamental para la profesion, ya que la ingenieria
no podria haber surgido como tal sin laacumulacién de conocimientos
cientificos. Segin Héctor Gallegos, es innegable que los ingenieros deben
poseer un solido conocimiento en ciencias.

16 Niell, M. S. (1992). El concepto de técnica en Ortega y Gasset. Taula: quaderns de pensament, pp.
157-162.
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Tendencias

Unade las tendencias actuales, respaldada por expertos en ingenieria,
planteaquelaingenieriaeslacreadoradelatecnologia. En este contexto,
laingenieria se define como el proceso de creacion, ylatecnologiaes el
producto o resultado de ese proceso. La técnica se considera como una
parteintegral del trabajo ingenieril. Héctor Gallego (1995) sostiene que
laingenieria englobatodaslas actividades tecnolégicas realizadas por
el ser humano. Esta perspectiva tiene sus raices en la artesania y las
técnicas, y su objetivo es aprovechar la naturaleza en beneficio de la
humanidad. Esta relacién entre ingenieria y tecnologia es tan antigua
como la civilizacién misma, como se puede observar en el siguiente
fragmento:

Asicomolacienciasurgid de lafilosofia, la ingenieria surgio de la
artesaniay las técnicas. Asi como una buena porcién de los cientificos
sostienen que su fin tiltimo, es entender cémo funciona la naturaleza;
elingeniero dird que el suyo es utilizar la naturaleza en beneficio de
la humanidad. Asi como es fdcil descubrir casos de dependencia de la
tecnologia, en la ciencia también lo es encontrarlos ala inversa (p.6).

Los origenes y los objetivos diversos han dado lugar a dos mundos
independientes y, al mismo tiempo, complementarios: la ciencia 'y
la tecnologia. A medida que desempefian sus respectivas funciones
de manera creativa, siguen contribuyendo y acelerando el proceso de
desarrollo.

Otratendenciaesladeespecialistas en problemas sociales delacienciay
latecnologia, los cuales consideran quelatecnologiaylaingenieria, en su

17  Gallego, H.(1995). “Cienciay Tecnologia”: Las gemelas espejo. Revista el Ingeniero Civiln® 89, Ed.
PUBLICIVIL, Lima, p.6.
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devenir histérico, tiendenasuintegracién'®. Ven la tecnologiavinculada
al desarrollo de laindustria. Ven la ingenieria de forma mas amplia. En
laactualidad, latécnicaylatecnologiase ingenierizan, es decir, tienden
atener cada vez mas en cuenta los aspectos de eficiencia, economiay
ecologia.

Cuando se examinan e interrelacionan dialécticamente las multiples
definiciones de ciencia, técnica, tecnologia e ingenieria, se constata que
es cada vez mas dificil establecer fronteras bien delimitadas entre los
referidos conceptos. Lo que se constata en cambio es un mayor nimero
deaspectos de coincidencia eidentidad que de diferencia, lo cual intenta
reflejar, en primer término, el concepto de tecnociencia:

La Cienciay la Tecnologia se imbrican mutuamenteenla
tecnociencia, de manera que no hay avances cientificos sin progresos
tecnoldgicos y viceversa. Esto lleva a cambios importantes en la
Prdctica de los Cientificos y Tecnologos.”

De un lado, se observa cémo la ciencia contemporanea esta orientada,
cadavez mas, afines mas practicos, encaminados en lo fundamental al
desarrollo tecnolégicoy, con ello, alainnovacién tecnoldgica; del otro
lado, la tecnologia se torna cada vez mas dependiente de la actividad y
el conocimiento cientifico. Tal unidad se hace patente en la medida en
que se relaciona con formas mas avanzadas de tecnologia. La frontera
entre ciencia y tecnologia se difumina en los marcos de una actividad
socialmente organizada, planificadahaciala practica Nufiez Jover (1999)
escribe:

18  DiPrisco, C.yE.Wagner (Complots).(1992). Visiones de la Ciencia. Ensayos en Honor a Marcel Roche.
Monte Avila Editores, Caracas, Pp.149-170.

19 Ibarra,A.y].Lopez (2001). Desafiosy tensiones actuales en Ciencia, Tecnologiay Sociedad. Ed. Biblioteca
Nueva, SL, Madrid, p. 37

Integracion de tecnologias, una mirada global en procesos de transformacion digital / 47



Eltérmino Tecnociencia es precisamente un recurso del lenguaje
paradenotar la intima conexion entre ciencia y tecnologia y el
desdibujamiento de sus limites. El término Tecnociencia, no
necesariamente conduce a cancelar las identidades de la ciencia y la
tecnologia, pero si nos alerta, que la investigacion sobre ellasy las
politicas prdcticas que respecto a las mismas implementemos tienen
que partir del tipo de conexion que el vocablo Tecnociencia desea
subrayar (pp. 49-50).

Tecnociencia y Tecnocientifico, sefialan a la vez, el entrelazamiento
entre los polos y la preponderancia del polo técnico, y ademas son
apropiados para designar la actividad cientifica contemporanea en su
complejidad y originalidad>®. Otro importante concepto, analogo al de
Tecnociencia, mediante el cual seintentacaptar teéricamente, laestrecha
interrelacion ciencia-técnica-tecnologia-ingenieria, es el de Continuum
Cientifico-Técnico.

La idea del Continuum Cientifico — Técnico también presupone el
reconocimiento de que ciencia, técnica, tecnologia e ingenieria no
solo estan convergiendo, sino que continuamente sus funciones se
intervienen, asi como las fronteras entre unas y otras se van haciendo
cada vez mas borrosas. Tal convergencia se fue construyendo paso a
paso en el proceso del devenir histérico de la humanidad. A partir del
siglo XIX se observa cémolaciencia comienza aestimular invenciones,
conduciendo al crecimiento de tecnologias e industrias basadas en esta,
como es el casodelaelectricidad yla quimica.

La estructura que caracteriza la interrelacién entre la Ciencia y la
Tecnologia es la ramificacién de la ciencia en teorias tecnolégicas
especificas, o desde el punto de vista de la tecnologia, la busqueda de

20 Ntiflez, J. (1999). La cienciay la tecnologia como procesos sociales, Ed Félix Varela, Ciudad de la
Habana, pp 49-50.
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fines técnicos a través de la construccién de teorias. En la actualidad
se produce lo que Vessuri llama la Cientificacion de la Tecnologiay la
Industrializacion dela Ciencia. Por unlado, existe unacuantificacién de
laproduccién; porotro, lacienciamisma, en ciertomodo, esta deviniendo
tecnologia, es decir, la ciencia esta descansando cada vez mas sobre la
base de la técnica de la produccién experimental de laboratorio y la
organizacién fabril. Con frecuencia, la busqueda cientifica requiere
soluciones técnicas para sus problemas y una configuracién material
paralamaterializacion de sus descubrimientos.

En lo que se refiere a la interaccién Ciencia - Técnica - Tecnologia -
Ingenieria, se puede afirmar que latecnologiaylaingenieria constituyen
una suerte demetodologia de la ciencia, siendo la tecnologia el eslabon
intermedio entrelacienciaylaingenieria por unlado, yentrelacienciay
latécnicaporotro. Latecnologiaes, encierto sentido, unametodologiade
latécnica, que comparte conlaingenieria. Por suparte, latécnicadebe ser
asumida como la practica objetual donde nacen los procedimientos que
sirven debase empiricaalatecnologiaylaingenieriacomometodologia.
Latécnica es unaespecie de nivel empirico, practico-objetual, del saber
hacer implicito en la ciencia, la tecnologia y la ingenieria. Por su parte,
la ciencia, la tecnologia y la ingenieria constituyen el nivel tedrico del
saber hacer paralatécnica.

Todo conocimiento cientifico constituye directa o indirectamente un
reflejo de la realidad susceptible de ser transformado de conocimiento
en si, en un modo de obrar técnico para nosotros y otros; es decir, en
principioy proceder técnico. Ental sentido, se puede afirmar quelaciencia
es un conocimientoy procedimiento técnico que encuentra su primera
exteriorizacion metddicaen el campodelatecnologiay, posteriormente,
de maneramuchomas organizada, efectivay socializada en el dominio
delaIngenieria. Deigual forma, latécnicacomo proceder requieredela
fundamentaciény de la explicacion cientifica para ser comprendida en
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su esenciay causas mas profundas. En otros términos, la técnica es una
cienciaimplicita, que encuentra su exteriorizaciéon en la tecnologia como
técnica argumentada en la ciencia o Metodologia técnicay, de manera
mas profunda, en la ingenieria como Metodologia Técnica - Cientifica
- Operativay método técnico-cientifico.

Teniendo presente los conceptos de Ciencia, Técnica, Tecnologia e
Ingenieria, se puede afirmar que latecnologiaylaingenieria constituyen
un proceso metddico para la ciencia, siendo la tecnologia el eslabén
intermedio entre lacienciaylaingenieria, porunlado, yentrelaciencia
ylatécnica, porotro. Latecnologiaes, en cierto sentido, unametodologia
delatécnica, que comparte conlaingenieria. Por su parte, la técnica debe
ser asumida como la practica objetual donde nacen los procederes que
sirven debase empiricaalatecnologiaylaingenieriacomo Metodologia.
Latécnica es unaespecie de nivel empirico, practico-objetual, del saber
hacer implicito en la ciencia, la tecnologia y la ingenieria. Por su parte,
la ciencia, la tecnologia y la ingenieria constituyen el nivel tedrico del
saber hacer paralatécnica.

El “bienestar” del hombre no tiene por qué implicar necesariamente
perjuicio paralanaturaleza. Laveracidad y objetividad de los proyectos
yvaloraciones sociales vienen dadas no solo por lacerteza de que reflejan
el desenvolvimiento social, sino también por la armonia y unidad en
que estas se encuentran con respecto a las leyes objetivas que rigen la
dindmicanatural®.

Caracterizacion de latecnologiay larelacion con laingenieria

Constantino Portilla (2015), presenta la tesis sobre recursos de
informacion que permiten procesos de capacitacion en estudiantes de

21  Marti,].(1975).Unauniversidad nacional. Obras completas, Editorial de Ciencias Sociales, La Habana,
10.
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ingenieriainformatica, permitiendo lograrlatransferencia tecnolégica
enrelacion al desarrollo de habilidades de pensamiento critico reflexivo
comprendida en habilidades de pensamiento critico y creativo, bajo
una adaptacién de: andlisis, comprension y reflexion. Desde esta
perspectiva, GambardellayMcGahan (2010)??, indica las habilidades y
destrezas enlos profesionales adesarrollarse mediado bajo un contexto
de tecnologias habilitadoras, que integran técnicas y tecnologias en el
areade conocimiento de seguridad de la informacién.

Siguiendo la perspectiva de Vega (2015), refiere las transformaciones
en relacién a las tecnologia de la informacién generando cambios
tecnolégicos pero también una cultura digital en las instituciones de
educacién superior, donde los ingenieros se encuentran inmersos
en nuevas fuentes de conocimiento, y al mismo tiempo cuenta con
organizaciones como: Agencias de acreditacion como el Instituto de
Ingenieros Eléctricos y Electrénicos (IEEE - Institute of Electrical and
Electronics Engineers), Asociaciéon de Maquinaria Computacional
(ACM - Association for Computing Machinery), Academia Nacional
de Ingenieria (NAE - National Academy of Engineering), Asociacién
de ingenieros de sistemas (http://www.acis.org.co), Asociacién de
facultades deingenieria de sistemas (http://www.acofi.edu.co) y redes
colaborativas de investigacion a nivel nacional e internacional entre las
que se encuentran: Asociaciéon Colombiana de Instituciones de Educacién
Superior - ACIET, Programa Iberoamericano de Ciencia y Tecnologia
- CYTED, Red CLARA, REDIPE, REDCOLSI, HCI-Collab, CoOCoNeT-LA,
ReDiTIC, Asociacién de Universidades de América Latinay el Caribe para
la Integracién — AUALCPI. Cada una de ellas orientadas al proceso de
formacion, capacitaciéon y orientacién al concepto de ingenieria.

22 Gambardella, A., & McGahan, A. M. (2010). Business-model innovation: General purpose
technologies and their implications for industry structure. Long range planning, 43(2-3), pp.
262-271.
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Los cambios asociados al uso y conocimiento de tecnologias permiten
un acercamiento al tema de seguridad informatica, relacionado con el
programa de ingenieria informatica. En este contexto, las habilidades
y destrezas orientadas alo comunicativo, social y cultural se aplican a
soluciones mediadas por tecnologias habilitadoras y la industria 4.0,
como seindicaenlaTabla1.

Tipo de soluciones aplicadas alaingenieria

Soluciones Tradicionales Soluciones Innovadoras
Global Adaptacion rapida al cambio
Multicultural Auto aprendizaje constante
Innovador Ampliavisiéon
Comunicador Emprendedor
Lider Trabajo con equipos distribuidos
Multidisciplinario Resiliencia
Integrador Dinamismo, Reflexivo, critico

Tabla1. Tipo de soluciones aplicadas alaingenieria.

Fuente: Elaboracion propia

Lo anterior permite comprender la relacién de productos y procesos
en el quehacer de la formacién de ingenieros informaticos orientados
alas necesidades de la sociedad del conocimiento y de la informacién
a través de la adopcion de tecnologias habilitadoras emergentes y
procesos de transformacion digital, pertenecientes a la industria 4.0.
Estoimpacta de manerapositivaenlos sectores econdémicos industriales
y educativos al posibilitar la digitalizacién de procesos e inserciéon de
tecnologias digitales que permiten: a) lageneracion de unaculturadigital,
b) entornos cambiantes, c) nuevos modelos de desarrollo, d) nuevos
procesos, e) creacion de productos y servicios en una organizaciéon. En
este libro se genera una perspectiva del conocimiento orientado a la
utilizaciéon de marcos o modelos colaborativos de madurez para apoyar
laimplementacion de procesos de transformacién digital en instituciones
de educacion superior. Esto contribuye al mejoramiento continuo de
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procesos de gestion, recurso humano, planificaciény sostenibilidad de
los servicios.

Asimismo, laadopcién de tecnologias habilitadoras dela transformacion
digital forma parte de este cambio al que se enfrentan todo tipo de
organizacioneseinstituciones de educacion superior. En este contexto,
las demandas de los clientes han cambiado, solicitando requisitos
personalizados. Para satisfacer estas demandas, las organizaciones
responden alasnecesidades delosusuarios mediante el apoyo del trabajo
colaborativo, cooperativoyun enfoque agil. Se identifican unavariedad de
marcos o modelos de transformacion digital paralos diferentes sectores
de la industria, teniendo una mirada conceptual especialmente en el
sector educativo.

Impacto de la adopcion de tecnologias habilitadoras

Para el sector de la educacién, apropiar los conceptos y necesidades
de las industrias que han iniciado procesos de transformacion digital
permite generar una reflexién sobre como se han generado soluciones
y practicas parasatisfacer las demandas de las organizaciones por parte
de los usuarios®. Sin embargo, debido alanaturaleza digital, que es un
elemento transversal que afecta a toda la organizacion y la adopcion
de nuevas tecnologias en el contexto, se presentan cambios y desafios
innegables en la modernizacion de sus servicios para adaptarlos a las
nuevas practicas ynecesidades de los interesados.

Estos cambios generados por ladigitalizacion como elemento impulsor
delosprocesos de transformacion digital crean nuevas oportunidades de
mercado paralas organizaciones e instituciones de educacién superior
al refinar la cadena de valor organizacional (Kilimis, Zou, Lehmann,

23 K.Kerroum, A.Khiat, A. Bahnasse, E. S. Aoula, and Y. Khiat (2020). The proposal of an agile model
forthedigital transformation of the University Hassan II of Casablanca 4.0. Procedia Comput. Sci.,
vol.175, pp. 403—410..
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Berger, 2019)*. Estoimpacta en todas las areas, incluyendo la politica
institucional, la cultura organizacional en comparacién con la cultura
digital, la adopcién de nuevas habilidades por parte de la comunidad
académica, el mejoramiento continuo de los procesos de gestion, el
recurso humano, la planificacién y sostenibilidad de los servicios, asi
como en la creacién de nuevos modelos de cooperacién necesarios
en este nuevo contexto de cambios que implica la transformacion
digital. Las instituciones de educacién superior deberan centrarse en
laestrategia de transformacién digital para mantenerse competitivas
en la educacion global.

Es importante resaltar la construccion de diferentes perspectivas
ideolégicas que identifican tendencias y brechas de investigacion
relacionadas con modelos o marcos de transformacion digital en
instituciones de educacién superior. En este sentido, segun los
autores Ziboud y Jan?s se identificaron caracteristicas de marcos
de transformacion digital para diferentes sectores de la industria,
permeando cambios orientados a: i) principios con un enfoque centrado
en el usuario, cambio cultural, colaboracién, hiperconectividad, ii)
habilitadores que hacen referencia a tecnologias, modelos de negocio,
habilidades/competencias, iii) mecanismos de adopcién que hacen
referencia a estrategias digitales, estandares, capacidades dinamicas,
arquitecturas empresariales, plataformas, infraestructuray mecanismos
de gobernanza, iv) areas de impacto como creacién de valor, eficiencia
operacional, experiencia del cliente, modelos de negocio, economia
digital, rolesy habilidades de empleados, ecosistema (cadena de valor),
innovacién y cultura y contextos. v) mecanismos de evaluacién como
modelos de madurez, sistemas de indicadores (Delgado, 2020).

24 G.Ostle.(2007). “The digital transformation,” Paper360, vol. 2, no. 5, p. 4.

25 Z.VanVeldhoven and J. Vanthienen. (2021). “Digital transformation as an interaction-driven
perspective between business, society, and technology”. Electron. Mark.
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Tecnologias habilitadoras de la transformacion digital

Segin Delgado (2020)¢ “algunas tecnologias que se distinguen como
las principales habilitadoras de la Transformacion digital son: a) la
computacion en la Nube, b) el Big data, ¢) la Inteligencia artificial, d)
Internet de las Cosas (I0T), e) larobotica colaborativa, f) la impresion
3D, g) las cadenas de bloque (blockchain), entre otras”.

De acuerdo a las tecnologias mencionadas anteriormente, resaltamos
a continuacion los aspectos mas relevantes de cada una de ellas. Por
ejemplo, la computacién en la nube es una tecnologia habilitadora
esencial en laimplementacion de procesos de Transformacién digital
porque impacta el contexto de las organizaciones impulsando nuevos
ecosistemas digitales. Esto lleva a la generacion, adquisicién o disefio
de nuevos modelos de negocio. Esta tecnologia también impacta la
eficienciaen costos al proporcionar alasorganizaciones e instituciones
de educacioén superior un almacenamiento casiilimitado, con unrapido
despliegue de soluciones, capacidad de backups y almacenamiento.
Ademas, facilita escalarlos servicios y generar nuevos para sus usuarios
y/oclientes, siendomuy Util en aplicaciones que requieren procesamiento
en tiempo real?”.

Por otro lado, el Big Data, compuesto por grandes capacidades
analiticas, resulta clave para la Transformacion digital. Actualmente,
las organizaciones de todos los sectores, incluyendo las instituciones de
educacion superior, se enfrentan a los desafios de una economia digital
queejerce presion paraque estas organizaciones se vean enlanecesidad de
invertir envarios recursos asociados alos datos y sus analiticas si quieren

26 DelgadoFernandez, T.(2020). “Taxonomiade transformacién digital”.

27 Al-Ruithe, M., Benkhelifa, E., & Hameed, K. (2018). Key issues for embracing the Cloud Computing
toadoptadigital transformation: A study of Saudi public sector. Procedia computer science, 130,
1037-1043.Andriole, S.].(2017). Five myths about digital transformation. MIT sloan management
review.
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competir (Pappas, Mikalef, Giannakos, Krogstie, & Lekakos, 2018)%. Esto
implica extraervaloralacadenaomapade procesosyendiferentesareas,
haciendo de esta tecnologia imprescindible en el mundo moderno.

Del mismo modo, otra tecnologia habilitadora que es clave en la
transformacién digital es Internet de las cosas (IoT). IoT se puede
describir comolaintegracién de plataformas, redes cognitivas basadas
en contexto, nuevos paradigmas de redes de sensores/actuadores
moviles, e identificaciéon y descubrimiento de cosas dinamicas, entre
otras (Vermesan, Broring, Tragos, Serrano, & Bacciu, 2017)%*. Esta
tecnologia esta evolucionando rapidamente e influyendo en nuevos
desarrollos en varios dominios de aplicaciones, lo que plantea desafios
paralaaltadireccién delasorganizaciones en diferentes areasy sectores
enlaactualidad.

Segln Vermesan, Broring, Tragos, Serrano, & Bacciu (2017) “Muchas
delas tecnologias habilitadoras de la Transformacion digital tienden a
converger, por ejemplo, lacombinacién de robotica, IoT e Inteligencia
artificial resultaenrobots con altas capacidades para ejecutar tareas mas
complejas, auténomas o cooperativas con humanos”. Las instituciones
de educacion superior y demas organizaciones, frente a laadopcion de
estas tecnologias habilitadoras, deben valorar y entender el efecto de
esta adopcion como parte de sus estrategias digitales en sus planes de
desarrollo o planes estratégicos.

28 Pappas, I.0., Mikalef, P., Giannakos, M. N., Krogstie, J., & Lekakos, G. (2018). Big data and business
analytics ecosystems: paving the way towards digital transformation and sustainable societies.
Information Systems and e-Business Management, p. 479-491.

29 Vermesan,O., Broring, A., Tragos, E., Serrano, M., Bacciu, D., Chessa, S., ... &Bahr, R.(2022). Internet
of robotic things—converging sensing/actuating, hyperconnectivity, artificial intelligence and
IoT platforms. In Cognitive Hyperconnected Digital Transformation (pp. 97-155). River Publishers.
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Procesos de
Transformacion Digital
enlalndustria 4.0

Capitulo

LaTransformacion digital nace a partir de los efectos combinados
devarias innovaciones digitales que generan nuevos actores,
estructuras, practicas, valores y creencias que cambian, amenazan,
reemplazan o complementan lasreglas que existen dentro
de organizaciones, ecosistemas, industrias o sectores.
Hinings, Gegenhuber & Greenwood, 2018*

Enestesentido, secomprende quelatransformacién digital iniciaa partir
de la combinacién de varias innovaciones digitales con el resultado de
nuevos actores, estructuras, practicas, valores y creencias que permiten
unaapreciacion sobre cambios, amenazas, que permiten complementar
lasreglas que existen dentro de organizaciones, ecosistemas, industrias
osectores (Hinings, Gegenhuber, & Greenwood, 2018). Algunos autores
han explorado el concepto de transformacion digital a través de tres
areas de cambios: comportamiento del consumidor, procesos de negocio
y modelos de negocio (Schwertner, 2017; Bockshecker, Hackstein, &
Baumol, 2018; Ismail, 2017).

1 Hinings, B., Gegenhuber, T., & Greenwood, R. (2018). Digital innovation and transformation:

An institutional perspective. Information and Organization. doi:https://doi.org/10.1016/j.
infoandorg.2018.02.004
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Una segunda perspectiva menciona que la transformacion digital es
explicada como un proceso evolutivo continuo (Morakanyane, Grace,
&O'Reilly, 2017), enun periodo de tiempo, permitiendo un cambio radical
bajo supropianaturaleza (Reis, Amorim, & Meldo, 2018). De estamanera,
seconsideraunanaturalezacomplejadentrodel fenémeno paradigmatico
que involucra lo econémico, tecnolégico, social y cultural. Se debe
entender la transformacion digital desde una perspectiva holistica,
distinguiendo los principios sobre los cuales se sustenta.

Hoyendia, se habla sobre lacombinacion de los mundos digital y fisico,
loquenosllevaalacuartarevolucionindustrial, como son Internet delas
cosas, Big Data, Industria 4.0, Logistica 4.0, al igual que aquellos desafios
que de alguna manera estan asociados a la ciberseguridad, abriendo
nuevos campos de innovacién y adaptacién en cualquier organizacion.
Paraimpulsarlatransformacion digital dentro de unaempresa, se deben
priorizarlosniveles directivos paralamejorade procesosy experiencia
del cliente.

La transformacion digital introduce la cuarta revolucion industrial,
marcando una situaciéon de incertidumbre y cambio, requiriendo
de liderazgos efectivos para la gestion del cambio de los modelos
productivos, de negocio y laboral, asociados a esta transformacion,
bastantes disruptivos en muchos aspectos. Caberesaltar que se han venido
desarrollando modelos de liderazgo que contemplan diversos estilos de
direccién, teniendo en cuenta las circunstancias, el tipo de negocio y el
modelo organizativo. Entre los modelos mas descritos se destacan (Bass
& Avolio, 1997; Anderson & Sun, 2017)?,1os cuales son de tipo conceptual
y transaccional. Dentro de este marco, también se han descrito los de
tipo pragmatico-ideoldgico, serviente, auténtico, ético, espiritual,

2 Bass,B.M., &Avolio, B.].(1997). Concepts of leadership. Leadership: Understanding the dynamics
of power and influence in organizations, p. 323,285. Anderson, M. H., & Sun, P. Y. (2017). Reviewing
leadership styles: Overlaps and the need for a new ‘full-range theory. International Journal of
Management Reviews, 19(1),76-96.
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integradory compartido. Los anteriores modelos de liderazgo, como lo
indican Andersony Sun (2017), comparten algunas de sus caracteristicas;
sin embargo, cabe introducir la reflexién sobre qué estilo de liderazgo
resulta mas apropiado para gestionar eficientemente organizaciones
agilesy flexibles que, como se ha planteado, son necesarias para poder
afrontar algunos de los retos del entorno cambiante planteados por la
revolucién industrial 4.0.

El concepto de la Cuarta Revolucién Industrial (4RI) se caracteriza por
la fusion de tecnologias que esta borrando las lineas entre las esferas
fisica, digital y biolégica a una velocidad exponencial, con un alcance e
impacto sin precedentes en casitodaslas industrias y en todos los paises.
Laamplitudy profundidad de estos cambios anuncian la transformacién
de sistemas completos en produccion, gestion, gobiernoyvida cotidiana
(Luciaetal.,n.d.). Delmismomodo, laglobalizacién yla rapida evolucién
tecnoldgica han llevado a muchas empresas a quedarse rezagadas y no
poder mantener este vertiginoso ritmo. Es importante tener en cuenta
que la aparicion de nuevas tecnologias ha permeado nuestra forma de
trabajar, de comprar y hasta de relacionarnos.

Elmundo estd cambiando a un ritmo acelerado. El uso cada vez
mayory la dependencia de las tecnologias digitales trae consigo una
gran cantidad de cambios importantes tanto en los negocios como en
lasociedad. (Van Veldhoven & Vanthienen, 2021)

Parahablar de estos cambios se introdujo el concepto de “Transformacion
Digital” a partir del afio 2000 (Van Veldhoven & Vanthienen, 2021). Sin
embargo, solo después del afio 2014, el término creci6 rapidamente
en popularidad tanto entre profesionales como entre investigadores,
quienes han propuesto numerosas y diversas definiciones. Esto ha
permitido integrar resultados en procesos de gestién editorial en el
campo académico, generando nuevos marcos de transformacién digital
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para abordar diferentes sectores y sus necesidades (Van Veldhoven &
Vanthienen, 20213). Para Lopez, Aguilar y Santorum (2021)4, alaluz de
lo anterior, latransformacién digital forma parte de este cambio al que
seenfrentan todo tipo de organizaciones (Lazarova Molnar et al.,2018),
permitiendo que, en este contexto, las demandas de los clientes sean
variables de acuerdo al usoy conocimiento de tecnologias habilitadoras
(Osorio et al., 2011; Wamamu Kanyi, 2017), incorporando requisitos
personalizados (Chen et al., 2011; Narendra et al., 2016). Para eso, las
organizaciones se adaptan a las necesidades del desarrollo del trabajo
colaborativo, experiencia del usuario, colaboracién de extremo a extremo
entodalacadenadevaloryel cambio paradigmatico abordando el proceso
de transformacién cultural (Oppenheim et al., 2011).

Sin la existencia de una cultura digital no se debe hablar de una
transformacion digital exitosa (Hemerling, Kilmann, Danoesastro,
Stutts, &Ahern, 2018). Estos autores mencionan como las organizaciones
pueden moverse hacia una cultura digital deseada, identificando tres
acciones cruciales: articular el cambio requerido, activar el liderazgo
y el compromiso de los empleados, y alinear la organizacion para
apropiarse de lanueva cultura digital. Mas de la mitad de las empresas
que se encuentran en un proceso de transformacion deben partir de la
implementacion de unaherramienta tecnolégica (McKinsey & Company,
2018).No obstante, dos de cada tres empresas implican el cambio en mas
deunarea. Las areas de tecnologia son las que inician el procesoylideran
la transformacion.

3 VanVeldhoven, Z., Aerts, P., Ausloos, S. L., Bernaerts, J., & Vanthienen, J. (2021, March). The impact
of online delivery services on the financial performance of restaurants. In 2021 7th International
Conference on Information Management (ICIM) (pp.13-17). [EEE.

4  Pérez Lopez, E., Vazquez Atochero, A., & Cambero Rivero, S. (2021). Educacién a distancia en
tiempos de COVID-19: Andlisis desde la perspectiva delos estudiantes universitarios. RIED. Revista
Iberoamericana de Educacion a Distancia.
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Sinembargo, al reflexionar sobre el peso delas personas, susreacciones
ycomportamientos durante el proceso de transformacion, se debe tratar
de una Transformacion Cultural.

Estado del arte sobre la conceptualizacion de procesos de
transformacion digital

No pocos autores han tratado de explorar el concepto de transformacion
digital atravésdetres areas de cambio principales: 1. Comportamiento del
consumidor, 2. Procesos denegocioy 3. Modelos denegocios (Schwertner,
2017)5, (Bockshecker, Hackstein and Baumol, 2018)¢, (Ismail, Khater
and Zaki, 2018)7. La transformacién digital es explicada desde algunas
definiciones como un proceso evolutivo (Morakanyane, Grace and
O’Reilly, 2017), es decir continud en el tiempo; mientras que, en otras, se
enfatizael cambio radical quellevaimplicita su propianaturaleza (Reis et
al.,2016).Para Delgado Fernandez (2020), latransformacién digital esun
cambio paradigmatico esencialmente cultural, centrado enla experiencia
ycompromisodel cliente que ocurre en un entorno de hiperconectividad
y se caracteriza por la colaboracién en todas las actividades de la
cadena de valor, se habilita con tecnologias (disruptivas), nuevos
modelos de negocioy nuevas competencias e impacta en innovaciones
organizacionales que provocan cambios en multiples dimensiones, con
énfasis en los procesos y modelos de negocio, y, simultaneamente, en
las personas.

5 Schwertner, K. (2017). Digital transformation of business. Trakia Journal of Sciences, 15(1), 388-393.
doi:10.15547/tjs.2017.5.01.065

6  Bockshecker, A., Hackstein, S., & and Baumél, U. (2018). Systematization of the term digital
transformation and its phenomena from a socio-technical perspective — A literature review.
Research Papers. 43.

7 Ismail, M. H. (11 de 2017). Digital business transformation and strategy: What do we know so far?
Recuperado el 26 de 12 de 2019, de https://cambridgeservicealliance.eng.cam. ac.uk/resources/
Downloads/Monthly%20Papers/2017NovPaper_ Mariam.pdf
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Procesos de transformacion digital en el sector educativo

Los procesos de transformacion digital pertenecen a la industria 4.0
y han impactado de manera positiva los sectores econémicos a través
deladigitalizacién de los procesos y adopcién de tecnologias digitales,
generando una cultura digital, entornos cambiantes, nuevos modelos
de desarrollo, nuevos procesos, creacion de productosy servicios en una
organizacion. El sector de laeducacién no es la excepcién.

Lasdiferentes definiciones de transformacion digital se orientan en tres
aspectos fundamentales: 1. Organizacion, 2. Tecnologia y 3. Sociedad. E1
debate entornoal conceptode transformacién digital seguird ocurriendo
en la comunidad educativa donde la industria incorpora experiencias
enriqueciendo las practicas profesionales bajo las necesidades de los
contextos orientados por la globalizacién y alojados en la denominada
sociedad del conocimiento; en consecuencia, se desarrollaun modelo de
conceptos orientados alatransformacion digital evidenciado enla Tabla
2, definiciones sobre la tematica de transformacién digital.

No. Concepto Transformacion Digital Sector Autores - Fuente
1 Latransformaciéndigital tienemultiplesde- ~ Empresarial ~ (Roland Berger,
finiciones. Uno mas amplio lo define como una 2015)8

red consistente de todos los sectores econd-
micosycomo laadaptacion delos actoresalas
nuevas circunstancias de la economia digital.

2 “Un proceso evolutivo que entrega capaci- Empresarialy (Makanyane,
dadesy tecnologias digitales para habilitar Educativo  Grace, & O Reilly,
modelos denegocio, procesos operacionales 2017)°.
yexperienciadel cliente con vistas a crear
valor”.

8  G.Ostle(2007).Thedigital transformation. Paper36o0,vol.2,no.5, p. 4.
9 Lima, A, &Ruas,R.L.(2023). Contribui¢des da Escola Ambiental de Aprendizagem nadifusao da
Transformagdo Digital: um estudo de caso da empresa Previsiown.
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No.

Concepto Transformacién Digital

Sector

Autores - Fuente

“Proceso a través del cual las compafifas ha-
cen converger multiples nuevas tecnologias,
mejoradas con conectividad ubicua, conlain-
tencion de alcanzar desempefios superioresy
unaventaja competitiva sostenida, mediante
latransformacién de multiples dimensiones
delnegocio, incluyendo el modelo de negocio,
laexperienciadel cliente (con énfasis enlos
productosy servicios habilitados digital-
mente)y las operaciones (procesosy toma de
decisién), y simultdneamente impactando en
las personas (incluyendo habilidades, talento
ycultura) yenlasredes (cadenacompletade
valor).”

Empresarial

(Ismail, 2017).

Transformacion digital es mucho mas que
digitalizacién. Segin Senén Barro, “esimpor-
tante que las universidades entiendan que el
destino de este caminono ha de ser simple-
mente su digitalizacién sino llegar a conver -
tirse en universidades digitales”

Educativo

(Barro, 2018)"

“Uso de nuevas tecnologias que habilitan
mejorasradicales enlas organizacionese
influencian todos los aspectos de la vida del
cliente”.

Empresarial

(Reis, Amorim,
Melao, Matos,

2018)™2,

“Proceso de cambio de una organizacién o
lasociedad habilitado por innovacionesy
desarrollos de las tecnologias de informacién
y comunicaciones. Incluye lahabilidad de
adoptar tecnologias rapidamente e incidir en
elementos socialesy técnicos de los modelos
denegocio, procesos, productos y estructura
organizacional”.

Empresarial

(Bockshecker,
Hackstein, &and

Baumol, 2018).1

10

11

12

13

Ismail, M. H. (11 de 2017). Digital business transformation and strategy: What do we know so far?

Recuperado el 26 de 12 de 2019, de https://cambridgeservicealliance.eng.cam. ac.uk/resources/
Downloads/Monthly%20Papers/2017NovPaper_ Mariam.pdf
A.Fernandez, F. Llorens, R. Molina, and A. Fernandez Martinez (2017). MD4U Model Digital maturity

model for universities (MD4U). no. figure1, pp.1—1.

Reis, J., Amorim, M., Meldo, N., & Matos, P. (2018). Digital transformation: a literature review
and guidelines for future research. Trends and Advances in Information Systems and Technologies:

Volume16, 411-421.

Bockshecker, A., Hackstein, S., & Baumdl, U. (2018). Systematization of the term digital transformation
and its phenomena from a socio-technical perspective—A literature review.
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No. Concepto Transformacién Digital Sector Autores - Fuente

7 Hacereferencia especificamentealosefectos ~ Empresarial (Organizacién
econoémicosy sociales derivados de la digita- paralaCoopera-
lizacién, el uso de tecnologias digitales y los ciényel Desa-
datos parael desarrollo de nuevos productosy rrollo Econémico
servicios. - OCDE,2019) .

8  Latransformaciéndigitalesunaseriedecam-  Educacién  (Grajek, Reinitz,
bios profundosy coordinados enlacultura, 2019)
el personal y la tecnologia que posibilitan
nuevos modelos educativos y operativosy
transformanlas operaciones, las direcciones
estratégicasylapropuestade valor de una
institucién”

9  Latransformacion digital consiste tanto Empresarial (Fernandez,
endigitalizar como en detectar cual es el yEducativo Llorens, Molina,
potencial de unatecnologia para transformar 2019)¢
los procesos de negocio de manera drastica o
crear nuevos servicios o procesos de negocio
estratégicos paramiorganizaciéon basados en
dichatecnologia.

10  Latransformacion digital, términoreciente, Educativoy (Fernandez,
por tanto no existe atin un cuerpo de docu- Empresarial Llorens, Molina,
mentacién académica asentadoy consen- 2019)
suado. El propio concepto esta en evoluciény
existen diferentes puntos de vista, definicio-
nes, modelos y pasos para suimplantacion.

11 LaTransformacién Digital (DT) se puede Educativo (Mazurek, 2019)"7
definir principalmente como un cambio
organizacional. Seimplementa con el usodela
tecnologia en areas como modelos de opera-
cién, modelos de cooperacién con el entorno
externo e interno, servicios prestados, tecno-
logia utilizaday gestion delainformacién.

14 Conpes 3855 -2016,p.38.

15 F.J. Garcia-Pefialvo (2021). Avoiding the dark side of digital transformation in teaching. an
institutional reference framework for eLearning in higher education. Sustain., vol. 13, no. 4, pp.
1-17.

16 A.Fernandez, F. Llorens, R. Molina, and A. Ferndndez Martinez (2017). “MD4U Model Digital
maturity model for universities (MD4U),” no. figure 1, pp.1-14.

17 M.Deja, D.Rak, and B. Bell (2021). “Digital transformation readiness: perspectives on academia

and library outcomes in information literacy,” J. Acad. Librariansh., vol. 47, no. 5, p.102403.
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No. Concepto Transformacién Digital Sector Autores - Fuente

12 Latransformaciéndigital es algo més; es Educativo  (Llorens,2020)
cuando digitalizamos la estrategia de la uni-
versidad. Y por eso la transformacién digi-
talnoesalgo quelas universidades puedan
implementar como proyectos individuales y
aislados del resto.

13 Latransformaciéndigital es “unaserie de Educativo  (Brooks,
cambios profundos y coordinados enlacultu- McCormack,
ra, lafuerzalaboral y la tecnologia que permi- 2020)®
tennuevos modelos educativos y operativos y
transformanlas operaciones, las direcciones
estratégicasylapropuestade valor de una
institucién.

14 Elpropioconcepto de transformacién digital Educativo  (Llorens, 2020)
estaen evolucidény existen diferentes puntos
devista, definiciones, modelos y pasos para
suimplantacion. Pero ya es momento de ir
consensuando para que las universidades
establezcamos estrategias paraabordar esa
transformacion digital tan solicitada, apete-
cibleynecesaria.

15  Cambios estructurales en laeconomia, las Empresarial (Machado,
organizacionesylasociedad causados por Secinaro,
laaplicacién generalizada de tecnologias Calandra,
digitales ymodelos de negocios digitales Lanzalon-
disruptivos. ga,2021)"

16 Diversoscambios enlosnegociosylasocie- Empresarial (Veldhoven, Van-
dad debido al mayor uso de las tecnologias thienen, 2021)
digitales

18  D.Christopher Brooks and Mark McCormack. (2019). “Leading Digital Transformation in Higher
Education”. No.June, pp.1-25.

19 A.deBemMachado, S. Secinaro, D.Calandra, and F. Lanzalonga (2020). “Knowledge management
and digital transformation for Industry 4.0: a structured literature review”. Knowl. Manag. Res.
Pract.,vol.20,n0.2, pp.320—-338.

20 Z.Van Veldhoven and J. Vanthienen (2021). “Digital transformation as an interaction-driven

perspective between business, society, and technology,” Electron. Mark.
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No. Concepto Transformacién Digital Sector Autores - Fuente

17  Latransformaciéndigital contribuyealanueva Empresarial Haietal.(2021)*

configuracién delaformaen quelosciudadanos
viven, trabajan, piensan, interactian y buscan
constantemente experiencia practica, mejorala
eficiencialaboral, cambia fundamentalmentela
formaen quelos ciudadanos trabajan en funcién
de la aplicacién de tecnologia moderna, ayuda
aloslideres amejorar su capacidad de predecir
y planificar el futuro para lograr el progreso
deseado.

18  Latransformaciéndigitalimplicaelnacimiento Empresarial T.N.Hai, Q.

de muchas innovaciones, como Internet de las N.Van,and
cosas (IoT), redes digitales, redes sociales, M.N.T.Tuyet
inteligencia artificial (IA), aprendizaje Antonopoulou et
automatico (ML) y big data. al. (2021)%

19  Latransformaciéndigital eslatransformaciéon Empresarial Upadrista (2021)%

de las actividades, los procesos, las
competencias y los modelos empresariales y
organizacionales para aprovechar al maximo
los cambios y las oportunidades de una
combinacién de tecnologias digitales y su
impacto acelerado en todas las industrias de
una manera estratégicay prioritaria, teniendo
encuentalos cambios presentesy futuros.

Tabla 2. Definiciones sobre la tematica de transformacién digital

Fuente: Elaboracion propia

Desde esta perspectiva se pueden analizar siete componentes clave
del concepto de transformacién digital en los sectores empresarial y
educativo:

21 T.N.Hai,Q.N.Van &M.N.T.Tuyet. (2021). “Digital transformation: Opportunities and challenges
forleadersin the emerging countries in response to Covid-19 pandemic”. Emerg. Sci.J., vol. 5, no.
Special Issue, pp. 21-36.

22 H.Antonopoulou, C. Halkiopoulos, O. Barlou, & G. N. Beligiannis. (2021). “Associations between
traditional and digital leadership in academic environment: During the COVID-19 pandemic”.
Emerg. Sci.]., vol. 5,n0. 4, pp. 405—428.

23 Upadrista, V. (2021). “Formula 4.0 for Digital Transformation: A Business-Driven Digital
Transformation Framework for Industry 4.0”. Productivity Press.
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a. Liderazgo: Elliderazgo es fundamental en la organizacién para la
apropiacion yadopcion de procesos de transformacion digital.

b. Digitalizacion: Implicalaimplementacion de procesos estratégicos
u operativos orientados hacia lo digital.

c. Inversion:Lainversionserelacionaconlaadopcionoincorporacion
denuevas tecnologias alineadas con la estrategia de la organizacion.

d. Fomento de innovacion y nuevos modelos de negocio: La
transformacion digital promueve la innovacion y la creacion de
nuevos modelos de negocio.

e. Reorganizacion: Esto implica la reorganizacién de métodos,
procedimientosy estrategias en general, respaldados por Tecnologias
delaInformacion (TI).

f. Mejoraen procesos: La transformacion digital busca mejorar los
procesos, lo que lleva alacompetitividad yla adicién de valor.

g. Desarrollo de nuevos productosy/o servicios: Laeconomiadigital
en constante evolucion impulsa el desarrollo de nuevos productos
y servicios.

En consecuencia, el impacto positivo de la apropiacién y adopcién de
procesos de transformacion digital en una organizacién destaca la
importancia de presentar alternativas o soluciones al sector educativo
de las Instituciones de Educacién Superior (IES) en sus procesos
misionales, como la Docencia, la Investigacion, la Proyeccién social
y la Administracién. Estos procesos operativos y estratégicos son
fundamentales para que una IES sea competitiva y se mantenga en
constante evolucién en medio de una economia digital.

Integracidn de tecnologias, una mirada global en procesos de transformacidén digital | 67



Lasociedadylaindustria 5.0 como fuerzas
impulsoras de las Fuerzas Militares a nivel global

Elconceptode Sociedad 5.0 e Industria 5.0 no es una simple continuacién
cronoldgicaoalternativaal paradigmadela Industria 4.0. La Sociedad 5.0
pretendesituar al serhumanoenel centrodelainnovacién, aprovechando
el impacto de la tecnologia y los resultados de la Industria 4.0, con la
integracién de tecnologias emergentes habilitadoras para mejorar
la calidad de vida, la responsabilidad social y la sostenibilidad. Esta
perspectiva innovadora comparte similitudes con los Objetivos de
Desarrollo Sostenible (ODS) de las Naciones Unidas y tiene implicaciones
significativas parala transformacién de las universidades.

Las Instituciones de Educacién Superior (IES) estan llamadas a producir
y generar conocimiento para las nuevas tecnologias y la innovaciéon
social. Con este analisis, se pretende identificar y argumentar que la
digitalizacion abre nuevas perspectivas ideoldgicas, comunicativas,
cognitivas y tecnoldgicas para los profesionales en las universidades,
permitiéndoles convertirse en gestores de cambio en la sociedad del
conocimiento mediante la incorporacién de la transformacién digital.
Unadelas caracteristicas distintivas es abordar lainnovacién orientada
al crecimiento del ser humano, impulsando asi el desarrollo de nuevos
modelos cooperativos que permitan la creaciéon de nuevas propuestas
en procesos sostenibles.

Laeducacion superior mediada por tecnologias emergentes habilitadoras
integrael desarrollo de un ecosistema compuesto por métodos, técnicas,
estrategiasy medios. Desde una perspectivade procesos instruccionales,
esto constituye un trabajo colaborativo que permite la transferencia de
informacion de caracter cognitivo y mensajes formativos a través de
medios no tradicionales (tecnologia). Eluso adecuado de recursos parala
presentacionde informaciony el desarrollo de competencias/habilidades
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individuales son aspectos fundamentales que las instituciones de
educacion superior buscan mejorar.

La introduccién de la computadora en el entorno educativo requiere
adoptar nuevos enfoques de ensefianza. Segiin Roszack (2005), como
menciona Aparici (2010), cuando las computadoras se incorporan en
las aulas, es crucial que tanto profesores como alumnos comprendan
la diferencia entre el procesamiento de informacion por parte de las
maquinas y el pensamiento humano. Sin embargo, debido al aura de
veneracion querodeaalascomputadoras, ladistinciéon entrelamentey
lamaquinatiende a desdibujarse?-.

La anterior perspectiva converge con el aporte de Aparicio (2020)%*
quien sostiene que “con nuevas o viejas tecnologias es imprescindible
preguntarse sobre nuevas formas de transformaciones digitales”. Los
cambios metodolégicos, la busqueda de nuevos modelos pedagoégicos
y las practicas interactivas mediadas por recursos tecnolégicos, nos
guian hacia un didlogo que conllevan a generar cuestionamientos que
estan mas alla del uso y conocimiento de una tecnologia u otra[...] es
necesario pensar en otras alfabetizaciones dado que laactual responde
al modelo de la sociedad industrial; en consecuencia la sociedad de la
informacién exige la puesta en marcha de otras concepciones sobre una
alfabetizacién quenoselimitealalectoescritura, sino que considere todas
las formasylenguajes de comunicacién” (Marquez Diaz, 2017). En este
sentido Letaifa (2015) propone la realizaciéon y ejecuciéon de un modelo
inteligente (Smart Model) para gestionar componentes, subsistemas
y categorias de valoracion a partir de un alcance (objetivos, misién,
vision, valores, recursos, liderazgo y politicas), con una mentalidad
(diversidad deactores, inteligencia colectivayarticulacién de recursos),

24 Aparici, R. (comp.) (2010). Educomunicacién: mds alld de laweb 2.0. Barcelona, Edisa
25 Aparicio-Gémez,0.Y.y Ostos-Ortiz, O.L.(2020). Aprendizaje continuo. Universidad Santo Tomas.
Working Paper No.197511 DOI:10.13140/RG.2.2.14612.94081
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agilidad (co-creacién ciudadana, legitimidad, convergencia, iteracion
e integracion), rigor (planes de accién y proyectos), transformacién
cultural (roleshabilitadores, nuevos servicios para ciudadanos, empresas
y gobiernos)?.

Por consiguiente, los cambios generados por laindustria 4.0 enmarcan
aspectos como: a) integracion de TIC en la industria de manufactura
y de servicios, b) transformacién de las empresas de manufactura en
empresas de TIC, c) nuevos paradigmasy tecnologias para ser negocio,
d) negocios enfocados en plataformas, personas y dispositivos que
permiten un espacio en datos. Estos aspectos mencionados demandan
delossectores, incluyendolos escenarios educativos, generar soluciones
en big data, analitica de datos, inteligencia artificial, nuevas culturas
digitalesy, por ende, transformacion digital en sus procesos y modelos
denegocio.

De manera que, el impacto en Tecnologias Emergentes - Habilitadoras
y el aporte en procesos para la industria 4.0 orientadas en el sector
productivo especificamente empresas manufactureras, surge como una
explicacion al concepto de transformacion digital para el sector de la
educacion, identificando unavez mas que las instituciones de educacion
deben estar preparadas paradesarrollar en sus estudiantes competencias
necesarias paralavida, segin menciona la Organizaciéon Mundial de la
Salud (OMS) en1993, definidas como: aquellas aptitudes necesarias para
tener un comportamiento adecuado y positivo que nos permita enfrentar
eficazmente las exigenciasy retos de lavida diaria®’.

26 Letaifa, S.B.(2015). Howto strategize smart cities: Revealing the SMART model. Journal of Business
Research, 68(7),1414-1419. https://doi.org/10.1016/j.jbusres.2015.01.024

27 Organizacién Mundial dela Salud. (1993). Ensefianza en los colegios de las habilidades para vivir.
Recuperadode: http://centroderecursos.alboan.org/ebooks/0000/0148/Ense%C3%Blanza_en__
los__colegios_de_las_habilidades_para_la_vida.pdf
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Para la Fuerza Aeroespacial Colombiana (FAC), el area de formacion
relacionado con las estrategias para el desarrollo aéreo y espacial,
mencionaque através delaevolucidén de procesos, recursosy tecnologia
en general se podra: “lograr la adquisicion del material y equipo requerido,
alcanzando la consolidacion de las capacidades que garantizan la
superioridad y dominio en el aire, el espacioy ciberespacio” (FAC,2020).

Cabe resaltar que el ciberespacio es un sitio donde las tecnologias
emergentes hacen presencia, evolucionando continuamente para
ofrecer mejoras en la productividad y rendimiento, aspecto que los
aprendices deben considerar para absorber las mejores herramientas
que posteriormente emplearan para ampliar su conocimiento.

LosODS ofrecen unaoportunidad a quienes tienen laresponsabilidad de
elaborar los disefios o redisefios de los planes de estudio de las distintas
profesiones, paraadaptarlosyconcretar, definiry evaluar con claridad
las nuevas competencias transversales.

Segtin cual sea el dmbito profesional objeto de la formacion,algunos
ODS pueden ser mds adecuados y proximos que otros, por lo que no es
necesarioasumir todas las metas, asi como todas las competencias
transversales, sino aplicarlas a los dmbitos propios de cada rama de
conocimientoy de cada titulacidn. (Cubero, 2019)>

Promover los procesos de transformacion digital, cultural y seguridad
de la informacién mediante el uso de tecnologias emergentes es un
elemento fundamental para transformar el entorno de la Fuerza Aérea
Colombiana. Formarbases tedricas sélidas y trascendentales es necesario

28 Fuerza Aérea Colombiana. (2020). Estrategia para el desarrollo aéreo y espacial Fuerza Aérea
Colombiana2042. Fuerza Aérea Colombiana. https://www.fac.mil.co/sites/default/files/2021-04/
edaes.pdf

29 Cubero,].(2019). Integracién delos ODSy las competencias transversales en el ambito universitario.
Forum calidad, Afi0 29, N°298, pp. 44-53
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para mejorar el desarrollo de productos finales como recursos de
informaciény comunicacion (RIC), desde la utilizacién de tecnologias en
educaciénvirtual. LaFAC se encuentraen el planteamiento de estrategias
funcionales de formacién y adquisicién de competencias para la vida
en tecnologias emergentes orientadas a la seguridad informatica. Por
lo tanto, preparar, ilustrar y diagnosticar el estado del conocimiento
frente alaapropiacién de estos factores convertiran a los Cadetes de la
EMAVI en profesionales criticos, analiticos y reflexivos, identificando
propuestasynecesidades relacionadas con las tecnologias emergentes
habilitadoras, de acuerdo conlopostulado enlos Objetivos de Desarrollo
Sostenible (ODS) y la Estrategia para el Desarrollo Aéreo y Espacial de
laFuerza Aérea 2042.

El presente libro refiere el concepto de tecnologias en la educacién
desde la comprensién de la transformacién digital, en procesos de
investigaciones académicas por mas de treinta afios. En esta linea, se
hainvestigadolarelacién conlaseguridad de informaciény explorando
mediante el proceso de aprendizaje inteligente para desarrollarse en
contextos empresariales y educativos de manera tradicional o puestos
detrabajo, conelfin dedar soportealaeducacién formalyalaeducacién
alolargo de todalavida. {Es hora de transformaciones fundamentales
en la educacion! jHay que potenciar la efectividad de los profesores
paramaximizar las potencialidades de los estudiantes! (Chaudhry V.K.,
GunningD., Lane Ch., Roschelle]., 2013)3°.

En consecuencia, larelacion de tecnologias emergentes enla educacién
evidencia enfoques donde los datos son usados para el desarrollo de
programas disefiados conbase en la analitica de buisquedas de usuarios
deredessociales. Encambio, se evidencian cinco enfoques que ofrecen un
30 Chaudhri,V.K, Lane, H.C., Gunning, D., & Roschelle, J.(2013). Intelligent Learning Technologies:

Applications of Artificial Intelligence to Contemporary and Emerging Educational Challenges. Al
Magazine, 34(3), pp.10-12. https://doi.org/10.1609/aimag.v34i3.2482
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panoramade fortalecimiento paralaeducacion, concibiendo el proceso
de transformaciéndigital comounmedioynocomounfin, atravésdela
relacion derecursos de informaciony comunicacién que generan aportes
alaformacion de profesionales en ingenieria, tales como:

Educacién personalizada centrada en el usuario
Consolidacion de mas informacién parala toma de decisiones
- Trazabilidad de desempefio académico
- Posibilitala perspectivade futuro
Involucramiento de actores (convergen en el escenario los
estudiantes, padres e instituciones).

Asimismo, las areas de formacién especificas en ingenieria generan la
capacidad deidentificar habilidades de pensamiento critico en relacién
con la identificacion de necesidades en el entorno, la creatividad e
ingenieria de software, la administracion de sistemas de informacion,
la administraciéon y disefio de redes y la auditoria de sistemas. En
este contexto, se adquiere un autoaprendizaje, tal como lo refiere el
desempefio de tecnologiasy es definido por Pearson?' - University College
of Londres como: “la consecucion de un entendimiento mds profundo y
exacto de como ocurre el proceso de aprendizaje en los estudiantes.” Rose
Luckin, R. Holmes, W., Griffiths, M., Forcier, L.B. (2016)32.

En Red Tecnoldgica (2015) se plantean las formas o vias en las que las
tecnologias delaInformacion, latransformacién digital yla seguridad de
laInformacion contribuyen desde seis componentes a generar cambios
enlos procesos de formacién en la educacién:

31 Pearson - University College of Londres.
32 Rodriguez, G. D. L. C. L., & Brito, S. M. V. La inteligencia artificial en la educacién superior.
Oportunidadesy Amenazas. Artificial intelligence in higher education. Opportunities and Threats.
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1. Automatizacion detareasadministrativas docentes

2. Software parabrindar educacién personalizada

3. Identificacion de tematicas en asignaturas de ingenieria

4. Nuevo significado del rol de tutores de aula en tiempos sincrénicos
yasincrénicos

5. Organizacion de unidades tematicas en los silabos

Uso de datos de manera inteligente para ensefiar y apoyar al
estudiante3

El analisis de datos y, en particular, el conjunto de datos masivos (Big
Data), permite la transicién hacia nuevos modos de concepcion de la
educacion. En este sentido, estadisciplina contribuye a generar nuevas
instancias para pensar la educacién, dotandola principalmente de
elementos que se centran en el usuario, ajustando la oferta a través de
la trazabilidad de la huella digital. En otras palabras, hablamos de un
nuevo escenario pedagégico conocido comolarelacion entre analiticade
aprendizaje, inteligenciaartificial y transformacion digital, sobre el cual
Ferguson-Patrick, Macqueeny Reynolds (2014) hamanifestado que este
escenario se encargadeanalizar todalavariedad de datosrecolectados en
el proceso de formacion. La analitica de aprendizaje resulta Gtil no solo
para monitorear el rendimiento académico, el aprendizaje inteligente
y los procesos de transformacién digital en ambitos de interaccién
del usuario, considerando variables como la frecuencia de acceso, la
participacion en foros, las discusiones tematicas, entre otros contenidos
inherentes alaconsecucién de unacomunidad virtual de aprendizaje3-.

33 RedTecnoldgica(2015). 9 formasen las que la Inteligencia Artificial podria cambiar la educacion.http://
www.redtecnologica.org/blog/2015/09/08/9-formas-en-las-que-la-inteligencia-artificial -
podriacambiar-la-educacion/#.WXUotumQzIU

34 Ferguson-Patrick, Kate; Macqueen, Suzanne y Reynolds, Ruth (2014). Pre-service teacher
perspectives on the importance of global education: world and classroom views, Teachers and
Teaching: Theory and Practice (Reino Unido), vol. 20, ndm. 4, pp. 470-482. Disponible en: http://
dx.doi.org/10.1080/13540602.2014.881639 (consultado:9 de marzo de 2016).
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Desde la anterior perspectiva y mediante el desarrollo del proyecto de
investigacién, se busca mejorar las condiciones frente a la adquisicién
de conocimiento en el manejo de Tecnologia de la Informacién y
Comunicacién (TIC), especificamente desde la transformacion digital,
inteligencia artificial y analitica de aprendizaje. Estas areas tematicas
fueron elegidas acorde a las necesidades de fortalecer las habilidades
de pensamiento critico computacional de los Ingenieros Informaticos
en la Escuela de Militar de Aviaciéon (EMAVI), preparandose para los
nuevos requerimientos de evolucién e insercién de tecnologia. Los
anteriores temas seran estructurados mediante recursos de informacién
ycomunicacion (RIC), teniendo presente que este tipo de soluciéon en el
campo educativo permite: a. descentralizar el conocimiento: acceder a
cualquier horaen cualquier lugar al contenido de formacion,; b. flexibilidad
de horarios: permite que los usuarios puedan aprender a su ritmo y de
acuerdo con las fechas establecidas por los instructores (Docentes); c.
evaluacionyretroalimentacion: las evaluaciones proporcionan establecer
el nivel de adopciéon de conocimiento previo, durante y después de la
ejecucién del plan de formacién, sin embargo, debera contar con
retroalimentacion del concepto parafortalecer lo aprendido; d. espacio
colaborativo: permite que los aprendices puedan absorber conocimiento
de los demas participantes, haciendo posible la creacién de unared de
conocimiento transversal ala estrategiay tematica de formacion.

La identificacién de estructuras conceptuales orientadas a
Transformacién Digital, Seguridad de la Informacién y Tecnologias
Emergentes permite la construcciéon de recursos de informacién
tecnolégicos dirigidos hacia la apropiacion efectiva de informacion en
profesionales. Se promueve un pensamiento criticocomputacional como
una habilidad para el desarrollo de actividades, procesos y proyectos
en los niveles de formacion educativa. Esto permite que los cadetes
y alféreces integren procesos cognitivos, culturales, tecnolégicos y
comunicativos, permitiendo comprender larelacién de:
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El pensamiento critico computacional que implica resolver
problemas, disefiar sistemasy comprender el comportamiento
humano, basdndose en los conceptos fundamentales de la
informdtica. El pensamiento critico computacional incluye una gama
de herramientas mentales que reflejan laamplitud del campo de la
informdtica (Wing, 2006)3

enotras palabras,

Se trata de una forma de pensar que propicia el andlisis y la
relacion de ideas parala organizaciony la representacion Idgica de
procedimientos (Zapata-Ros, 2015)3

Es decir, que es aplicable en un escenario educativo basado en la
resolucion de problemas del mundo real, como medio para construir
el conocimiento (Téllez-Ramirez, 2019)3". El desarrollo de tematicas
orientadas a comprender el quehacer del uso de Tecnologias de la
Informacién (TT) de investigacion permite la “Apropiacion de Sistemas
Computacionales y Tecnologias Emergentes Orientados en el Campo de la
Seguridad de Informacion”, siendo una alternativa a las estrategias de
formacién presencial y mediada por recursos tecnologicos al interior de
la Escuela Militar de Aviacién (EMAVI). Especialmente se enfoca en el
uso de tecnologias emergentes habilitadoras, utilizando las habilidades
de pensamiento criticocomputacional para transmitir el conocimiento
de manera colaborativa y cooperativa, al nivel y ritmo de cada cadete
y alférez. Esto es especialmente relevante en el area de ingenieria,

35 Wing,J.(2006). Computational Thinking. Communications ofthe ACM, 49(3), 33-35. https://www.
cs.cmu.edu/~15110-s13/Wingo6-ct.pdf. https://doi.org/10.1145/1118178.1118215

36 Zapata-Ros,M.(2015). Pensamiento computacional: Unanuevaalfabetizacién digital. RED. Revista
de Educacion a Distancia. NUmero 46. 15 de Septiembre de 2015. Consultado el (dd/mm/aa) en
http://www.um.es/ead/red/46

37 TéllezRamirez, M. (2019). Pensamiento computacional: unacompetenciadel siglo XXI. Educacién
Superior, 6(1), 23-32. Recuperado en 13 de febrero de 2024, de http://www.scielo.org.bo/scielo.
php?script=sci__arttext&pid=52518-82832019000100007&Ing=es&tIng=es.
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donde serequiere contar con conocimientos concretos en seguridad
informatica, transformacion digital y tecnologias emergentes desde
una perspectiva de aprendizaje inteligente para el desarrollo de
sus actividades y labores en relacién a los procesos internos de la
organizacion.

El aporte del libro se enfoca en comprender y analizar las diferentes
tecnologias desde un aprendizaje inteligente, integrando los resultados
de apropiacion y adaptacion de procesos de transformacién digital
cultural mediante un entorno colaborativo orientado a los programas de
ingenieria. Esto permite abordar caracteristicas de oportunidad, acceso,
conocimientoy habilidades de pensamiento criticocomputacional con
relacién al usoy conocimiento de tecnologia, y en particular, de recursos
digitales e inteligentes. Esta integracion practica en la apropiacion de
tecnologias de la informacién y comunicacién (TIC) es esencial para
participar plenamente en la sociedad del siglo XXI (Schejter, Harush,
Rivka, & Tirosh, 2015)38.

Biocomputacién
Computacién de Alto ﬁ Computacién

Rendimiento Verde

Rural ﬁ
Protectores SRS Conectados
Medio Aprendizaje

Ambiente Inteligente
Inteligente
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Artificial y Computacional

Movimiento Ubicuos

" Movilidad Infraestructura ;
E‘:}:E:tac'u" Inteligente Tecnologias Inteligente g Smart Grid

Emergentes

getenson Creativos Computacion
Habitat
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Inteligente ] ‘ Cuantica
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Figura 1. Identificacién de Tecnologias Emergentes.

Interaccion ser
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Seguros
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Fuente: Elaboracion propia
38 Schejter, A, Ben Harush, O.R., & Tirosh, N.(2015). Re-theorizing the “digital divide”: Identifying
dimensions of social exclusion in contemporary media technologies. In FACE conference: European

media policy 2015: New contexts, new approaches.
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EnlaFigura1, se abordan las tecnologias emergentes habilitadoras en
laformacién de ingenieros mediante procesos de innovacién, donde las
tecnologias digitales e inteligentes sirven como medios para mejorar
la calidad de vida, la eficiencia de la operacion, los servicios urbanos
y la competitividad. Esto permite satisfacer las necesidades de las
generaciones presentes y futuras respecto a aspectos econémicos,
tecnolédgicos, sociales, ambientales y culturales. Segin Ibrahim,
El-Zaart, & Adams (2018)3?, estas dimensiones incluyen una economia
inteligente (competitividad), medio ambiente inteligente (recursos
naturales), gobernanza inteligente (participacién), vida inteligente
(calidad devida), movilidad inteligente (transporte), gente inteligente
(capital social yhumano), y otras dimensiones parala sostenibilidad yla
resilienciacomo el aprendizaje inteligente, infraestructura inteligente,
salud inteligente, seguridad inteligente, zonas rurales inteligentes y
creatividad inteligente.

Asimismo, la integracién de un Modelo de Sistema de Aprendizaje y
Tutoria Inteligente desde la seguridad en el desarrollo de recursos de
informacién, propuesto por Peter Brusilovsky “°, profesor e investigador
de la Escuela de Ciencias de la Informacién de la Universidad de
Pittsburgh, permite lacomprensién de dos médulos fundamentales: 1)
el médulo de sistema (que incluye el modelo del estudiante, el modelo
de ensefianza, el modelo de conocimiento y el modelo de interfaz) y 2)
el motor adaptativo inteligente o de tecnologias inteligentes, como se
observaenlaFigura 2.

39 Ibrahim, M., El-Zaart, A., & Adams, C. (2018). Smart sustainable cities roadmap: Readiness for
transformation towards urban sustainability. Sustainable cities and society, 37, pp. 530-540.

40 Mendoza, M. (2014). Modelos de Usuarioy Sistemas Adaptativos de Aprendizaje. In Primer Congreso
Internacional de Investigacién en Ingenieria de Sistemas. CIIIS (pp. 206-213).
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Modelo de Ensefianza

Modelo de Interfaz Define reglas como obtener acceso a cada campo de
conocimiento basandose en informacién
El interfaz de usuario explica la actuacion Contenido proporcionada por el modelo del estudiante.

de los estudiantes a través de multiples combinando el modelo de campo de conocimiento y
mecanismos de entrada (voz, teclados y — el modelo de estudiante. El modelo de ensefanza
mouse) y proporciona la salida de (textos, permite a los profesores determinar qué estrategias y
videos, figuras y dibujos) a través de acciones de instruccién deben llevar a cabo los ITS
diferentes medios- relacién HCI. deben estar preparados para decidir “qué hacer a

continuacién” lo que viene determinado por el
modelo de ensefianza.

Evaluacién Motor Adaptativo Aprendizaje

Inteligente

Modelo del Alumno Modelo del Campo de

Conocimiento
\‘_/ Describe la estructura de conocimiento y establece
un mapa conceptual que incluye contenidos y

material de aprendizaje detallado, conocimientos

Durante el proceso de aprendizaje se genera
tiempo real, simulténeo, datos
multidimensionales sobre comportamiento de
estudiantes. El sistema de aprendizaje
adaptativo inteligente, el modelo del estudiante

es fundamental para mejorar la capacidad de Retroalimentacion ial "
aprendizaje se centra en un pensamiento y especializados, errores regularmente conseguidos

capacidades de estudiantes se utiliza para por los estudiantes, y reglas para solucionar fallas de
evaluar sus habilidades de aprendizaje. conceptos o confusiones.

Figura 2. Modelos de sistema de aprendizaje y tutoria inteligente

Fuente: Elaboracién propia

DeacuerdoconlaFigura2, seintegrael conceptode Tutoria Inteligente,
tal y como se expresa Caro, Jsyulay Jiménez (2015): “Son ambientes
virtuales de aprendizaje educativos, disefiados para ofrecer instrucciéony
apoyar continuamentelos procesos de ensefianzay aprendizaje, a través
delaconstruccion, actualizaciony analisis que reflejan los aspectos las
tematicas, técnicasy procedimientos en las areas de conocimiento para
realizar un aprendizaje en elaula”#.

En consecuencia, el uso y conocimiento de tecnologias emergentes
habilitadoras orientadas hacia una tutoria inteligente construyen
y actualizan sistematicamente un plan instruccional basado en las
necesidades del estudiante, disefiado para identificar y determinar los
métodos masidéneos paraadquirir el conocimiento.

41 Caro,MF. Josyula,D.P., &Jiménez,].A.(2015). Modelo pedagdgico multinivel parala personalizacion
deestrategias pedagbgicas en sistemas tutoriales inteligentes. DYNA(Colombia), 82(194),185-193.
https://doi.org/10.15446/dyna.v82n194.49279
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Los sistemas tutores inteligentes:

Aprenden del estudiante para modificar sus propios conocimientos,
taly como lo hace un tutor humano. Manejan algtn tipo de
experiencia sobre el dominio que se espera ensenary pueden razonar
acerca del dominio, solucionar problemas, evaluar, detectar errores,
brindar sugerencias, ejemplos, simulaciones, recomendacionesy
explicaciones, o mostrar la traza de sus inferencias. (Ainsworth y
Fleming 2006;Jiménez, 2006)*>

Enconcordancia, los sistemas permiten caracterizar el comportamiento
de un grupo y el de los individuos que lo componen a través de un
conjunto de atributos o etiquetas. El agente facilitador utiliza estos
atributos introducidos por los estudiantes (cadetes y alféreces) para
ofrecer sugerenciasy consejos con el objetivo de mejorar la interaccién
dentro de cada grupo. Los ambientes de aprendizaje colaborativos,
mediados por tecnologias emergentes habilitadoras orientadas a la
seguridad, preparan al estudiante para participar activamente en la
construccion colectiva. En estos entornos, el aprendizaje colaborativo
yel trabajo grupal apuntan a compartir experienciasy conocimientos,
y a aceptar el punto de vista de otros, para construir un consenso con
los demas.

La transformacion digital y cultural es un proceso que las
organizaciones requieren para mejorar su calidad en el servicio
prestado. Porlotanto, deben incluir las mejores practicas paraadoptar
recursos tecnolégicos que permitan transmitir conocimiento y
desarrollar habilidades comunicativas, tecnolégicas, de pensamiento
y colaborativas. Segin Guzman (2019), en la nueva normalidad
educativay laboral se establece que:

42 Ainsworth, S. and Fleming, P. (2006). Evaluating authoring tools for teachers as instructional
designers. En: Computers in Human Behavior,p. 22.
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La manerade contratar al personal ha evolucionado. Ya no es
suficiente con haber estudiado unacarrera (p.22).

Por ende, actualmente se requiere una perspectiva global y glocal para
adaptarse a los perfiles demandados por las organizaciones, lo cual
implica el desarrollo de competencias especificas en el ambito profesional
que reflejen la capacidad de aprovechar conocimientos en tecnologias
y recursos de informacién y comunicacién como una ventaja cognitiva
frente a diversas propuestas en la sociedad. En este contexto, se hace
referenciaalaEncuesta de Habilidades al Trabajo (ENHAT') del afio 2019,
publicada por el Banco Interamericano de Desarrollo (BID), la cual sefiala
quelafaltadehabilidades emocionales representaunadelas principales
dificultades paracubrir vacantes, con un porcentaje del 32.3%. Ademas, se
hacemencioén al “Sistema de Identificacion de Demanda de Habilidades”
como un punto de referencia (Super User, 2019)%.

1. Generacion de Informacion para la Orientacion de Decisiones en
Ofertay Demanda de Habilidades

La busqueda de informacién dirigida a hogares, empresas y
proveedores de formacion, con el propésito de orientar decisiones
en la oferta y demanda de habilidades e insumos a hacedores de
politicas publicas, se lleva a cabo mediante diversas herramientas
(Gonzalez-Velosa & Rucci, 2016)44,

En primer lugar, se emplean modelos econométricos, los cuales,
aunque son consistentes e integrales, requieren datos de calidad

43 SuperUser. (2019, septiembre 6). Soft skills se convierten en una ventaja competitiva en elmundo
laboral. Diario El Regional de Piura. https://www.elregionalpiura.com.pe/index.php/miscela-
neas/170-sociales/36718-soft-skills-se-convierten-en-una-ventaja-competitiva-en-el-mun-
do-laboral

44 Gonzalez-Velosa, C., & Rucci, G. (2016). Métodos para anticipar demandas de habilidades. Nota
Técnica IDB-TN-954. Febrero.
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no siempre disponiblesy, por lo general, no proporcionan el nivel
de detalle necesario para el disefio de politicas educativas y de
capacitacion (Gonzalez-Velosa & Rucci, 2016).

En segundo lugar, se incorporan datos administrativos o big data
sobrevacantes, ofreciendo resultados coyunturales y con un alcance
de corto plazo. Sin embargo, en muchos casos, estos instrumentos
solo ofrecen informacién sobre demandas de ocupaciones y no sobre
calificaciones o habilidades (Gonzalez-Velosa & Rucci, 2016).

En tercer lugar, se utilizan Observatorios Laborales, los cuales
empleaninformacién proveniente de entrevistas a grupos focalizados,
mesas redondas e informacion cuantitativay cualitativa para definir
detalladamente las habilidades requeridas por laindustria (Alaimo et
al., 2015). Este tipo de herramientas permite realizar analisis parciales
y enfocados solo en un sector.

Finalmente, se recurre a encuestas a empresas, que pueden ser
representativas a nivel nacional y tienen la ventaja de ser faciles de
interpretaryadministrar. Ejemplos notables de este tipo de encuestas
incluyenlaNational Employer Skills Survey (UKCES) del Reino Unido
y la encuesta del Centro Europeo para el Desarrollo de la Formacion
Profesional (Cedefop). Estas encuestas permiten obtener informacién
detallada, consistente y comparable en el tiempo y entre paises
(Gonzalez-Velosa & Rucci, 2016). Adiferencia de otras herramientas,
las encuestas también permiten recoger informacion a partir de un
marco analitico que informano solo sobre posibles desajustes entre
la ofertay demanda de habilidades, sino también sobre sus causasy
estrategias paraminimizarlos.

Desdela perspectivade la Fuerza Aeroespacial Colombianayla Escuela
Militar seidentificalaapropiacién de procesos de adopcion en tecnologia,
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que permiten beneficios y oportunidades orientadas a: a) apropiacion,
usoymejoracontinuadentrodelas funciones misionales, b) integracién
del Objetivo de Desarrollo Sostenible (ODS) No. 4 - Educacién de Calidad,
propuestodesdelaEstrategia parael Desarrollo Aeroespacial dela Fuerza
Aérea Colombiana 2042, estructurado en el area misional de: Gestion,
Apoyo y Desarrollo Proyectivo, en conjunto con el Plan Estratégico
Militar (PEM) de Proyectar perdurabilidad institucional robusteciendo
los mecanismos de proteccién de la fuerzay el respeto por los DD.HHy
DIHy el Plan Institucional FAC para Consolidar el sistema de ciencia,
tecnologia e innovacién institucional.

En consecuencia, el proceso de transformar el entorno educativo
mediante tecnologia para proyectar a la Fuerza Aérea Colombiana, en
la Escuela Militar de Aviacion hacia la automatizacion del aprendizaje
y creacién de planes estratégicos en la disrupcién del conocimientoy
habilidades para el cumplimiento para Ejercer el dominio en el aire, el
espacioy el ciberespacio.

Educacion del siglo XXI

La evolucién de tecnologia en el descubrimiento de nuevos horizontes
dondelas competencias empresariales e interpersonales se destaquen,
permiten que lanueva sociedad del conocimiento se restructure en dos
componentes: 1) la forma en que realizan sus actividades cotidianas. 2.
la formacion de grupos empresariales para el desarrollo de competencias
que aseguren la apropiacion de tecnologias, desde la diversidad de
medios informaticos, actualmente indispensables en la integracién
de tecnologias sobre procesos de ensefianza - aprendizaje inteligente
mediados por tecnologia que permiten el cambio de la praxis de la
docencia (Montoliuy Reparaz Abaitua, 2011)4.

45 Duart-Montoliu, J. M., & Reparaz-Abaitua, C.(2011). Ensenary aprender con las TIC. https://dadun.
unav.edu/bitstream/10171/18342/2/ESE%209-19.pdf

Integracidn de tecnologias, una mirada global en procesos de transformacidn digital | 83



Espor esto que se evidenciaquelamayoriadelas instituciones educativas
(privadas/publicas) disponen de aulas adecuadas paralarealizacién de
“seminarios, talleres y/o practicas formativas”. Es imposible imaginar
estos lugares sin el uso de ordenadores, considerando la evolucién
obtenidadelacuartarevolucion industrial. Esto conlleva unabtsqueda
exhaustivayevaluacion del entorno paramejorar los procesos internos
delasempresas/organizaciones o entidades de educacion en sus distintos
niveles (basica, mediay superior).

En esta linea, es posible constatar que los costos de construccion y
adecuacién de aulas educativas son elevados. No se trata inicamente
de dotarlas con tecnologia de Gltima generacion (gama baja, media o
alta), aplicaciones (de escritoriooweb) y conectividad (fibra o satelital).
Por el contrario, se debe analizar la posibilidad de elegir una dotacién
especifica y puntual que cumpla con las necesidades del entorno. Es
crucial tener presentelarealizacion de operaciones de mantenimiento,
renovacién y seguridad a un costo adecuado y de calidad (Felicisimo
Pérez & Garcia-Villanueva, 2015)46.

Respecto a las consecuencias (Tecno/Pedagdgicas) de un aula para
formacion, es posible identificar con claridad, el costo de mantenimiento
fundamental e incluye: a. Actualizaciones del software en cada equipo;
b. Mantenimiento fisico de la infraestructura tecnoldgica; c. Necesidad de
gestionary evaluar la sequridad en el acceso; d. Espacios en disco comunes
e individuales para cada profesor y alumno; e. Gestion de usuarios; f.
Copias de sequridad; g. Limpieza periddica de las unidades de disco. Estas
consideraciones se derivan de centros/aulas que disponen de recursos
de informacién y comunicacién limitados donde solo se evidencia la
realizacién de un mantenimiento minimo/basico y que, por ejemplo,
la gestidn de espacios y las copias de seguridad no se contemplen o

46 Felicisimo, A.M., & Garcfa-Villanueva, A. (2015). Uso de escritorios remotos en la ensefianza: una
experiencia con aplicaciones de codigo abierto. Ciencia, docenciay tecnologia, (50),207-223.
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que las actualizaciones de software, equipo a equipo, se realicen sélo

ocasionalmente. Adicionalmente, larenovacion fisicade los equipos suele

alargarse mas alla de la vida media prevista de fabrica, estimada entre

los tres a cuatro afios, como se puede evidenciar en la Tabla 5.

Caracteristica/Antecedente

Solucion provista

Son comuneslas aulas con equipos obsoletos
queno son renovados mas que cuando ya es
evidente su incapacidad para ayudar a la
docencia.

Los equipos habran sido conservados a
pesar de sus evidentes deficiencias, lo que
repercute en la calidad de la enseflanzay en
la apreciacién del alumno sobre medios y
métodos docentes.

Utilizar infraestructura en linea para
maximizar el alcance de las aulas,
virtualizando la educacién, empleando
métodos como videos, infografias,
audiolibrosyactividades didacticas para
generar una experiencia éptima sobre los
estudiantes/aprendices.

Es comUn que los equipos acumulen
programas y ficheros de forma cadtica,
que sélo contribuyen a reducir ain mas
su rendimiento, sin que se realice una
supervisiény limpieza sistematicas por falta
detiempoy de medios.

El desarrollo cognitivo de los individuos
se basa en las experiencias, por ende,
quien apropia tecnologias emergentes
puede gestionar su propio conocimiento.

Tabla 5. Caracteristica vs Solucién provista desde la inclusién de TIC

Fuente: Elaboracion propia

Mediante la Tabla 5, es posible evidenciar algunas caracteristicas

del entorno tecnolégico y educativo donde es necesario permear el

conocimiento al igual que optimizar la infraestructura TIC que los

mueve, que permite lacombinacién del trabajo en equipo siendo la puerta

necesaria para unanueva generacion que disponga de las herramientas

necesarias generadoras de productividad y avances relevantes sobre

soluciones alos nuevosrequerimientos en la sociedad del Conocimiento/
Sociedad Postindustrial (Westreicher, 2020)47

47 Westreicher, G.(09 de septiembre de 2020). Sociedad. Recuperado el 23 denoviembre de 2021, de
https://economipedia.com/definiciones/sociedad.html
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Actualizar periddicamente los ordenadores de las aulas
tecnologicas, mediante una inversion escalonada y con el propdsito
de mejorar la educacion, son la esperanza para abrir puertas

a futuros emprendedores y profesionales. (Felicisimo Pérez &
Garcia-Villanueva, 2015)

De estemodo, laeracontemporaneapermite generar nuevas alternativas
aestrategias de formacion descentralizadas del aula de clases presencial,
siendo una alternativa llamativa hacia las instituciones de educacion
(basica, mediay superior). El alcance de la tecnologia ha alcanzado las
fibras dela educacién virtual, mediada por el desarrollo de tecnologias
habilitadoras emergentes que permiten un ambiente preparado con
las mejores estrategias de formacién, adaptadas a las necesidades del
entornoysustentando tematicas de vanguardia que generan interés sobre
los cadetesyalféreces. Porlotanto, laexperimentaciény el conocimiento
de las necesidades del entorno son un factor vital para transformar el
entorno/sociedad contemporanea.

Una alternativa empleada dentro de las mediaciones tecnoldgicas y
recursos habilitadores son los LMS o Learning Management Systems,
los cuales involucran una serie de recursos tecnologicos, operativos y
administrativos necesarios para mantener un flujo continuo sobre el
funcionamiento de un ambiente virtual. En términos explicitos, este tipo
de sistema manejador del aprendizaje debe contar con un equipo de T1
que se encargue de la instalacion, configuracion y adaptacién del LMS.
Ademas, debe contar con una infraestructura tecnolégica “in house”,
tales como maquinas, espacio de almacenamiento, funcionalidades de
redy seguridad, necesarias para suadministracion (Herreraetal., 2019).

Segln el Ministerio de las TIC (MINTIC)“?, entidad que regula el uso
y adopcion de tecnologia en Colombia, en los Gltimos cinco afios la

48 https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/MinTIC-en-los-medios/160575:Co-
lombia-se-destaca-con-crecimiento-de-las-TIC
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industria tecnolégica ha experimentado un crecimiento importante
del 28,5% anual en promedio. Esto haincrementado las oportunidades
para la vinculacién de ingenieros, especialmente los de sistemas. Sin
embargo, es importante destacar que existe un déficit de egresados
inferioralademandadelosingenieros (Dinero, 2014 ). Lo anterior obliga
alas instituciones de educacién superior (IES) a ofertar programas en
esta area con formacién s6liday condiciones de calidad que garanticen
afuturos profesionales un factor diferenciador hacialaconsecucién delos
objetivosylasnecesidades nacionales relacionadas conlas tecnologias
delainformaciénycomunicacion (TIC), manejando claramente aspectos
tedrico-practicosy de formacion integral.

Segun Francisco Delgado Cepeda (2017), “Los nifios experimentan con
cadaaplicacién que utilizany aprenden por sisolos”49. Esto conllevaala
creacion de aplicaciones que puedan ser indistintas del tipo de usuario
final del aplicativo. Por lo tanto, una de las etapas mas representativas
de la sociedad y los individuos es la nifiez, donde se debe considerar
que ellos son la prueba en su gran extension de la palabra, debido a
que son los encargados de evidenciar algunas falencias en aplicativos,
popularmente conocidas en el ambito de la creacién de aplicaciones
moviles, generando actualizaciones ya sea de robustez del aplicativo,
facilidad de uso o también tiempos de respuesta en conjunto con la
parte visual y de contenidos audiovisuales. Lo anterior garantiza que
las Nuevas Tecnologias de Informacién y Comunicacion (NTIC) agrupen
estos aspectos y realicen productos capaces de enfatizar un proceso
de alimentacion del conocimiento facil, de modo que en la actualidad
los ambientes mediados por tecnologia multifuncién cumplan con las
expectativas del usuarioy satisfagan sus necesidades.

49 Delgado Cepeda, F.J. (2017). La evolucién del aprendizaje mévil. Observatorio. Instituto para el
futurodelaeducacion. Tecnoldgico de Monterrey. https://observatorio.tec.mx/edu-bits-blog/2017-
6-12-la-evolucin-del-aprendizaje-mvil/
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La educacién mediada por tecnologia emergente habilitadora permea
en educacién un ecosistemade métodos, técnicas, estrategias y medios,
desde una perspectiva basada en procesos instruccionales. Constituye
un trabajo conjunto para permitir la transferencia de conocimiento
mediante medios no tradicionales (tecnologia)®°; Lo anterior no es una
camisade fuerza paragenerar requerimientos en la formacién presencial
ycircunscritoaun recinto especifico. Por el contrario, mediante un disefio
instruccional de calidad, acompatiado de recursos apropiados al estilo
de formacion, selogralaexcelencia en el proceso de aprendizaje.

Laanterior perspectiva converge con el aporte de Aparicio(2010), quien
sostiene que:

Con nuevas o viejas tecnologias es imprescindible preguntarse sobre
nuevas formas de ensefiar y aprender. Los cambios metodoldgicos, la
busqueda de nuevos modelos pedagdgicos y las prdcticas interactivas
basadas en el didlogo son cuestiones que estdn mds alld del uso de una
tecnologia uotra(...] es necesario pensar en otras alfabetizaciones ya
que la actual responde al modelo de la sociedad industrial. La sociedad
de lainformacion exige la puesta en marcha de otras concepciones
sobre una alfabetizacion que no se limite a la lectoescritura, sino que
considere todas las formas y lenguajes de comunicacion (p. 16-17)"".

Es evidente que la formacién en la educacién es una de las areas donde
mas frutos se han recolectado al incluir TIC, destacando:

Las bondades en sus caracteristicas alcanzan un alto potencial
cuando existe claridad (por parte de quien las incorpora) mediante

50 Sabogal Modera, M. L. (2021). Condiciones para el éxito de la innovacion educativa mediada con
tecnologias digitales en educacion superior: Aprendizajes del caso de la Pontificia Universidad Javeriana,
Bogota.

51  Aparici, R. (comp.) (2010). Educomunicacion: mds alld de laweb 2.0.Barcelona: Edisa.
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ese papel mediador que cumplen en las relaciones presentes en
el tridngulo interactivo: a. estudiantes y contenidos; b. profesory
contenidos; c. profesor y estudiantes” (UNESCO, 2016, p.10)5>

Sobre esta linea surgen tendencias en el mundo global que pretenden
reposicionar laeducacién como elemento que permitird alosindividuos
mejorar el mundo, haciendo un cambio de paradigma, que pasa del
enfoque tradicional en que se enfatiza en el aprendizaje inteligente por
contenidos, a otro donde la prioridad sea el aprendizaje a través de la
resolucion de problemas del mundo real, que permitira cimentar un
mundo mejorado con individuos que construyen su aprendizaje (Prensky,
2016).

Esta aspiracion de mejorar el mundo a través de la educacion, en
un escenario cada vez mds tecnificado tiene muchos maticesy
desde luego dificultades, una de ellas es el evidente crecimiento
dela brechadigital, que alo largo de los arios ha pasado por
distintos momentos que permiten concebirla en la actualidad.
(Téllez-Ramirez, 2019, p. 25)

Un aspecto que se debe tener en cuenta al momento de hablar de TICy
las metodologias existentes para solucionar problematicas relacionadas
con el entorno es el concepto de brecha digital, cuenta con diferentes
formas de entenderlo. En primer lugar, se definia por la posibilidad de
tener ono acceso alas TIC; después se trasladé a aquellos que teniendo
la posibilidad de acceso las utilizan o no las utilizan, y, por ultimo, la
brechadigital seentiende por calidady tipo de uso que hacemos delas TIC

52 UNESCO.(2016).Competenciasy estdndares TIC desde la dimension pedagdgica. Una perspectiva desde
los niveles de apropiacion de las TIC en la prdctica educativa docente. Cali: Pontificia Universidad
Javeriana.
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(Cabero, 2015)%3; frente al desarrollo de competencias necesarias parala
vida tanto laboral como cotidiana destaca el desarrollo del pensamiento
critico computacional, por ser aquel que permitira a los estudiantes/
aprendices de hoyen dia, controlarlatecnologia del futuro, puesto que:

Elpensamiento computacional implica resolver problemas, diseriar
sistemasy comprender el comportamiento humano, basdndose

en los conceptos fundamentales de la informdtica. El pensamiento
computacional incluye una gama de herramientas mentales que
reflejan la amplitud del campo de la informdtica. (Wing, 2006, p. 33)

Enotras palabras:

Se trata de una forma de pensar que propicia el andlisis y la
relacion de ideas para la organizaciony la representacidn [dgica de
procedimientos (Zapata-Ros, 2015, p. 3)

Apropiacion de tecnologias emergentes bajo la vision FAC - EMAVI
2042

La visién sobre la inclusion de tecnologias emergentes habilitadoras
desdelaestrategia parael desarrollo aéreoyespacial dela Fuerza Aérea
Colombiana 2042 fomenta la base fundamental para transformar
el entorno tanto aéreo, espacial y cibernético. Se estructuran en la
consolidacion de los objetivos de desarrollo sostenible, donde el
fortalecimiento de la doctrinay gestion de conocimiento enlazado con
el ODS ntimero 4, relacionado con la educacion de calidad, puede ser
empleado como método para:

53 Cabero Almenara, J. (2015). Reflexiones educativas sobre las Tecnologias de la Informacién y la
Comunicacién (TIC). TCyE CEF, pp.19-27.

90 | capitulo3. Procesos de Transformacién Digital en la Industria 4.0



Disuadir, enfrentary derrotar alaamenaza, como consecuencia de
la total implementacidn del Sistema Integrado de Defensa Aérea,
Espacialy Ciberespacial Nacional (SISDAECN), el desarrollo de
tecnologias resilientes de inteligencia artificial y big data para un
comandoy control e Inteligencia interoperable y multidimensional,
potenciando la recoleccion, procesamientoy andlisis de la
informacidn, asi como, el establecimiento de cursos de accién parala
toma de decisiones en tiempo real (FAC, 2020, p. 3-8)

Un referente frente a la inteligencia artificial es otorgado por Ponce
Gallegos et al (2014)%, quien menciona que:

LaescuelacldsicadentrodelalA, utiliza representaciones simbdlicas
basadas en un niimero finito de primitivasy de reglas parala manipulacion
de simbolos (por ejemplo, redes semdnticas, [0gica de predicados), los
cuales fuerony siguen siendo parte central de estos sistemas (p. 17)

Otrotipoderepresentacion es el llamado:

“Sub-simbdlico” implica el uso de representaciones numéricas
0 “sub-simbdlicas” del conocimiento. Este enfoque se distingue
por la creacidn de sistemas con capacidad de aprendizaje.

Esta capacidad puede lograrse a nivel individual imitando el
funcionamiento del cerebro humano, conocido como “Redes
Neuronales”, o a nivel de especie imitando el proceso evolutivo.
(Quevedo y Escobar, 2022, p. 24)

54 PonceGallegos, ].C., Torres Soto, A., Quezada Aguilera, F. S., Silva Sprock, A., Martinez Flor, E. U.,
Casali, A, ... & Pedrefio, O. (2014). Inteligencia artificial. Iniciativa Latinoamericana de Libros de
Texto Abiertos (LATIn).

55 Quevedo-Cortés, A., Escobar-Cerdn, D. (2022). Inteligencia Artificial como alternativa en
ladeteccién de noticias falsas. Revista Tecnol.Investig.Academia TIA, ISSN: 2344-8288, Volumen
10 NGmero 1, pp. 20-37. Bogota-Colombia
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Elenfoque sub-simbdlico delainteligenciaartificial es caracterizado

porlacreacion de sistemas con capacidad de aprendizaje, obtenido a

nivel de individuo (imitan el cerebro (Redes Neuronales)) o nivel de

especie (imitando la evolucién).

Los campos de aplicacion de la inteligencia artificial en las empresas

son muchos y algunos estan orientados a satisfacer necesidades muy

distintas como se evidenciaenlaTabla 6: tipos de tecnologias emergentes

parael siglo XXI.
. . 4
Tipo Descripcion
Machine El Machine Learning es la rama de la ciencia que busca el desarrollo de
learningo técnicas deinteligenciaartificial que permitan alos ordenadores aprender
aprendizaje por simismos. Paraello se crean programas que pueden generalizar ciertas
automatico respuestasapartir de informacién sin estructurar, que se suministracomo
ejemplos. Conello, seinduce al conocimiento por parte del ordenador.
Hacereferenciaaun sistemade informacién que sebasaen el conocimiento
Vida artificial deunareadeaplicacién de gran complejidad y muy especifica. Sirve como
asistente consultor y experto paralos usuarios de su interfaz.
Sistemas Consisteenel estudio delavidaydelosentornosartificiales que muestran
expertos cualidades propias de los seres vivos en entornos de simulacién. Una de
las técnicas de inteligencia artificial con mas proyeccién de futuro en el
ambito delainvestigacion.

Redes Estas redes son un paradigma del aprendizaje y los procesamientos
neuronales automaticos, inspirado todo ello en el modo en que funciona el sistema
artificiales nervioso de los animales. Consiste en un sistema de interconexién de

neuronas en unared que colaboran entre ellas para crear una respuesta
desalida.

Redes Sonmaneras de representaciéon del conocimiento lingiiistico paralas que
semanticas los conceptos y las interrelaciones entre ellos se representan mediante

grafos. Son utilizadas para la representacion de mapas conceptuales y
mentales, entre otras funciones.

Tabla 6. Tipos de tecnologias emergentes para el siglo XXI

Fuente: Tablabasadade (APD, 2021)5°

56 Concari, S. (2014). Tecnologias emergentesécuales usamos? Latin American Journal of Physics
Education, 8(3), pp. 494-503.
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Mediante laTabla 6 es posible observar algunos delos tipos de tecnologias
haciadonde apuntanlamayoriadelas empresas/organizaciones, quienes
promueven y entregan a sus clientes los mejores servicios, haciendo
posible una interaccién amena entre maquinay el hombre.

De acuerdo con la tipologia en 9.304 de las empresas colombianas, las
actividades bancarias presentaron la mayor proporcion de empresas
innovadoras en sentido estricto dentro de su subsector (3,8%) e
innovadoras en sentido amplio dentro de su subsector (80,8%),
mientras que los centros de investigacion y desarrollo presentaron la
mayor proporcién de empresas potencialmente innovadoras (12,2%).
Porotra parte, la actividad de comercio al por menor, excepto el
comercio de vehiculos registrd la mayor proporcién de empresas no
innovadoras (82,5%).(DANE, 2020)*

La apropiaciéon de tecnologias, segiin el DANE en 2018, hizo que
las empresas industriales manufactureras otorgaran bienes TIC a
su personal, suministrando un total de 178.082 computadores de
escritorio, 110.621 computadores portatiles, 77.079 teléfonos méviles
inteligentes (smartphones) y 14.780 tabletas (DANE, 2019b). Sin
embargo, entregar tecnologia no es lo inico que se debe realizar para
incrementar laproductividad. Por el contrario, se debe formary capacitar
en la apropiacién de tecnologia de forma que puedan automatizar los
procedimientos que anteriormente eran considerados como tediosos
y que actualmente se convierten en un proceso atemporal que requiere
unnivel de intervencién humana minimo.

57 DANE (2020). Boletin Técnico. Encuesta de Desarrollo e Innovacion Tecnoldgica (EDIT).
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STEP 1 STEP 2 STEP 3 STEP 4
777 R

Auto Ciudadania

o Aula oDs

Aprendizaje Inteligente
Servicios de Gestion Recursos, Adopcién de
entornos inteligente del artefactos y tecnologias
personales de conocimiento sistemas para emergentes
aprendizaje para la incrementar el para la creacién
apoyados en innovacién conocimiento en de entornos
Big Data educativa Seguridad personalizados e
analiticay mediante Ciudadana. innovadores.
datos para la metodologias
mejora basadas en el
continua. aprendiz.

Figura 3. Caracteristicas delaformacion

Fuente: Elaboracién propia

STEP 5

Maestros

Desarrollar
competencias en
los docentes para
la transmisién uso
y apropiacién de Tl
en la sociedad
contemporaneo.

El disefio metodoldgico de investigacién se orienta hacia la formacién
de profesionales en Ingenieria de la EMAVI con conocimientos en
tecnologias emergentes, transformacion digital y seguridad informatica
mediante la adopcién de gamificacién y pensamiento computacional.

Estosellevaacaboatravés del usode tecnologias de informacion de tipo

e-learning (Electronic Learning), que cumple la funcién de ser el canal
detransmisiénymonitoreodelainteraccion entreloscadetesyalféreces

y laplataforma edu-comunicativa.
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Seguridad
Informatica

Capitulo

Sicrees que latecnologia puede solventar tus problemas de
seguridad, entonces no entiendes los problemas y no
entiendes de tecnologia.
Bruce Schneier!

Perspectiva tedrica de la Seguridad Informatica (S.I)

Tomando como referente las posturas delos autores que han expresado
sus modelos de integracion en la tematica de seguridad informatica,
se realiz6 una revision de la literatura sobre el concepto de seguridad
de lainformacién. Se identificaron perspectivas tedricas orientadas al
quehacer delos profesionales de ingenieria en relacién a poder generar
unanalisisy deteccion de vulnerabilidades dela seguridad informatica.
Un estudio realizado por universidades privadas del departamento del
Caucaen Colombia, que se centran en el tema de seguridad informatica,
describe la necesidad de comprender la implementacion de buenas

1 Schneier, B.(2009). Schneier on security. John Wiley & Sons.
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practicas enlasorganizaciones de todos los sectores. Pueden evidenciarse
estadisticasanivel regional, nacional e internacional mediante un analisis
realizado por el autor (Chunying, 2010). En este analisis se mencionala
falta de formacion para profesionales en seguridad informatica, lo que
representaunaoportunidad para que las instituciones fortalezcan estas
competencias.

Eneste sentido paralas organizaciones empresariales en Colombia, se
encontro el estudio GUIDI de la DIJIN?, evidenciando que el 49% de
los entrevistados en Colombia, afirmaron que los riesgos en seguridad
han incrementado en los Gltimos tres afios, permitiendo con esto
entender y comprender la necesidad de la seguridad informatica y
como se esta convirtiendo en una urgencia para todos los paises en
Latinoamérica, donde parael afio 2018 alcanzd el historico en materia de
vulnerabilidades; unodelosataques que se puederesaltar fue el generado
porlosdenominados “Criptomineros”, quienes realizan la distribucion
de un malware que tiene como objetivo aprovechar los recursos de los
equipos infectados en la mineria de criptomonedas. Para los paises de
Latinoamérica, se ubica que el 5% de las detecciones de criptomineros
fuerealizada en Colombia3.

Para el afio 2019, la firma de seguridad ‘Fortinet’ genera un informe
permitiendo detallar que Colombia es unodelos paiseslatinoamericanos
que mas intentos de ciberataques tiene diariamente, registrando en
el informe un total de 42 billones de intentos de ataques en el primer
trimestre del aflo, donde se destacan la distribuciéon de malware a
través de correos electronicos; de acuerdo con este mismo estudio,

2 Alcaldia de Medellin. (2021). https://www.medellin.gov.co/es/wp-content/uploads/2021/09/
Analisis-institucional-del-hurto-a-personas.-recuperacion-de-espacios-comunicacio-
nes-y-resocializacion-del-delito-menor.pdf

3 GuistoBilic, D. (2019). Las amenazas informdticas que mds afectaron a los paises de América Latina.
[En linea] Disponible en: https://www.welivesecurity.com/laes/2019/01/10/amenazas-infor-
maticas-mas-afectaron-paises-america-latina/
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las organizaciones financieras se muestran como los objetivos mas
frecuentes de estos intentos de intrusions.

Desde esta perspectiva, el area de seguridad de la policia en Colombia
reporté un total de12.014 denuncias de ciudadanos que fueron victimas
de ataques virtuales, donde mas del 50% de los casos se encuentra
relacionado con los “fraudes financieros con saqueo de dineros a cuentas
bancarias”s. Un estudio realizado por el ministerio de las Tecnologias de
laInformacién en Colombia determind que unacifra superioral 60% de
las empresas sufrié pérdidas econdmicas debido a la falta de controles
deseguridadyluego de servictimas de ataques, se generd un incremento
entre un (1) millén donde los mas bajos reflejan un 5% de pérdidas, es
decir, alrededor de cuatro (4) mil millones de pesos®

“Laeconomiaactual haestado sujetaalarestructuraciénde
la globalizacién en conceptos técnicos, tecnolégicos, como
consecuencia de generacion de conocimiento cientificoy
tecnologico” (ZhangJing, 2007, p. 7).

Alaluzdelo anterior, se evidencia que en la actualidad son pocas las
universidades que forman estudiantes de pregrado con énfasis en la
tematica de seguridad informatica. El nimero de profesionales en este
campo se encuentra por debajo de la demanda. Cabe resaltar que un
estudio realizado en China identific6 que el nimero de estudiantes en
seguridad fue muy bajo (Chujun, 2003), lo que demuestra la necesidad

4 Dinero. (2019). Op. Cit., En solo tres meses Colombia sufrié 42 billones de intentos de ataques
cibernéticos. [Enlinea] Disponible en: https://www.dinero.com/actualidad/articulo/cuantosa-
taques-ciberneticos-recibe-colombia/276556

5  Ramirez, M.C.(2019).Elafio pasado se presentaron 12.014 denuncias por ciberataques en Colombia.
2019. [En linea] Disponible en https://www.larepublica.co/especiales/informetecnologia-ju-
nio-2019/el-ano-pasado-se-presentaron-12014-denuncias-por-ciberataques-encolom-
bia-2879067

6  HEALTHONLINE.(2019).5% de lasempresas colombianas han perdido hasta cuatro mil millones por
ciberataques. [Enlinea] Disponible en https://www.heon.com.co/index.php/news/item/241-ata-
ques-ciberneticos-colombia
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de la formacion de estudiantes para adaptar y generar apropiacion de
habilidades del pensamiento critico en esta tematica.

En consecuencia, estos aspectos son primordiales en la sociedad de la
informacion, denominada asi por Castell?, para lograr competencias
tecnoldgicas. Los conceptos sobre globalizacién y la sociedad de la
informacién, proponen una sociedad con competencia en el manejo
de TIC y un conjunto de profesionales con liderazgo en capacidad
de interrelacionar conocimiento, cultura y tecnologia, con el fin de
convertirse en sujetos proactivos enlasolucién de problemas; partiendo
de estas competencias profesionales en: “Ingenieria de Sistemas o
ingenieria informatica, donde el egresado podra enfrentar nuevos
retosasociados alatematicade Seguridad en Informatica, permitiendo
fundamentar su conocimiento al area e incorporar en su trabajo para
proponer nuevos retos enlas organizaciones de laactualidad” 8.

Parael contexto colombiano seresaltalaimportanciadelalLey1273-2009
sobre delitos informaticos, el cual consiste en lo siguiente: “Por medio
del cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
— denominado: “De la proteccion de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informaciénylas comunicaciones, entre otras disposiciones”, 5 de enero
de 2009, el Congreso de la Republica de Colombia promulgé la Ley 1273.

Esta Ley tipifico como delitos, una serie de conductas relacionadas con
el manejo de datos personales, por lo que es de gran importancia que
las empresas seanblindadasjuridicamente, con lafinalidad de evitarla
ocurrencia sobre alguno de estos casos penales. No hay que olvidar, los

7  Sanchez-Torres, J. M., Gonzalez-Zabala, M. P., & Mufioz, M. P. S. (2012). La sociedad de la
informacidn: génesis, iniciativas, conceptoy surelacion con las TIC. Revista UIS Ingenierias, 11(1),
pp.113-128.

8  Moya,J.G.(2023). La importancia de la seguridad informatica en la educacién digital: retos y
soluciones. RECIMUNDO: Revista Cientifica de la Investigacidn y el Conocimiento, 7(1), pp. 609-616.
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avances tecnologicos y el empleo de los mismos para ser propietarios
ilicitamente del patrimonio de terceros através de clonacion de tarjetas
bancarias, vulneraciényalteracion de sistemas de computo con el objetivo
de recibir servicios y transferencias electrénicas de fondos mediante
manipulacion de programasy afectacion de cajeros automaticos entre
otras, son conductas que cada vez son mas concurrentes en todas las
partes del mundo. Segtin la Revista Cara y Sello , durante el 2007 en
Colombialas empresas perdieron mas de 6.6 billones de pesos araiz de
delitosinformaticos; laimportancia de estaley, que adicionaal “Cédigo
Penal colombiano, el Titulo VII BIS denominado”: “Delaproteccion de
lainformaciény delosdatos”, se divide en dos capitulos, a saber:

a. De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos.
b. Delosatentadosinformaticosy otras infracciones.

Esprimordial mencionar que este articulo tipificalo que cominmente se
denomina “Phishing”, modalidad de estafa que empleacomomediador el
correo electrénico, pero cadavez conmas frecuencia utiliza otros medios
de propagacion, por ejemplo, lamensajeria instantanea o redes sociales.

Segun la Unidad de Delitos Informaticos de la Policia Judicial (Dijin) en
Colombia seidentificalamodalidad de robo; dondemas de 3.500 millones
de pesosde usuarios del sistema financiero en el afio 2006; considera que
el articulo 269H, el cual agrega circunstancias de agravacién punitiva
detipos penales descritos,aumentala penadelamitad alastrescuartas
partessilaconducta se cometiere:

a. Sobreredes o sistemasinformaticos o de comunicaciones estatales
u oficiales o del sector financiero, nacionales o extranjeros.

b. Porservidor publico en ejercicio de sus funciones.
Aprovechando la confianza depositada por el poseedor de la
informacién o por quien tuviere un vinculo contractual con ésta.
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d. Revelando o dando a conocer el contenido de la informacién en
perjuicio de otro.

e. Obteniendo provecho parasio paraun tercero.

Confinesterroristas o generandoriesgo, paralaseguridad o defensa

nacional.

Utilizando como instrumento a un tercero de buena fe.

qa

h. Si quien incurre en estas conductas es el responsable de la
administraciéon, manejo o control de dicha informacién, ademéas
se le impondra hasta por tres afios, la pena de inhabilitacion para
el ejercicio de profesion relacionada con sistemas de informacion
procesada con equipos computacionales.

En este sentido, cabe aclarar, que esta modalidad penal obliga tanto
a empresas Como a personas naturales a prestar especial atencion al
tratamiento de equipos informaticos, asi como de los datos personales
teniendo en cuenta las circunstancias de agravacién sobre inciso 3 del
articulo 269H? que sefiala: “Por quien tuviere un vinculo contractual
con el poseedor de la informacion”, Inciso 3 del articulo 269H . Al tener
condiciones de contrataciéon con empleados y contratistas, de manera
claray precisa con el objetivo de evitar incurrir en la tipificacién penal,
(Isabella Gandini, s.f.), Colombia hace parte del convenio entre paises
denominado Convenio de Budapest, el cual tiene como propdsito una
alianza para la pronta respuesta ante ataques cibernéticos, el cual se
constituye dela siguiente manera:

Esimportanteresaltar “El Convenio de Budapest”, el cual se presentacomo
unasolucién internacional existente paraatacar los delitos informaticos
y/o electréonicos; recordemos que no todos los delitos informaticos se
consuman através demedios electrénicos, nitodaslas conductas penales
que serealizan através de medios electronicos son delitos informaticos. A

9  TrejoPosligua,].P.(2019). Penapreventiva de libertad mds grave en la inscripcién como propia a una
persona que no es su hija o hijo en el Registro Civil (Bachelor’s thesis).
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pesar de susdeficiencias, seconvierte en unaadecuadaherramientapara
laarmonizaciénlegislativa internacional y sulucha contra el ciberdelito.
(Garcia, 2013) Colombia es invitada a adherirse a la Convencion sobre
Delitos Cibernéticos. Recuperado de: http://oiprodat.com/2013/09/26/

colombia-invitada-a-adherirse-a-la-convencion-sobre-delitos-ci-

bernéticos/

En consecuencia, también se han clasificado los tipos de delitos
informaticos de la siguiente manera:

a. Delitos contralaconfidencialidad, la integridad y la disponibilidad
delos datosylos sistemas informaticos.

b. Delitosinformaticos.
Delitos relacionados con el contenido (donde se encuentran delitos
relacionados con la pornografia infantil).

d. Delitosrelacionados coninfraccionesdelapropiedad intelectual.

Lo anterior permite que diversos instrumentos internacionales,
integren unadefinicién enrelaciénalosdelitos informaticos; al hacer
referenciasobre: Clasificacion uniforme con el Convenio de Budapest, al
cual comonacion pretendemos adherir, trae clasificacién propia de tipos
dedelitosy son organizados en cuatro vectores descritos anteriormente
(Jiménez, 2014).

Tecnologias de la Informacion (TI) y Seguridad Informatica (S.I)

La falta de apropiacién de tecnologias de la informacion por parte de
los docentes ha ocasionado que los estudiantes pierdan interés en el
aprendizaje de la tematica de la seguridad informatica, al presentar
dificultad en la apropiacién y conceptualizacién de las tematicas
propuestas, como se menciona en el articulo “Mejorar la educaciény
concienciacion de la seguridad de la informacién: propuesta para un
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modelo de caracteristicas”, donde se evidencia un vacio en los modelos
de educacién por la motivacion y sensibilizacion en las actividades
curriculares del aula.

Desde esta perspectiva, la educaciéon formativa e investigativa
de un sujeto ajustado a los ideales sociales se implementa en
las “Tecnologias del yo” (Foucault, 1996)*, fundamentadas en
las técnicas del Cuidado de si, “complemento indisociable del
conocimiento de si mismo” y ampliamente difundidas en las
instituciones educativas. Para Foucault, larelacién entre el poderyel
saber esun instrumento paracomprender las relaciones entre el sujeto
ylosjuegos deverdad, y mas atin desde los discursos cientificos como
el delaeducaciéon. De estamanera, en escenarios institucionalizados
como el delaescuela, “El sujetovaaser definido como individuo que
habla, que vive y que trabaja” (Foucault, 1987).

La cultura positivista ha sido asimilada por docentes, estudiantes e
instituciones educativas colombianas paraaplicar estrategias ideolégicas
en practicas educativas, como se hizo en muchos casos durante lahistoria
de la educacién del pais. En este sentido, conviene resaltar uno de los
aportes del estudio de Giroux (2003)" frente alaideologiaylaescuela,
enelcual realiza unadistincion entre el positivismo como un movimiento
filosofico especificoy el positivismo como una forma ideolégica.

La cultura positivista comprendida como una ideologia se convierte en
una forma de regulacion social que orienta a los seres humanos hacia
losdestinos que preservan el statu quo. La cultura positivista desestima
la reflexion sobre la formacién de la subjetividad y el analisis frente a
lo que deberia ser. De ahi que esta ideologia se traslade ala educaciény

10 AraqueCastellanos, F.R.(2012). Mediaciones tecnoldgicas en las Prdcticas educativas Universitarias:
laproducciony la circulacion del conocimiento (Doctoral dissertation).

11 Giroux1997Paraiso, M. A.(2012). Contribuciones de los estudios culturales al curriculo. Alteridad,
7(1), pp. 8-17.
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se convierta en una estructura dominante que organiza los modelos de
pensaryactuardelosdocentesylos estudiantes. Para Brenkman (1979),
se convierte en practicas culturales que reflejan:

Latendencia dominante de nuestras instituciones y las practicas
culturales —desde la organizacién del proceso de aprendizaje en
las escuelas y los modos académicos del conocimiento que las
respaldan, hastalas formas mediaticas masivas de comunicaciéon
que se aduefian en exclusividad del habla - consisten en socavar
las posibilidades mismas de que los seres humanos interpretan
los discursos que fundan sus identidades, dan formaa sus
interaccionesyregulan sus actividades. (Giroux H., 2003, como se
cité en Brenkman,1979)

Enlaperspectiva de los estudios culturales, Giroux (1997)™ afirma que
las escuelas y las agencias socializadoras nunca son independientes
de las estructuras econémicas y dominantes. No desestima el papel
que representa la “pedagogia en procesos educativos y culturales”
con respecto a la “produccién de significados”. Esto muestra cémo
las practicas docentes se originan en supuestos de sentido comun
relativamente no cuestionados por los docentes y los estudiantes, que
enmascaran laconstruccién social de diferentes formas de conocimiento.
Porlotanto, paraGiroux 3, el papel que juega el docente en lareproduccién
ylalegitimacién de la culturadominante es crucial para el analisis.

Esnecesario entender que laproducciénylacirculacién del conocimiento
en el marcohistéricodelas “Revoluciones Educativas” han involucrado
cambios de paradigmas en la organizacién de la tarea social de la
educacion. Alolargo de lahistoria, estos procesos han sido el producto

12 Giroux, H.(1997). Cruzando limites. Trabajadores culturales y politicas educativas. Barcelona: Paidds.
13 AraqueCastellanos, F.R.(2012). Mediaciones tecnoldgicas en las Prdcticas educativas Universitarias:
la producciony la circulacidn del conocimiento (Doctoral dissertation).
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decambios en el entorno educativo, los cuales requieren interpretaciony
toman largos periodos para ser producidos. No operan conlainmediatez
delosefectosdel poder, pero suponen unaduracién maslarga que genera
nuevas practicas culturales, instaurando un nuevo principio gradual
educativo enlasociedad.

Ante la revolucién tecnoldgica de las tltimas décadas, los maestros y
los estudiantes deben estar atentos a la comprensién critica de nuevas
formas de subjetividad y de organizacién del conocimiento, asi como
delainformacién como una mercancia Gtil en las economias globales.

Zambrano destacaquelas “Barreras de lasociedad del conocimiento en
paises latinoamericanos” obedecen a que el conocimientono se concibe
como el resultado delas “configuraciones sociales” que lo producen. Al
mismo tiempo, la estructura social global no valora culturalmente el
conocimiento como un eje de comprension y construccion de la nueva
realidad social. En sus palabras: “La red digital global se articula con
las dimensiones sociales, culturales, econémicas y politicas de las
sociedades contemporaneas. Pensar en la plataformano significa pensar
exclusivamente en tecnologia; cuando se piensa en la plataforma se esta
pensando en otras formas de cultura, de interaccién social, de desarrollo
econdémico, de expresion y tramitacion de intereses politicos. Por esta
razén, no esacertado reducir el enfoque alo exclusivamente tecnologico”
(Zambrano, 1999, p.9).

Para finalizar, se esbozan algunas consideraciones de autores como
Zambrano (1999), Brunner (2000), Martin-Barbero (2005) y Galvis'
entornoalatriadadelaeducacion, el conocimientoylas subjetividades
contemporaneas, en elmarco de la “sociedad de lainformacion”.

14 Gallego Galvis, S. X. (2017). La produccién de la subjetivacion en el marco de las tecnologias de
informaciony comunicacién: juegos de si en lared social Facebook en espariol (Doctoral dissertation).
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a. Elconocimiento deja de ser lento, escasoy estable. Esto significa
quelacantidadyelaccesoalasredes delainformacién hacen quela
educacion se adapte mas rapidamente cada dia.

b. Lasinstitucioneseducativas dejan de ser el inico canal mediante el
cuallasnuevas generaciones entran en contacto con el conocimiento
ylainformacién.

c. Elaccesoalasredesdelainformaciénhace quelossujetosaccedana
lainformacién mediante vias alternas al maestroyaloslibros.

d. Elconocimientoadoptalaestructuradered de mapas en constante
expansion.

Enconsecuencia, este tiempo histérico como “Sociedad de la informacion
y la comunicacion”, revela que el “conocimiento se origina a partir de la
interaccion de los procesos economicos, culturales, sociales y politicos”'5, que
hansidodeterminantes en la historiahumana. Sin embargo, lareciente
revolucién tecnoldgica delainformacién intensifica este fendmeno. Para
Castells (2002)*, enla “erade lainformacion”, se describen ampliamente
los cambios econémicos, socialesy culturales que conllevan la “economia
informacional”, constituida sobre “la produccidn, la circulacion y el uso
de la informacion”; de igual manera las “transformaciones laborales
repercuten en los fines educativos y las debilidades de la identidad”, se
intensifican con la concepciéon moderna de los estados nacionales
que inciden en percepcion de la participacion politica mientras que el
conflictoentrelo globalylo glocal originanuevos movimientos sociales;
larelacion indisoluble entre laeducaciéony el conocimiento se solidifica
coneltiempoylaconsolidacion del conocimiento cientifico se refuerza
significativamente con undiscurso pedagdgico dominante ajustadoalas
formas del “método cientificoy ala ideologia del paradigma positivista”,

15  Sociedad delainformaciénycomunicacién: Torres Velandia, S. A., Aguilar Tamayo, M. F., Girardo,
S., & Villalobos Hernandez, M. M. (2012). Morelos, ¢ hacia una Sociedad del Conocimiento?
Consideraciones a partir del desarrollo de la ciencia, la educacién superior y las TIC. Revista
electrénica de investigacion educativa, 14(2), pp. 34-51.

16  Castells, M. (2002). Tecnologias de la informacién y lacomunicaciony desarrollo global.

Integracién de tecnologias, una mirada global en procesos de transformacion digital / 105



queprivilegian ciertas estructuras paraasumiry comprender el mundo
(Giroux, 2003)".

El concepto de “mediaciones tecnolégicas” ha sido aceptado
recientemente para caracterizar los cambios en la “sociedad de
la informacién” en el contexto de la “masificacién de los avances
informaticos y las comunicaciones”. Este enfoque permite entender
la tecnologia mas alla de lo factico y distinguir entre el “artefacto”, la
“técnica” yla “tecnologia”. Mientras que el artefacto carece de sentido
hasta que se convierte en un objeto de uso, latecnologia, especialmente
en la creacion de redes sociales, adquiere significados mas alla de su
utilidad practica. Nos constituimos como sujetos al relacionarnos
con otros, incluso cuando esos “otros” son objetos. En este sentido,
es esencial resaltar el concepto de mediacion desde las perspectivas
psicolodgica, socioldgica y pedagdgica para comprender la educacién
como un acto de mediacién cultural. Se reconoce que la educaciéon
implica la participacion de la dimensién simbélica y material de la
cultura, abordando significados, objetos y la creacién e intercambio de
significados en lainteraccién cultural®.

17  Giroux, H.(2003). Pedagogiay politica de la esperanza: Teoria, culturay politica de la ensefianza, una
antologia critica. Buenos Aires: Amorrotu.

18 W.R. (2013). Un modelo pedagdgico para la educacién ambiental desde la perspectiva de la
modificabilidad estructural cognitiva. LunaAzul, (36), pp. 110-133.
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Cuantificandola
Proyeccion de la Fuerza
Militar:

Un Estudio de Variables

Capitulo

ElGnico sistema informatico seguro es aquel que esta apagado,
enelinterior deunbloque de hormigény protegido dentro de una
habitacién sellada rodeada por guardias armados.
Eincluso asitengo mis dudas.
Gene Spafford

Los origenes de la Fuerza

Desde los primitivos grupos de cazadores que se organizaban para
derribar grandes animales, hasta masivas guerras entre naciones, el
conflicto ha sido parte de la historia humana desde sus inicios!. Si bien
las motivaciones pararecurrir alaviolencia pueden variar segtn el caso,
locierto es que laimposicién de unavoluntad sobre la otrahamoldeado

1 Morris, A. G. (2012). Trauma and violence in the Later Stone Age of southern Africa. SAM]J: South
African Medical Journal, 102(6), 568-570. Armit, I. (2011).
Violence and society in the deep human past. The British Journal of Criminology, 51(3), 499-517.]
Armit, I., Kniisel, C., Robb, J., & Schulting, R. (2007).
Warfare and violence in prehistoric Europe: an introduction. In War and sacrifice (pp. 1-11). Brill.
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nuestracivilizacién, decantando en equilibrios pacificos que dibujan el
escenario geopolitico actual>.

e e ———

Figura 4. Vista panoramica de arte prehistérico, en la cual se presenta una escena de

cacerias.

Lo anterior da cuenta de la importancia que posee el conflicto como
factor articulador de la sociedad humana, por lo tanto, lo relevante
es profundizar nuestro conocimiento de este fendémeno. La literatura
nos ofrece amplias y longevas fuentes que han descrito los diversos
conflictos humanos desde diferentes perspectivas. Ya sean aspectos
principalmente cronolégicos#, o bien analisis técnicos de la estrategiay
tacticas empleadass, pasando por el uso de herramientas y armamento¢,

2 Sempa, F. P.(2017). Geopolitics: From the Gold War to the 21st Century. Routledge.Friedman, G.
(2008).
The Russo-Georgian War and the balance of power. Geopolitical intelligence report, 12. Vencl, S.
(1984).
War and warfare in archaeology. Journal of anthropological archaeology, 3(2), 116-132. Rasler,
K., & Thompson, W. R. (1985). War and the economic growth of major powers. American journal
of political science, 513-538

3 BusinessInsider https://www.businessinsider.com/hunting-scene-cave-painting-is-oldest-
story-in-pictures-2019-12

4 O’Connell, R. L. (1990). Of arms and men: A history of war, weapons, and aggression. Oxford
University Press.
Keegan, J. (2011). A history of warfare. Random House.

5  Nolan, L.E.(1860).Cavalry: Its History and Tactics. Proctor, A. (2008).
The Evolution of Military Tactics. ARMY SERGEANTS MAJOR ACADEMY.

6  Korenevsky, S.N.(2014). Prehistoric wars and the origin of military power (based on archaeological
and historical-ethnological data). Archaeology, Ethnology and Anthropology of Eurasia, 42(1),
66-80.
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efectos en la sociedad’ o el ambiente®, andlisis psicolégicos?, entre
muchas otras aristas.

En este sentido, es posible analizar el conflicto desde un sinnimero de
puntosdevista, cada uno aportando a unaovarias disciplinas del saber.
Ennuestro caso particular, buscamos identificar, perfilar y cuantificar
los factores que describen el conflictoarmadoy que posiblemente puedan
emplearse como predictores de resultados.

Paraabordar semejante desafio, se hace necesario plantear unaserie de
cuestionamientos. En primer lugar, debemos preguntarnos qué tipo de
resultados son los que se pretenden predecir, ya que unaaccién tactica
ofensiva o defensiva exitosa puede no correlacionarse con el resultado
del combate completo en el cual fue llevada a cabo dicha accién. De
igualmodo, el mismo resultado paraunaserie de batallas puede no ser
idénticoal del conflicto bélico completo. Esmas, lavictoriacompletaen
una guerra puede implicar suficientes perjuicios (de infraestructura,
econémicos, culturales, politicos) como para afirmar que el bando
ganador finalmente fue el que sufri6 el mayor detrimento, como en el
caso delas victorias pirricas?.

Para efectos del presente anéalisis, nos centraremos en la proyeccién
efectiva de la fuerza militar, es decir, en la capacidad de realizar

7  Van Heek, F. (1964). The Sociological Aspects of War. International Journal of Comparative
Sociology, 5, 25.

8  Dudley,].P., Ginsberg, J.R., Plumptre, A.]., Hart, J. A., & Campos, L. C. (2002). Effects of war and
civil strife on wildlife and wildlife habitats. Conservation Biology, 16(2), 319-329. Hupy, J. (2008).
The environmental footprint of war. Environment and History, 14(3), 405-421.

9  Glover, E.(1942). Notes on the psychological effects of war conditions on the civilian population.
International Journal of Psycho-Analysis, 23,17-37. Benedek, T. (1946). Insight and personality
adjustment: A study of the psychological effects of war. Leavitt, L. A., & Fox, N. A. (2014). The
psychological effects of war and violence on children. Psychology Press.

10  O’'Driscoll, C. (2012). A Pyrrhic Victory?. War on Terror” and “The Triumph of Just War.”
E-International Relations.
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operaciones militares en distintas zonas de operaciones de interés de
manera sostenibley efectiva™.

En segundo lugar, resulta pertinente cuestionarnos el alcance que
debiéramos contemplaralahorade medirlaproyeccion delafuerza. Enel
presente estudio, abordaremos la proyeccién dela fuerzaen operaciones
especificas. Es decir, si bien la capacidad para proyectar la fuerza de
manera efectiva durante un conflicto bélico puede verse aumentada o
disminuidaalolargodel conflicto producto de diversos factores internos
oexternos (problemas logisticos, impulso industrial, apoyo de aliados,
entreotros ejemplos), en este caso, el alcance delainvestigacion selimita
aoperaciones militares puntuales, independientes de otras operaciones
que se puedan dar en un conflicto dado.

LaProyeccionde laFuerza

Como se menciono anteriormente, la proyeccion de la fuerza hace
referencia a la capacidad de un actor (un estado, una guerrilla) para
llevar acabo operaciones militares en uno ovarios territorios de interés,
sin comprometer la propia capacidad para sostener en el tiempo dicha
proyeccién®. En otras palabras, se trata del despliegue sostenible de
recursos militares en zonas geograficas militarmente relevantes, ya
sea por razones estratégicas defensivas u ofensivas.

Paraun ejércitoregular, el nivel minimo que debiese poseer en términos
de proyeccion de la fuerza incluiria légicamente todo el territorio
nacional, de modo tal que pueda cumplir un real rol disuasivo. La
posibilidad efectiva de defender las propias fronteras es ciertamente

11 Hurley, P. (2017, August 29). Force projection and Force Reception Doctrine update. www.army.
mil. Retrieved January 23,2023, from https://www.army.mil/article/192631/force_ projection__
and_ force_ reception_ doctrine_ update

12 Frederic, S. (2022). Las trampas del pasado: las Fuerzas Armadas y su integracién al Estado
democratico en Argentina. Fondo de Cultura Econdmica Argentina.
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uno de los componentes esenciales que dibujan el nivel disuasivo de
una fuerzamilitar, complementando otros aspectos relevantes como el
armamento, el entrenamiento del contingente, la cantidad de personal,
latecnologia, entre otros.

A partir de esa linea base, la posible proyeccion de fuerza fuera de las
propias fronteras también juega un papel importante en la prestancia
disuasivade unanacién. Siun estado hostil considera que suadversario
no representa un riesgo militar fuera de sus propias fronteras, puede
considerar factible iniciar acciones ofensivas. Podemos observar el
caso del reciente conflicto entre Ucrania y Rusia. Es probable que los
generales rusos no hayan previsto la tenacidad con la cual las fuerzas
ucranianasibanadefender suterritorio, nielnivel deapoyo internacional
queibaarecibirdicho pais paramantener sudefensa®, pero incluso con
esos factores ya materializados en el conflicto, Rusia seguramente no
considera que sus ciudades del sector asiatico del pais puedan estar en
riesgo de ser tomadas durante una contraofensivamilitar. Distintoes el
escenario con los paises dela OTAN, en cuyo caso Rusia definitivamente
consideraria que unacontraofensivade laalianza podria poner en riesgo
laintegridad territorial de practicamente todo el pais.

erzon changed hands

NLimitad Russian milltsny cantrol
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Figura 5. Mapa evolutivo del conflicto ruso-ucraniano, enfatizando el control sobre el

areade Kherson. Institute for the Study of War, extraido desde BBC news!

13 Gioe, D.V.,&Manganello, T.(2023). ATale of Two Clocks: AFramework for Assessing Time Pressure
and Advantage in the Russo-Ukrainian War. Armed Forces & Society, 0095327X221145690.
14 Verhttps://www.bbc.com/news/world-europe-60506682
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En este sentido, la capacidad disuasoria de Ucrania y de la OTAN es
totalmente asimétrica, permitiendo a Rusia determinar que atacar al
primero es factible y no al segundo, siendo esta capacidad disuasoria
precisamente determinada por la respectiva factibilidad de proyectar
lapropia fuerzamilitar fueradelas fronteras locales.

(R
IRELAND

Figura 6. Presencia de fuerzas dela OTAN en Europa Occidental y Central.
Fuente: OTAN

Simplificando este complejo conflicto a escenarios puntuales, desde la
perspectiva ucranianala proyeccién delafuerzarepresentalo siguiente:

- Eladversario (Rusia) poseelacapacidad militar suficiente como para
invadir distintas ciudades del pais. Perder el conflicto supone una
amenazaalaintegridad dela soberania nacional. Ganar el conflicto
permitiria recuperar los territorios anexados por Rusia, perono la
expansion delas propias fronteras.
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Dellado ruso, el mismo factor produce una evaluacién diferente:

- Eladversario (Ucrania) no posee lacapacidad militar suficiente como
paraatacar ciudades rusaslejanasalafronteracompartida. Perder el
conflictoimplica eventualmente perder los territorios previamente
anexados, perononecesariamente perder otras areas del pais. Ganar
el conflicto supone una amplia extension del territorio ruso y un
impacto geopolitico al redibujar las fronteras compartidas con la
OTAN.

Sisumamos unescenario ficticio involucrando ala OTAN, la evaluacién
rusacambia de manera sustancial:

- El adversario (OTAN) posee la capacidad militar suficiente como
para atacar distintas ciudades del pais. Perder el conflicto supone
una amenaza a la soberania nacional. Ganar el conflicto implica
transformar de manerairreversible el equilibrio geopolitico europeo.

Entérminos geograficos, para Ucrania, el conflicto representa un riesgo
extremo para su soberania, mientras que para Rusia, dicho riesgo es
sustancialmente menor. No obstante, sumando alaOTAN enlaecuacién,
el riesgo soberano para Rusia pasa a ser sumamente elevado. Otro
ejemplo es el caso de las dos Coreas, cuyo conflicto se caracteriza por el
rol protagonico que cumple la capacidad de proyeccion de la fuerza, no
solo deteniendo cualquier iniciativa militar, sino también impactando
en lapolitica internacional durante décadas®.

Corea del Sur y sus aliados, principalmente Estados Unidos, poseen
capacidades mas que suficientes para proyectar sus fuerzas en toda

15 Garamone, J. (n.d.). U.S. official salutes South Korea’s ‘very strong’ military. Joint Chiefs of
Staff. Retrieved January 23, 2023, from https://www.jcs.mil/Media/News/News-Display/
Article/1357402/us-official-salutes-south-koreas-very-strong-military/
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la peninsula de Corea, ya sea por tierra, mar o aire. Sin embargo, es la
capacidad militar de Corea del Norte, extendida en sunivel de proyeccién
gracias a sus misiles balisticos intercontinentales (ICBM por sus siglas
eninglés),laquetruncalafactibilidad de cualquier operacién militar®. A
pesar de que laproyeccion dela fuerzanorcoreanase limitaasus ICBM,
el potencial destructivo de estos es suficiente como para descartar de
plano cualquier accién militar que pueda provocar una respuesta del
paisdel norte.

Aunque hasta hace poco el alcance real de los ICBM norcoreanos se
limitaba a sus vecinos del sur y otros paises como Japon, la reciente
aparicion de un nuevo misil con un rango tedrico suficiente como para
alcanzar territorio estadounidense supone una nueva capa disuasoria
en el arsenal norcoreano. En este sentido, solo un aspecto de la fuerza
militar norcoreana posee el potencial de proyecciéon necesario como para
amenazar a sus adversarios, pero ese inico aspecto es un argumento
suficiente para empantanar el conflicto de manera indefinida o, por lo
menos, hastaahora.

wasong-1d4, 10400 kg

wasong-15 13000 kmy

Figura 7. Rango efectivo delos principales ICBM norcoreanos.
Fuente: Wikimedia'?
16  Masterson, M. (2023). 5. International threat and democratic breakdown in new democracies.

Handbook on Democracy and Security, 65 (pp. 76-79).
17 Commons https://es.wikipedia.org/wiki/Archivo
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Siserealizanuevamente unaevaluacion sobresimplificada del escenario,
partiendo por Coreadel Sur:

Eladversario (Coreadel Norte) posee la capacidad militar suficiente
como paraatacar todoel territorionacional. Perder el conflicto supone
la posible destruccién total del pais. Ganar el conflicto implica la
unificacién dela peninsula completa.

Desde la perspectiva del norte, el escenario es técnicamente similar,
aunque ideolégicamente diferente. En ese sentido, laexistenciadearmas
de destruccién masiva (WMD por sus siglas eninglés) eslacispidedela
proyeccién de fuerzamilitar, aspecto que dibuja el equilibrio geopolitico
mundial practicamente de la misma forma desde la Segunda Guerra
Mundial.

Figura 8. Mapa de tenencia de armas nucleares en el mundo.

Fuente: Mappr®®

Paraotros grupos hostiles quenonecesariamente tienen accesoaICBMs
pero con intereses bélicos activos, como guerrillas y/u organizaciones
terroristas, la proyecciéon de la fuerza se puede apoyar en métodos
no convencionales, tales como secuestros, atentados, entre otros.

18  https://www.mappr.co/thematic-maps/countries-with-nuclear-weapons/
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Posiblemente uno de los ejemplos mas emblematicos de las tltimas
décadas seaelatentado terroristacontrael World Trade Center de Estados
Unidos, perpetrado por Al Qaeda. A pesar de que esta organizaciéon no
teniaaccesoamaquinaria militar tradicional (tanques, buques y aviones
de guerra, por ejemplo), se sirvié de servicios de acceso al publico civil
paralograr sucometido. En concreto, empled la aviacién comercial para
movilizar sus células desde medio Oriente hasta Estados Unidos, pais
en el cual secuestraron aviones para posteriormente estrellarse contra

diversos objetivos®.
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Figura 9. Rutas de vuelo de los aviones siniestrados durante el atentado
contrael World Trade Center y otros edificios.

Fuente: Encyclopedia Britannica

Adiferenciadelos casos anteriores relacionados con ejércitos regulares,
para la organizacién terrorista no era mayormente relevante poder
abarcar defensivamente todo el territorio local, ni tener la capacidad
paraatacar varias ciudades extranjeras, ni mucho menos contar con los

19 Bergen, P.L.(2022, November 30). September 11 attacks. Encyclopedia Britannica. https://www.
britannica.com/event/September-11-attacks
20 https://www.britannica.com/event/September-11-attacks/The-attacks#/media/1/762320/69597
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medios paramovilizar contingentes completos de personal, armamento
ni vehiculos, bastaba con poder trasladar un nimero acotado de
personasaun punto especifico en el extranjero, parapoder llevar a cabo
sus operaciones ofensivas. Esta notoria asimetria muestra otra de las
variadasdiferencias que existen entrelas fuerzas regulares eirregulares,
pero también nos ofrece una perspectivadistintaenlo querespectaala
proyeccion del poder militar en diversos conflictos. Asi como no todas
las batallas requieren un despliegue total y prolongado de los recursos
militares disponibles, las necesidades de proyeccion de fuerza son
especificas paracadaconflicto.

Sibien anteriormente dimos ejemplos diametralmente opuestos de
operaciones ofensivas, lo cierto es que tanto las fuerzas regulares como
irregulares pueden requerir de capacidades de proyeccién acotadas o
extendidas segtin los requerimientos de cada conflicto. Como un ejemplo
deunejércitoregular ejecutando operaciones acotadas, tenemos el caso
del ataque aéreo en el aeropuerto internacional de Bagdad llevado a
cabo en 2020, instancia enla cual Estados Unidos ejecuté unamaniobra
ofensiva puntual contraun convoy mediante el uso de drones, matando
al menos a ocho personas, incluyendo al comandante irani Qasem
Soleimani y al comandante iraqui Abu Mahdi al-Muhandis?'. Si bien
este caso escapa un poco al conflicto tradicional, en el sentido de que
no se efectud en el contexto de una guerra formalmente declarada
entre las partes involucradas, lo cierto es que esta operacion requirié
un esfuerzo de proyecciéon militar proporcionalmente mucho menor
silocomparamos con otros conflictos entre Estados Unidosy diversos
paises de Oriente Medio, como por ejemplo la Guerra de Irak en 2003
(también conocida comola Tercera Guerra del Golfo Pérsico) ola Guerra
de Afganistan en 2001.

21 Cohen, Z., Alkhshali, H., Khadder, K., & Dewan, A. (2020, January 4). US drone strike ordered by
Trump kills top Iranian commander in Baghdad. CNN. Retrieved January 23, 2023, from https://
edition.cnn.com/2020/01/02/middleeast/baghdad-airport-rockets/index.html
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Figura 10. Mapa del ataque aéreo al aeropuerto internacional de Bagdad (2020)2.

Enlaveredaopuesta, unejemplo defuerzasirregularesllevandoacabo
operaciones de largo aliento y con intensos despliegues de recursos
militares, es la Guerra contra el Estado Islamico (2014), instancia que
vioen susinicios importantes victorias paralaorganizacion terrorista,
logrando controlar ciudades como Mosuly Tikrit, para posteriormente
extender sus células combativasadiversos paises delaregion, incluyendo
paises como Siria, Turquia, Yemen y Libano, entre otros?. Si bien las
fuerzas aliadas han obtenido victorias de alto calibre, derrotando al
EstadoIslamicoenIrak, Libia, Libanoy Siria, a tal punto que yahahabido
retiradas detropasaliadas delaregion, estambién cierto que el conflicto
no ha terminado, marcando poco menos de una década de guerra cuya
resolucién atiin es incierta-.

22 Fuente: The New York Times https://www.nytimes.com/2020/01/02/world/middleeast/qas-
sem-soleimani-iraq-iran-attack.html

23 Bettati, M.(2020). ¢ Por qué Estados Unidos asesind al general Qassem Soleimani?: unaradiografia
delaescaladade tensiones entre Estados Unidos e Iran a inicios del 2020

24  Mumford, A. (2021). The West’s War against Islamic State: Operation Inherent Resolve in Syria
and Iraq. Bloomsbury Publishing.
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Figura 11. Evolucién de areas de control del Estado Islamico entre 2015y 2018.
Fuente: THS

Estas disparidades del conflicto nos invitan a analizar otra arista de la
proyecciéndelafuerza: silaexistenciadelasWMD dibujan los equilibrios
geopoliticos mundiales entre las distintas potencias econémicas y
militares, a través de laomnipresente amenaza que supone la doctrina
de la destruccién mutua asegurada (o MAD por sus siglas en inglés),
Jpor qué esto que representa la capacidad definitiva de proyeccién de
la fuerza, no puede lograr el mismo efecto disuasorio y/o resolutor de
longevos conflictos contra fuerzas irregulares?

Larespuestaaestapreguntano estrivial, pero claramente hay algunos
aspectos que son faciles de identificar sin necesidad de ahondar mucho
en niveles complejos de teoria politica o militar. En primer lugar, en la
mayoria de las ocasiones estos adversarios irregulares no representan
a un pais propiamente tal, sino a un conjunto acotado de extremistas
dispuestosallevar sus causasalasarmas. Estoimplica que unaproyeccién
total de la fuerza amenaza la vida de personas inocentes y vulnera la
soberania de paises que muchas veces incluso son enemigos de estas

25 Extraidode BBC https://www.bbc.com/news/world-middle-east-27838034
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fuerzas irregulares. El riesgo humanitario de una intervencién nuclear
essuficiente argumento como paradetener de plano cualquier iniciativa
deestetipo, yaqueresultaunaviaparticularmente desproporcionaday
moralmente cuestionable, pero que ademas puede no ser suficiente para
derrotar a este tipo de adversarios, ya que usualmente estos grupos no
limitan sus operaciones a un tinico pais.

Mecanismos para proyectar la Fuerza

Comoyasehatratado enlineas anteriores, el desarrollo en materias de
armamentoy tecnologias deapoyo permite alos ejércitos modernos poder
operar demanera efectiva envariadasregionesy situaciones, de manera
proporcional a sus propias necesidades estratégicas. Como se vera en
secciones posteriores de este documento, ademas de los ICBM hay varios
otros ejemplos tecnolégicos que apoyan las operaciones militares fuera
delas propiasfronteras, yaseaparaesfuerzos temporales o permanentes.
Veamos el ejemplo dela Guerradelas Malvinas: el objetivofinal tanto de
Argentina como del Reino Unido era obtener control permanente sobre
las islas en disputa, pero las necesidades de proyeccion de fuerza eran
diametralmente diferentes?®.

Para Argentina, la proximidad geografica de las islas implicaba ciertas
facilidades para proyectar su fuerzamilitar, pudiendo trasladar tropase
insumos tanto por mar como por aire. Deigual forma, la Armadaargentina
representaba el principal mecanismo de control defensivo paralazonade
combate, apoyado por la Fuerza Aérea que podia operar apoyandose en
supropiainfraestructuranacional (puertos, aerédromos, entre otros),
siendo ésta una ventaja sustantiva por sobre sus adversarios. Para el
Reino Unido, la distancia entre las bases de operaciones y la regién en
disputaeratal que eraimposible llevar acabo operaciones individuales

26 Anderson, D.(2014). The Falklands War 1982. Bloomsbury Publishing.
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desde sus tierras de origen: era totalmente indispensable proyectar la
fuerza hasta el cono sur con otros mecanismos. La Armada Real fue la
encargada de dar respuesta a este desafio, despachando una fuerza de
combate compuesta por fragatas, destructores, un portaavionesy naves
de desembarco. De estaforma, las fuerzas britanicas pudieron disponer
defuerzasterrestres anfibias y apoyo aéreo para abordar el conflicto en
sus tres dominios principales de combate.
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Figura 12. Rutadelaflotabritanica durante la Guerra de las Malvinas.

Fuente: British Empire*’

Apesardesusdiferencias en términos de proyeccién de fuerza, en ambos
casos se trataba de una necesidad temporal para conseguir resultados
permanentes. Al otro lado del espectro tenemos aquellos esfuerzos de
proyeccion militar que requieren de una ejecucién permanente, o bien
son esfuerzos temporales, pero con fechas de término dificilmente
determinables. Tal es el caso de las bases militares estadounidenses
desplegadasen Coreadel Sur, las cuales estan estrechamente relacionadas
conel conflictovigente entrelas dos Coreas?.

27 https://www.britishempire.co.uk/forces/armycampaigns/southamerica/falklands/
falklandswarmaps.htm

28 deLaurentis Ollero, E. (2004). NUEVOS TIEMPOS, NUEVOS RETOS PARA LA ALIANZA MILITAR
ENTRE COREA DE SURY ESTADOS UNIDOS. Verbum ENSAYO, 103.
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Figura13. Mapa de bases militares estadounidenses en Corea del Sur.

Fuente: Military bases>

Estados Unidos posee aproximadamente una quincena de bases
militares en el territorio surcoreano, las cuales cumplen roles disuasivos,
defensivos, preventivos y de apoyo en beneficio del pais del sur ante la
potencial amenazade unaagresion proveniente del norte®. Eldespliegue
de estasbasesmilitares traza suorigen ala guerraentre las dos Coreas,
conflicto que contd con intervencién directa de los Estados Unidos y
China, complementando una estrategia de proyeccién de fuerzabasada
justamente en la presencia permanente de contingente militar en
territorio extranjero.

Sibien en estricto rigor todas esas bases corresponden a un esfuerzo
temporal -se entiende que su presencia depende de la potencial amenaza
deunaagresiéon de Coreadelnorte-, lanaturaleza incierta del conflicto
entre ambas Coreas hace practicamente imposible estimar una fecha
para el retiro de las fuerzas estadounidense, por lo que estamos ante
una proyeccion militar esencialmente permanente. En este caso, las
bases constituyen toda una infraestructura de apoyo a las fuerzas

29 https://militarybases.com/overseas/south-korea/
30 Gaxiola, M.D.L.A.G.(1991). Lamigracién de los trabajadores mexicanos indocumentados a los
Estados Unidos (Vol. 6). Unam.
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estadounidenses para que estas puedan llevar a cabo operaciones de
manera confiable fuera de su territorio nacional, complementando a
suvez lared de bases militares existente en otros paises aliados de la
region, como Japon.

Figura 14. Mapa de bases militares estadounidenses en Japon.

Fuente: Google maps*

Un aspecto altamente relevante de estas proyecciones de fuerza es
su impacto politico en diversas partes del mundo. Al considerar el
equilibrio politico y militar entre las grandes potencias mundiales, las
bases militares representan tanto un mecanismo de proteccién paralos
aliados como unapotencial amenaza paralos adversarios* Este aspecto
ha suscitado controversias entre las potencias en cuestiéon: una mayor
presencia de bases en Asia del Este puede suscitar preocupaciones en
Chinay Corea del Norte, mientras que un fenémeno similar en Europa
Occidental o Central puede generar reacciones en Rusia.

31 https://www.google.com/maps/d/viewer?’mid=1_nOApYSno86dDIptEHKIKEjYe_c&hl=en_ US&ll
=32.67040923923055%2C137.19582031250008&2z=6

32 Vine, D. (2015). Base nation: How US military bases abroad harm America and the world.
Metropolitan Books
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Figura 15. Mapa de bases militares estadounidenses en el mundo.

Fuente: Today’s Military33

Sinirmaslejos, laproyeccion permanente de lafuerzaestadounidensey
de susaliados (especialmente miembros de laOTAN) es justamente uno
delos gatillantes delainvasiéon rusa que inici6 la guerra contra Ucrania.

[ T i)

Figura 16. Alcance efectivo de sistemas de defensa antiaérea de paises
dela OTAN versus Rusias4.

Fuente: Carto

33 https://www.todaysmilitary.com/ways-to-serve/bases-around-world

34 https://csis.carto.com/builder/20149366-a13e-11e6-9c96-0e3ff518bdi5/embe-
d?state=%7B%22map%22%3A%7B%22n€%22%3A%5B40.74725696280421%
2C-15.249023437500002%5D%2C%225W%22%3A%5B65.05360170595502%2C65.96191406
250001%5D%2C%?22center%22%3A%5B54.67383096593114%2C25.356445312500004%5D%-
2C%22z00m%22%3A5%7D%7D
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Cabe destacar que, asicomo laproyeccion de fuerzatiene una influencia
politica, también las labores politicas pueden constituir una proyeccién
indirectadelafuerza, atravésdealianzas, acuerdos, bloqueos o sanciones
que impulsan o limitan las capacidades de las fuerzas militares para
operar en diversos escenarios de interés. Este aspecto esta fuera del
alcance del presente documento, pero de todos modos se considerd
oportuno remarcar que este tipo de dualidades existen.

Aunnivel mas granular, podemos encontrar mecanismos mas concretos
que apoyan o sostienen la proyeccién de la fuerza, desde medios
mecanicos hasta dispositivos de comunicacién. Cuando nos acercamos
amirarla proyeccién delafuerzaaunnivel mas operacional, son diversos
los elementos que intervienen de manera favorable en la concrecion
de este tipo de objetivos: una apropiada infraestructura vial favorece
un buen desplazamiento de fuerzas terrestres dentro del territorio
nacional, mientras que unared funcional de aeropuertos y aerédromos
permite dar mayor coberturaaérea tanto defensivacomo potencialmente
ofensiva. Unainfraestructurarobustade telecomunicaciones hace posible
una coordinacién apropiada entre unidadesy favorece la ejecucion de
operaciones conjuntas entre distintas ramas de las fuerzas armadas,
ademas de habilitar medios tecnolégicos adicionales para labores
de inteligencia y contrainteligencia. De manera similar, el acceso a
dispositivos tecnolégicos que apoyen este tipo de funciones de apoyo
damayor independenciay flexibilidad a las diversas unidades.

Eneste punto, seempiezaaevidenciar larelevancia del mundo civil para
la proyeccién de la fuerza militar. Si bien es cierto que tal proyeccion
es mayoritariamente una mision castrense, es igualmente cierto que
los macroproyectos de infraestructura de los cuales se beneficia, o se
puedebeneficiar, el quehacer militar son iniciativas que habitualmente
dependen del poder civil. De manera concordante, este tipo de redes e
instalaciones se convierten en objetivos cuya proteccion es de interés
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militar, conformandola Infraestructura Critica Nacional cuyaafectacién
tiene efectos graves tanto para el quehacer civil como el castrense.

Esta simbiosis invita a pensar nuevas formas para incluir ambas
miradas en el disefio e implementacién de proyectos de infraestructura
de relevancia nacional, de modo tal que puedan cumplir su funcién en
beneficio de la sociedad civil, al mismo tiempo que se conviertan en
activos de utilidad para labores de proyeccion de la fuerza militar.

Diseccionando la proyeccion de la Fuerza: Factores y su Medicion

Letalidad

Para efectos del presente estudio, entenderemos la letalidad como la
capacidad de un elemento o conjunto de elementos humanos, mecanicos,
cinéticos o de otranaturaleza, paraproducir resultados de muerte. Cabe
destacar que la letalidad, ademas de ser un concepto que ha llamado
la atencién de diversos estudiosos, también ha demostrado ser muy
complejo de definir, no existiendo amplios consensos a la hora de
individualizar qué es la letalidad®. En el trabajo de Matthew Ford se
puede apreciar laextensadisputa que existe entre diversas definiciones
del concepto, especialmente cuando se consideranlas diferencias entre el
mundo civilyel militar alahorade entenderlaletalidad. Porlo anterior,
ladefiniciénindicadaal comienzo del parrafo es unapropuestadel autor
parafacilitar el analisis del término en cuestion.

Durante los conflictos armados, resulta evidente laimportancia de que

una herramienta o una accién presente el mayor nivel de efectividad
posible en términos de maximizar el efecto neutralizador contra el

35 Ford, M. (2020). The epistemology of lethality: Bullets, knowledge trajectories, kinetic effects.
European Journal of International Security, 5(1), 77-93.
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adversario, alavez que reduciendo al minimo los riesgos alos cuales se
exponen las propias fuerzas.

Paraddjicamente, un factor tanimportante como laletalidad posee una
naturalezaambiguaalahorade sumedicién, yaquenoes posiblemedirde
lamismaformaaunfusilque aunamaniobrade despegue pararecintos
cerrados ocupados por adversarios. En este sentido, la letalidad esta
dada por variables que son especificas segtin lo que se esté evaluando:
un arma de fuego cortano requiere de municién de alto calibre para ser
letal si se dispara en zonas vitales que no estén protegidas por algin
medio de defensa corporal. No obstante, conseguir laneutralizacién de
un objetivo abordo de una unidad mecanizada requiere de armamento
sustancialmente diferente paraalcanzarlaletalidad, asicomo también
en el caso de buscar neutralizar objetivos que estén resguardados en
instalaciones fortificadas. Lomismo para el caso de objetivosabordo de
avionesdecombate, buquesde guerra, entre diversos ejemplos; laideade
base es esencialmente una: el objetivoaatacary sucontexto determinan
losmecanismosyherramientas necesarios para poder ejecutar acciones
ofensivas efectivas.

Loanteriornosinvitaaponderarlaletalidad en conjunto con unavariable
antagoénica, que vendria siendo los medios de proteccién del adversario,
pudiendo ser estos defensas propiamente tales (chalecos protectores,
blindaje, infraestructura) o bien medios de evasiéon determinados porla
movilidad, ya que un objetivo a pie no podra evadir potenciales impactos
delamisma forma que unavién.

En este punto estamos observando potencialmente tres variables para
lamedicion delaletalidad:
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Donde:

- L=EslaLetalidad
C =EslaCapacidad Destructiva del componente ofensivo en estudio.
P = Corresponde alas medidas de Proteccion del objetivo.
E = Eslacapacidad de Evasion del objetivo.

Cabe destacar que, debido a la multiplicidad de escenarios posibles,
las tres variables en la férmula tienen que ser determinadas de manera
esencialmente subjetiva. Por otrolado, sibien tiende a ser inevitable que
las operaciones ejecutadas contraobjetivos militares durante un conflicto
impliquenresultados fatales, lo cierto es que no siempre es estrictamente
necesario ejercer fuerza letal para lograr objetivos operativos, tacticos
o0 estratégicos. Es mas, una revision a la literatura marcial clasica de
oriente nos habla que incluso el ideal estratégico es justamente lograr
lavictoria evitando el enfrentamiento directo tanto como sea posible,
siendo el combate el Gltimo recurso a emplear: tal es el caso del “Arte
de la Guerra” escrito por Sun Tzu, tratado militar cuya influencia en el
pensamiento oriental yoccidental hasta el diade hoy traspasaloslimites
del quehacer castrense, ya que es también empleado como referencia
conceptual en entornos civiles como losnegocios. En dicho documento se
recalcalaimportanciadelavision integral delos distintos componentes
del conflicto previos al combate en si mismo, detallando escenarios en
los cuales los generales han de prestar atencién a variados aspectos y
tacticas para -ojala- lograr ventajas lo suficientemente potentes como
para neutralizar al adversario sin recurrir al combate mismo, o bien,
para que las fuerzas propias lleguen al enfrentamiento en condiciones
que para el adversario sea inviable afrontars.

36 Tsu,S.(2016). Theart of war. Cosimo Classics.
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Todo esto implica que no basta con cuantificar la letalidad, sino que

su resultado también debe ser calculado contra algiin ponderador de

letalidad necesaria para cada caso. Para esto podemos valernos de una

tabla cualitativa que describe los niveles de letalidad ideales para la

operacion en cuestion -desde nula letalidad hasta extrema letalidad-.

Por ejemplo:
Niveles deletalidad
Nivel de Letalidad Descripcion Ejemplos
Elementos restrictivos cuyo Esposas, amarras,
. . rincipal propésito sea contener rilletes parapies
Nulay Sin Lesiones PTANCIpa’ proposiio se: & shatapies,
aladversario, noimplicando spray pimienta
lesiones en condiciones normales
Elementos que pueden ocasionar ~ Escudos tacticos,
lesiones leves durante un bastones
Nulay Con Lesiones combate, pero sinriesgo vital
paraeladversario en condiciones
normales
Elementos quedirectao Electroshocks, armas
indirectamente pueden ocasionar abalines
Baja lesiones, pero conbajo riesgo
de mortalidad en condiciones
normales
Elementos que pueden ocasionar ~ Armasblancas, armas
. lesiones de mayor gravedad, pero  de fuego cortas
Media .
cuyaletalidad depende del lugar
deimpacto
Elementos que en condiciones Granadas, armas de
normales ocasionanlamuerte fuegolargas
Alta . .
deunadversario, o unacantidad
acotada de adversarios
Elementos que pueden conseguir  Explosivosy
deforma casi garantizadala municiones de
muerte de un adversario, asi mayor potencia
Muy Alta como también de un mayor (municién de cafiones,
numero de adversarios misiles balisticos
tradicionales,
bombas)
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Nivel de Letalidad Descripcion Ejemplos

Elementos que pueden ocasionar ~ Bombas termobaricas,

grandes cantidades de muertes, armasnucleares
Extrema con poca onula posibilidad

de sobrevivencia paralos

adversarios

Tabla 7. Niveles de letalidad

Fuente: Elaboracién propia

Teniendo una taxonomia propuesta, corresponde entregar alguna
valoracién cuantitativa a cada nivel, para poder operar con los valores
de letalidad que se calculen. No obstante, esto implica que dichas
valoraciones deben ser coherentes con el tipo de resultados numéricos
que se obtendrian de laférmuladeletalidad, yaquelos ponderadores que
describen las variables C, Py E también son de adjudicacién subjetiva.
Por lo tanto, es necesario proponer un nivel de valoracién para dichas
variables.

Comenzando con la variable Proteccién (P) del objetivo, presenta
inmediatamente un desafio parasuclasificacién unificada: las medidas,
herramientas, mecanismos e inclusomateriales empleados para proveer
proteccioén a un objetivo varian enormemente en cada caso. No resulta
intuitivaunaformade comparar, por ejemplo, laproteccién que un casco
tactico provee a un soldado, no se homologa de manera directa con un
cerco eléctrico erigido para proteger un recinto de posibles intrusos.
Similar es el caso de la variable Evasién (E), ya que las propiedades
evasivas de un todoterreno blindado tienen una relevancia diferente
cuando se estd en combate contra unidades deinfanteria, en comparacion
con un combate costero en el cual esté involucrado fuego de cafiones
navales desde el mar.

Entonces, pareciera razonable definir taxonomias separadas para
cada una de esas variables, seglin criterios adicionales para diferenciar
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entre distintos tipos de objetivos militares. Podemos establecer estas
diferencias delasiguiente forma:

-+ Categoria1- Personas: Corresponde al personal. Soldados, politicos,
administrativos o cual objetivo militar humano.

- Categoria2 - Vehiculos Terrestres: Tanques, trenes, motocicletas
y todo objetivo militar motorizado y/o mecanizado de movilidad
terrestre.

-+ Categoria3 - Vehiculos Aéreos: Aviones, helicopteros, avionetasy
todo objetivo militar de movilidad aérea.

- Categoria 4 - Vehiculos maritimos: Buques, lanchas, submarinos
y todo objetivo militar de movilidad maritima.

- Categoria 5 - Instalaciones: Edificios, fuertes, cuarteles y todo
objetivo militar inmobiliario.

Una vez establecidas estas categorias, podemos refinar su taxonomia
estableciendo niveles de Proteccién y niveles de Evasion para cada

clasificacion.

Categorias de objetivos militares y niveles de proteccion

Categor.l'a / Muy bajo Bajo Medio Alto Muy alto

proteccion
Empleode Empleode  Empleode  Empleode Usode atuendos
prendas prendas prendas escudos antiexplosivos
comunes sin comunes especialesy tacticos uotrasprendas
accesoriosde  con accesorios  uotros yaccesorios

1 proteccién accesorios  de elementos especializados

(placasanti- de proteccién  resistentesa
balas, guantes, proteccién impactos
cascos, entre
otros)

Integracién de tecnologias, una mirada global en procesos de transformacion digital | 131



Categoria/

) Muy bajo Bajo Medio Alto Muy alto
proteccion

Carroceria Carroceria Carroceria  Tanques Tanques pesa-
oarmazon oarmazén  ligeracon ligeroso dos ovehiculos
estandar, estan- algintipo  vehiculos similares

5 habitualmen- dar,con dearmazén similares
teaquellas elementos  reforzadoo conarmazén
disefiadas para adicionales blindaje pesaday
uso civil de seguri- blindaje

dad

Armazoén Aviones Bombarde- Avionescaza Avionesfurtivos
estandar, civiles con ros
habitualmen- mayornivel

3 teaquellas derefuerzo
disefladas para estructural
uso civil
Botesinfla- Barcos Barcos Embar- Embarcaciones
blesyotras pequefios,  cargueros caciones de guerra
embarcaciones lanchasy yotrasem- deguerra reforzadas

4 pequeiias de similares barcaciones estandar
material ligero demayor

tamafo

Construc- Construccio- Construc- Construc- Bunkers, refu-
cionessin nesreforza- ciones ciones gioscontraata-
refuerzos dasparauso militares militares quesnucleares
especialespara civil simples reforzadas
situaciones

> decombate,
habitualmente
construccio-
nesdestinadas
ausocivil

Tabla 8. Categorias de objetivos militares y niveles de proteccion

Fuente: Elaboracién propia
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Categorias de objetivos militares y niveles de evasion

Categor'1f11 / Muy bajo Bajo Medio Alto Muy alto
proteccion
Objetivo con Objetivocon  Objetivocon Objetivo  Objetivocon
movilidad movilidad buenestado conbuen entrenamiento
reducidao basica,limi- fisico,pero  estado adhocyque
querequiere tadaporsu sinentre- fisicoy cuentaconapoyo
) asistencia estadofisico  namiento entrenado detercerospara
deterceros enmanio-  en evacuar un area
parapoder braseva- maniobras especifica
trasladarse. sivas para evasivas
infanteria para
infanteria
Vehiculocon  Vehiculo Vehiculos Vehiculos Vehiculosde
averiasuotras ligerocon con concapa- carrerasuotros
limitaciones funcionali- capacidades cidades que puedan
queimpidan dadesbasicas superiores  parama- alcanzar altas
5 odificulten demovilidad de niobraren velocidades
demanera velocidad, terrenos
importante su perocon adversos
capacidad de trayectorias
movimiento fijas (ej.:
trenes)
Nave con Avionesde Aviones Aviones Aviones furtivos
averfasuotras cargayotras estandarde supersd-
limitaciones naves de combate nicos
queimpidan velocidad
3 odificulten limitada
demanera
importante su
capacidad de
Buque con Embar- Submarinos
averiasuotras caciones
limitaciones conha-
que impidan bilidades
4 odificulten furtivas
demanera
importante su
capacidad de
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Categoria/

.) Muy bajo Bajo Medio Alto Muy alto
proteccion
Estructurasde Estructuras Complejos  Insta- Complejos subte-
facilidentifi-  conalgintipo consiste- laciones  rraneos
caciéonvisualy decamuflaje  masespe-  dedificil
deaccesosim- odedificil cialespara  accesoy/o
ple parasus identificacion  evacuacién  cubiertas
> adversarios visual conobs-
taculos
naturales
oartifi-
ciales

Tabla 9. Categorias de objetivos militares y niveles de evasién

Fuente: Elaboracién propia

Para simplificar la valoracion, la escala para cada variable se asignara
del1al 5, donde un 1representa el menor valor de P o de E seglin sea el
caso, hastael 5 querepresenta el mayor valor.

Finalmente, enlaféormulatenemos el valor de la Capacidad destructiva
(C), el cual describe cuan letal es o no es el elemento militar ofensivo
en estudio. Notese que esto se asemeja enormemente a los niveles de
letalidad descritosenlaTabla 8,y esto se debe a que efectivamente es lo
quesebuscaclasificar. Ladiferencia en esenciaradicaen que unavariable
describe el nivel de letalidad del activo militar per se, mientras que los
niveles previamente tabulados apuntan aclasificar el nivel de letalidad
que la operacién especifica requiere de modo tal que el uso de la fuerza
sea proporcional pero suficiente para el cumplimiento de los objetivos.
Noobstante, este analisis invitaa repensar estos criterios paraidentificar
demaneramasclaraladiferenciaentrelacapacidad destructivayelnivel
deletalidad requerido.

PartamosasignandolaTabla9 comoundescriptor delavariableC, para
lacual asignaremos unaescala de seis puntos, dado que se identificaron
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seisnivelesde letalidad, donde 1corresponde a unnivel deletalidad Nulo
y Sin Lesiones, y 6 un nivel deletalidad Extremo. Veamos entonces el tipo
deresultados que podriamos obtener calculando laletalidad conlas tres
variablesya definidas.

Escenario 1: Tropa equipada con armas de fuego cortas es despachada
para neutralizar un objetivo humano de importancia para la toma de
decisiones de la fuerza adversaria. El punto de interceptacion elegido
paralaaccién ofensivaimplica que el objetivo estara sin el resguardo de
edificaciones ni vehiculos especiales, pero se sabe que emplea algunos
elementos de proteccién tales como placas antibalas personales.

Tendriamos entonces las siguientes valoraciones para la férmula de
letalidad.

C =4, altratarse de armas cortas de fuego.

P =2, por la ausencia de vestimenta especializada, pero con presencia
de elementos de proteccion.

E =1, pordisponer s6lo delacapacidad motriz propia paraintentar eludir
el ataque.

L=C/(P+E)
L=4/(2+1)
L=4/3
L=13

Escenario 2: Una célula terrorista desea neutralizar a un alto oficial
durante su periodo de descanso vacacional. El atacante esta provisto
de un cuchillo largo y otras armas blancas, mientras que su objetivo se
encuentra descansando en un recinto recreativo de su institucién. El
oficial no portaarmamento nielementos de proteccion, peroal tratarse
de un recinto de propiedad militar, su acceso se encuentra restringido
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y vigilado, estando el perimetro apropiadamente separado de otros
terrenos. El recinto cuenta con vias de evacuacién terrestre y aéreas,
ademas de un contingente de guardias permanente.

Valorando cadavariable tendriamos lo siguiente:

C = 4, porlasarmasblancas.

P = 4, sibien el valor P como individuo del objetivo seria cero, como se
encuentrabajo resguardo de unainstalacion, éstasicuentaconun
nivel mayor de proteccion.

E = 4, por las vias de escape existentes.

L=4/(4+4)

L=4/8

L=0.5

Enel primer escenario, tenemos una fuerza ofensivaconlas condiciones
para neutralizar a un objetivo cuyos mecanismos de defensa son
limitados, lo cual se traduce efectivamente en unavaloraciéon deletalidad
superioral. Porel contrario, en el segundo escenario, las posibilidades de
laparte atacante para superar las defensas del objetivo son mucho mas
bajas, locual esrepresentado por unvalor de letalidad muchomenorai.

En estos casos de menor complejidad, laférmula parece ser correctaala
horadevalorarlaletalidad esperada. Ahora debemos contrastar esto con
diversos escenarios deletalidad requerida, para determinar la valoraciéon
queresultariamas apropiada asignar a cadanivel, y para esto podemos
tomar algunaslecciones del mundo civil y su relacién con el orden publico:
sibien en el dia a dia el Estado debe enfrentar conflictos internos de
diversaindole mediante el uso de lafuerzapolicial, enlamayoriadelos
casosnosolo es innecesario el uso de fuerzaletal, sino que muchas veces
es indeseable y/o contraproducente. La acciéon contra un delincuente
que ha hurtado un teléfono celular va a tener un nivel de intensidad
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diferente al caso de un despeje de calles ante unamanifestacion publica
no autorizada, como también diferente ante una situacién de asalto con
tomaderehenes.

Endefinitiva, asicomo el uso delafuerzaletal poseeniveles, lafuerzano
letal también, y efectivamente enlas operaciones militares hay escenarios
donde aplicar fuerza no letal puede proveer una ventaja tactica o
estratégicamuchomayor en comparacion conlameraneutralizacion letal
deunobjetivodado. Por ejemplo, lacaptura de soldados oponentes puede
posteriormente ser Gtil en negociaciones con laparte adversaria, o bien
unaaccion ofensivano letal puede servir como elemento disuasivo contra
terceras partes que estén considerando prestar apoyo al adversario, entre
otros ejemplos. Paradiferenciar de mejor maneralaletalidad delafuerza
atacante conlaletalidad requerida paralaoperacion, podemos proponer
unanueva taxonomia:

Niveles de letalidad requeridos para una operacion determinada

Nivel de letalidad requerido Descripcion

Nulo Sin Retencién Solo serequiere que el objetivo abandone un area o
desista derealizar unaaccién determinada

Nulo Con Retencién Serequiere retener vivo al objetivo

Bajo Laneutralizacién del objetivo puede o no emplear

fuerzaletal, pero es preferible lavianoletal

Medio Laneutralizacién del objetivo puede o no emplear
fuerzaletal, pero es preferible lavialetal

Alto Serequiereneutralizar al objetivo con medios letales,
evitando dafios colaterales

Muy Alto Serequiereneutralizar al objetivo de maneraletal a
todacosta, siendo aceptable el uso de mecanismos
altamente destructivos

Tabla 10. Niveles de letalidad requeridos para una determinacion determinada

Fuente: Elaboracion propia
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Como primeraaproximacion, podemos asignar valor del1al 6 paracada
nivel, siendo 1 el nivel mas bajo de letalidad requeriday 6 el maximo.
El desafio ahora es determinar la homologacion correcta para estas
valoracionesy aquellas obtenidas en laférmula con su estado actual.

Velocidad

Enfuerte contraste conlaletalidad, lavelocidad es un factor muchomas
uniforme tanto anivel de definicién como de medicioén, yaque, paratales
efectos, el mundo de la fisica ya ha recorrido y documentado un largo
camino. Lavelocidad, entendida como la cantidad vectorial que mide el
cambio de posicién de un elemento sobre unavariaciéon de tiempo dada,
nos provee de unaherramientade medicion uniforme para practicamente
todos los elementos militares cuya velocidad sea de nuestro interés3’.

Mediante la simple ecuaciénV = As/At podemos cuantificar la
velocidad del movimiento de tropas, de misiles balisticos, de
helicopteros, buques, entre otros ejemplos.

Para la proyeccién de la fuerza, la velocidad provee un indicador de
suma importancia a la hora de pronosticar la adquisicion de ventajas
tacticasy estratégicas en unescenario de combate. Un despliegue veloz
de tropas puede significar la diferencia entre lograr o no maniobrar
sobre una posicién adversaria de modo tal de lograr su neutralizacion
y cortar posibles vias de escape. De igual forma, la velocidad puede ser
unacualidad inherente que establezca diferencias de superioridad entre
activos militares de similar naturaleza, pero con roles antagonicos:
por ejemplo, la diferencia de velocidad entre aviones de combate y/o
la velocidad de sus misiles pueden significar que un bando obtenga
una ventaja inalcanzable en relaciéon al otro. De manera similar, en

37 Halliday, D., & Resnick, R. (1988). Fundamentals of physics
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conflictos que involucran extensas areas geograficas, el actor cuyas lineas
logisticas pueden desplegarse en distintas ubicaciones de manera mas

veloz, asicomolavelocidad paratrasladar activos militares, condiciona

fuertemente la efectividad de una fuerza de combate. Un tradicional

ejemplodelaimportanciadelavelocidad paralaproyeccién delafuerza

es la Blitzkrieg (guerra relampago) alemana, estrategia utilizada para

superar rapidamente alas defensas enemigas durante la Segunda Guerra

Mundial, cosechando gran éxito en campafias como las de Polonia,

Francia, Bélgica, Holanda, Dinamarcay Noruega3.

Figura 18. Mapa de la invasién alemanaa Dinamarcay Noruega.

Fuente: The United States Holocaust Memorial Museum?®°.

38  Reilly, H.J.(1939

GHRMAN INYASION
OF POLAKD
a"Lil'Tl."hlLlLiIi 1, 1934

Figura 17. Mapa de lainvasién alemana a Polonia.
Fuente: The United States Holocaust 3

GERMAN INYASION OF
DEMNMARK AND NORWAY
1940 i

.
07 Germanisrasion estes

). Blitzkrieg. Foreign Aff., 18, 254. Frieser, K. H. (2013).

The Blitzkrieg Legend. Naval Institute Press.
39 Memorial Museum. https://encyclopedia.ushmm.org/content/en/gallery/blitzkrieg-light-

ning-war-maps

40 https://encyclopedia.ushmm.org/content/en/gallery/blitzkrieg-lightning-war-maps
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Figura 19. Mapa de la invasién alemana a Francia, Bélgicay Holanda.

Fuente: The United States Holocaust Memorial Museum.*

Estas camparias se caracterizaron por el veloz despliegue de tanques e
infanteriamecanizadaen territorios enemigos, separando alas fuerzas
defensorasylimitando asi su efectividad conjunta.

Precision

El rol que cumple la precisiéon en el combate es practicamente
autoevidente, ya que es crucial para cualquier interacciéon de ataque
y defensa desde la disputa pugilistica, donde para el atacante es tan
crucial asestar el golpe en aquel espacio donde no hay guardia como
para el defensor el ser capaz de defenderse del golpe justo donde va a
llegar, hastalaejecucion de ataques alarga distanciaempleando misiles
balisticos donde no sélo basta con acertar geograficamente donde se
sitia el objetivo, sino que también estar a la altura correcta para que la
cargadetonedeacuerdoal tipo de explosivo elegidoalaalturadonde su
explosién especifica ocasione el mayor impacto posible (recordemos
que ciertas bombas son mas efectivas detonando al contacto, mientras
que otras se benefician de una detonacién previaal contacto), lanocién
de precision es fundamental.

41 https://encyclopedia.ushmm.org/content/en/gallery/blitzkrieg-lightning-war-maps
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Lamedicion de la precision puede limitarse a dicotomias simples (ej.:
aciertaal objetivoono), obienalcanzar profundosniveles de granularidad
(ej.: variacion en metros de impacto con relacion al objetivo, porcentaje
del area de impacto que afecta a elementos distintos al objetivo, entre
otros). Si bien la precisién es una condicién critica para evaluar la
efectividad del armamento, también es un factor crucial para acceder
aciertos tipos de proyecciones de fuerza de larga distancia. Un ejemplo
concreto es el de los ataques quirdrgicos -término con el que se hace
referencia a ataques de alta precision- mediante el uso de drones,
aviacién de guerratradicional, coheteriay similares: silos mecanismosy
armamento disponibles no pueden alcanzar al objetivo de manera certera
yconfiable, simplemente no es factible llevar a cabo operaciones de este
tipo. Y esta situaciéon no es trivial ya que, sibien es cierto que la falta de
precisién puede ser mitigada mediante un mayor uso de la fuerza (ej.:
bombardeos masivos), lo cierto es que estos caminos no siempre son una
opcion posible. Esmas, en muchos casos, los ataques quirtrgicos buscan
precisamente eliminar objetivos de interés sin escalar un conflicto al
nivel de una guerra total.

Un ejemplo emblematico de este tipo de ataques empleados en contextos
donde era preferible evitar una guerra tradicional es laOperacién Opera,
también conocida como Operacién Babilonia, ejecutada por Israel en
1981 en territorio iraqui. La operacién consistié en un bombardeo de
precision contra un reactor nuclear clase Osiris adquirido por Irak, el cual
fue completamente destruido#. Sibien este ataque se produce en el marco
del conflicto arabe-israeli que persiste hasta el diade hoy, no existia una
guerra formalmente declarada entre ambas partes, a diferencia de lo
queocurriaentre Irak e Iran, quienes en ese afio efectivamente estaban
enfrascados en un conflicto armado.

42 Perlmutter, A., Handel, M. L., & Bar-Joseph, U. (2003). Two minutes over Baghdad. Psychology
Press
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Paralsrael, noeradesuinterés entrar abiertamente enla guerra, pero si
consideraron como unaprioridad estratégicaurgentelograrladetencién
del desarrollo nuclear iraqui. La posibilidad de que el pais lograra la
capacidad para producir armamento atémico significaba un brusco
cambio en el equilibrio de poder en la regién. Evidentemente, sin las
capacidades aéreas que poseia Israel, lograrllevaracabounataquedeeste
tipo seria simplemente imposible, forzando el uso de otras estrategias
mas arriesgadas (ej.: infiltracion y sabotaje) o mas directas (declaracién
de guerra).

Cabe destacar quelaidea principal detras delos ataques de alta precisién
-neutralizar uno o varios objetivos especificos y nada mas- guarda
estrecharelacion conlosataques de decapitacion, estrategiamilitar que
apuntaaeliminarlosliderazgos politicos y/omilitares de un adversario,
conlaintencién de afectar gravemente la capacidad de dicho adversario
de continuar con sus esfuerzos combativos coordinados. En esta linea,
podemos encontrar ejemplos en variados conflictos histéricos. El
asesinato de Abraham Lincoln, Andrew Johnson y William Seward a
manos de un simpatizante confederado corté severamente la linea de
sucesion presidencial de ese pais#3. Al otrolado del mundo esta el casode
laejecucion del Tsar Nicolas IT de Rusiay su familia, ataque perpetrado
porlosbolcheviques que lograria poner fin definitivo al zarismo#-.

Enafios masrecientes, Estados Unidos y sus aliados han ido abandonando
poco a poco el empleo de ataques masivos tradicionales, favoreciendo
los ataques quirtrgicos basados en el uso de laaviacién militar, dronesy
misiles balisticos. Estaviahasido empleada tanto para destruir objetivos
especificos como depdsitos de armas y convoyes de suministros, como

para también llevar a cabo ataques de decapitacion, neutralizando a
43 Abel, E.L.(2015). AFinger in Lincoln’s Brain: What Modern Science Reveals about Lincoln, His
Assassination, and Its Aftermath. ABC-CLIO.

Cook, A.(2010). The murder of the Romanovs. Amberley Publishing Limited.
44 Cook, A.(2010). The murder of the Romanovs. Amberley Publishing Limited.
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lideres de organizaciones terroristasy otros adversarios. Para simplificar
laintegracién de estavariable en calculos posteriores, consideraremos
lavalorizacién dela precisién en términos del porcentaje de aciertos. De
estaforma, un sistema de defensa antiaérea que posea un registro de 8
aciertos por cada 10 intentos tendra una precision valorizada del 80%
que llevaremos a decimales como 0.8.

Alcance

La distancia maxima a partir de la cual se puede atacar de manera
confiable a un adversario, concepto también entendido como alcance,
es otro factor que desde siempre ha jugado un rol decisor durante los
conflictos bélicos. En el contexto militar, este término también se conoce
como alcance operaciona#*. Nuestros antepasados debieron cazar bestias
demayor tamafioy con extremidades maslargasy potentes, realidad que
impulsé el desarrollo de armas para poder atacar presas a unadistancia
mayor que la que las extremidades humanas habitualmente permiten.

En términos generales, aquel que puede asestar el primer golpe suele
tener algin tipo de ventaja sobre el defensor (aunque es claro que no
siempre es asi), razén que ha impulsado el desarrollo tecnolégico del
armamento hastael diadehoy: laslanzasy flechas dominaron los campos
de batalla antiguos hasta el advenimiento de las armas de fuego, las
cuales fueron adquiriendo cada vez mas alcance, ya sea como armas de
mano obien como piezas deartilleria. Las municiones evolucionaron para
incorporar elementos aerodinamicos y de conservacién de energia para
impactar con mayor intensidad y amayores distancias, evolucionando
en cohetes, misiles y otro tipo de proyectiles propulsados que hoy en dia
caracterizan el poderio militar de las principales potencias mundiales.

45 Operational reach. (n.d.) Dictionary of Military and Associated Terms. (2005). Retrieved January
23,2023, from https://www.thefreedictionary.com/operational+reach.
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Apesarde sulongevarelevancia, el alcance es un factor esencialmente
de simple medicion: en su nivel mas basico, basta con documentar la
ubicacion del punto de inicio de la accién ofensiva, luego la ubicacién
del objetivoymedir ladistancia entre ambos puntos. No obstante, para
efectos dela proyeccion de fuerza, la distancia simple entre el disparo/
lanzamiento y el objetivo no es el tinico escenario donde el alcance es
relevante.

El traslado de tropas, maquinaria y armamento también es una forma
muy importante de proyeccién militar. El simple hecho de disponer de
transporte supone una extension del area de operacién efectiva de un
recurso militar dado, asi como la construccion de puestos de avanzada,
cuarteles y toda instalaciéon que permita funcionar como punto de
coordinaciényreaprovisionamiento en ubicaciones distintasalasbases
originales, provee un espacio para extender el alance del contingente,
suarmamentoy maquinarias.

Otro ejemplo moderno de proyecciéon de fuerzamévil en el mundonaval
corresponde alos portaaviones: verdaderas pistas de aterrizaje moviles
que actualmente conforman la columna vertebral de las armadas mas
poderosas del mundo, permitiendo a sus flotas contar con apoyo aéreo
en altamar, ademas de funcionar como centros de mando flotantes que
hacen posible la ejecucion de complejas misiones en practicamente
cualquier region del mundo que posea acceso costero.

Estos tipos de alcances requieren criterios de evaluacion propios.

Enlo particular, podemos constatar dos tipos de “alcance”: El primero
corresponde al drea alrededor de la instalacién o vehiculo, dentro de la
cual un recurso militar puede cumplir sus funciones y retornar. En el
caso deun puesto de avanzada, corresponde al area que puede cubrir su
contingente sinriesgo de comprometer sucapacidad deregreso. Paralos
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portaaviones, corresponde al area en la cual puede operar su flota una
vez situada en un sector dado.

Elsegundocriterio esmasbienlogisticoytiene relacion conlas distancias
que pueden abarcar vehiculos y otras maquinarias méviles para prestar
soporte a la operacién auténoma de otras unidades. Esta perspectiva
considera el kilometraje que la unidad de apoyo puede recorrer sin
riesgo de no poder emprender el viaje de regreso por falta de recursos
(combustible, repuestos, pilotos, entre otros). Por ejemplo, para que
unaunidad de avanzada puedarealizar operaciones en territorio hostil,
requiere contar con algiin mecanismo de acercamiento. La proyecciéon
delafuerzaeneste escenario podriaevaluarse en virtud del kilometraje
recorrido por un aviéon que permitiera un descenso en paracaidas
nocturno.

El Desafio de la ponderacion conjunta de velocidad, alcance,
letalidad y precision

Ahora que estan definidos los mecanismos de ponderacion individual
paracadavariable, viene ladiscusién de cdmointegrar matematicamente
todos estos elementos. A este punto sabemos que dos variables estan
descritas como funciones (velocidad y letalidad), una como medida
escalar (alcance) y otra porcentual (precision). Con este fin se considera
oportuno discutir larelacién entre cada una de las variables:

Velocidad y Alcance
Este par de variables tienden a tener una relacién directamente

proporcional, yaque habitualmente un elemento que se desplazaamayor
velocidad suelelograr un alcance mayor.

Integracién de tecnologias, una mirada global en procesos de transformacion digital | 145



Letalidad y Precision

La letalidad y la precision suelen estar estrechamente relacionadas,
dependiendo del tipo de armamento que estemos evaluando. Enel casode
un fusil, unabalaquenoacierta simplementeno tiene potencial letal; sin
embargo, unabombadealtacapacidad destructivano depende demasiado
delaprecision de su caida. Aunque sigue siendo cierto que un desacierto
losuficientemente serio puede comprometer de manera gravelaletalidad
del explosivo.

Velocidad y Precision

Estosfactores pueden entrar en conflicto dependiendo del escenario en
cuestiéon: un tanque en movimiento puede ver afectada negativamente
su precision de disparo en comparacién con cuando procede desde una
ubicacién estatica, mientras que un misil de intercepcién puede no
alcanzar a su objetivo sino eslo suficientemente veloz.

Letalidad y Alcance

Sibienlaletalidad no esta estrictamente condicionada por el alcance, es
cierto que la distancia a la cual se sitiia el adversario puede determinar
siun arma puede ser Gtil o no para cumplir su objetivo. Un arma blanca
puede ser totalmente suficiente paraneutralizar aun adversarioacorta
distancia, pero si el objetivo en cuestion se encuentra en otra ciudad, el
arma pierde su capacidad letal.

Velocidad y Letalidad

A simplevista, estos conceptos no tienen necesariamente una relaciéon
directamente proporcional niinversamente proporcional, yaque influyen
factores externos a la hora de obtener un contexto completo que nos
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indique si el aumento o reduccién de velocidad es un efecto deseable o
no paralaletalidad esperada.

Precisiony Alcance

Sibienhoyendialatecnologia computarizada permite obtener elevados
niveles de precision a largas distancias, lo cierto es que mientras mas
extenso seael alcance requerido paraalcanzar un objetivo, mas incierto
sevuelve unacierto certero. Podemos hablar en este punto de unarelacion
inversamente proporcional.

Importancia Ponderada

Habiendo establecido relaciones generales entre las variables, resulta
oportuno establecer la importancia de cada elemento con relacion
a la proyeccion de fuerza, de modo tal que se puedan definir valores
ponderables para cuantificar dichaimportancia. Sibien todoslos factores
cumplen un rol importante en este tipo de proyecciones, no todas las
variables tienen el mismo peso cuantitativo ni cualitativo.

Dado que estavaloraciéon representa un juicio esencialmente subjetivo,
establecemos estas evaluaciones en calidad de propuesta:

Alcance: Posiblemente, el factor mas determinante en la proyeccién dela
fuerzaya sea que hablemos dela distanciabrutamaximahastalacualun
ICBM puede impactar, o del radio de accién que puede cubrir un conjunto
de defensas antiaéreas, o de loskilémetros que pueden cubrir laslineas
de aprovisionamiento propias, el alcance cobra un rol fundamental.

Velocidad: Como se hacomentado en lineas anteriores, lavelocidad para
el despliegue dela fuerza puede significar la diferencia entre adquirir o
perder una ventaja tactica o estratégica. No obstante, dependiendo de
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las circunstancias, esto no siempre es relevante, pudiendo incluso ser
contraproducente.

Precision: Sibien la precision tiende a ser un factor determinante parala
efectividad de unacantidad importante de armas, en aquellos casos con
ciertacapacidad destructiva, es factible conservar un nivel importante
deletalidad sin una precision elevada.

Letalidad: Otrodelosfactoresdecisoresalahoradeestablecer capacidades
de proyeccion de fuerza, es quizas mejor representado por las WMD.

Conestos antecedentes, podemos proponer la siguiente jerarquizaciéon
devariables, asignando un ponderador deimportancia, donde un nimero

mayor corresponde a una importancia mayor.

Ponderadores de importancia

Variable Ponderador de importancia
Velocidad 1
Precisién 2
Letalidad 3
Alcance 4

Tabla 11. Ponderadores de importancia

Fuente: Elaboracion propia

Con lo anterior podemos empezar a integrar las diferentes variables.
Tendriamos entonces:

Alcance (A): Medido en Ms o0 KMs y con ponderacion 4.
Letalidad (L): Definidopor .= C/ (P + E) y con ponderacién 3.
Precision (P): Medido en % de aciertos y con ponderacion 2.
Velocidad (V): Definido por V= As/Aty con ponderacién.
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En términos generales, podriamos agrupar las variables en bruto de la
siguiente forma:

ProyecciéndelaFuerzaPF = A*/ + L*3+P*2+V

Podemos poner a prueba esta primera aproximacion con algunos
escenarios ficticios:

Escenario 1: Unacoalicion denaciones requiere fortalecer sus capacidades
antiaéreasenlafronterade unodesusintegrantes. Lanacion objetivoesla
mas distante delacoalicién, a1700 KMs del estado aliado mas cercano. La
operacion solorequiere realizar labores en territoriolocal, sin encuentros
esperables con tropas adversarias, aunque se deben desplegar grupos
de escoltacomo indica el protocolo de laalianza, incluyendo infanteria
motorizadaconarmaslargas. Las redeslogisticas dan abasto pararealizar
obrashastaa 2000 KMs desde el pais aliado mas cercanoy se esperaque
laslabores duren 3 meses.

Al tratarse de un escenario que no involucra un conflicto per se, la
proyeccion delafuerzaselimitaal mero despliegue logistico derecursos,
porlocualnohay muchasvariables que puedan ser definidas. Podriamos
estimar la letalidad de los equipos de escolta, considerando la misién
de escoltacomo el ejercicio de proyeccion de fuerza, loque nos darialas
siguientesvaloraciones:

A = 400 metros promedio.
L =5(noseconsideran las variables de protecciéony evasién).
P =0.9(datoasumido).

V=6.5Km/h
PF=400%4+5%3+0.9%2+6.5
PF=1600+15+1.8+6.5
PF=1623.3
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Ahorabien, en el supuesto de que el sistema de misiles sea desplegado,
podemos valorar suaporteala proyeccion de fuerzadelasiguiente forma
(se asumira en este ejercicio que el sistema antiaéreo es el MIM-104
Patriot PAC 3).

A=30Kms
L = 6 (nose consideran las variables de protecciéony defensa)
P=0.97
V=MACH 4.1(5062.68)
PF =30*4+6*3+0.97*2+5062.68
PF=120+18 +1.94 + 5062.68
PF=5202.62

Como era de esperar, el aporte de un sistema de defensa antiaérea
moderno es sustancialmente mayor al de un equipo de escolta acotado.
Aprimerainstanciaparecieraquelosresultados delaférmulase condicen
conlarealidad.

El factor invisible en el mundo civil y militar: el tiempo

Desdelosinicios delahumanidad, hasidonecesario llevar acabo algin
tipode seguimientodel paso del tiempo. Amedida que los afios avanzaron,
estanecesidad se fue complejizando, requiriendo el desarrollo de nuevas
herramientas y técnicas paraalcanzar niveles de precisiéon temporal mas
finos. El mundo de las tecnologias trajo consigo necesidades atin mas
exigentes, superando las capacidades humanas de estimacién temporal.
Hoy en dia, los sistemas distribuidos que sustentan gran parte de las
actividadeshumanas requieren niveles de sincronizacion practicamente
inmediatosy globales, unaspecto que enfrentan distintos dispositivosy
protocolos. Porlo tanto, tener conocimiento de lasamenazas que acechan
aestos verdaderos catalizadores del tiempo resulta fundamental para
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definiry desplegar medidas de prevencién y recuperaciéon que permitan
garantizar la continuidad operativa de este tipo de sistemas.

Eldesarrolloindustrial delahumanidad esta estrechamente relacionado
conlaaparicion de tecnologias disruptivas que transformaron lamanera
de hacer las cosas. Técnicas, dispositivos, materiales, procesos y otros
elementos forjaron profundos cambios que alteraron lafaz dela sociedad.
Sibilia plantea que estos estandartes del cambio son los verdaderos
protagonistas del capitalismoindustrial, ademas de ser los antagonistas
de aquellos espiritus ludditas que resienten el progreso. No fueron los
grandes motores a vapor ni los complejos generadores eléctricos los
que fueron el verdadero emblema de las revoluciones industriales, sino
el reloj*e.

El reloj, dispositivo descrito por Lewis Mumford como un “aparato
sencilloy preciso, cuya tinica funcion consiste en marcar mecdnicamente el
paso del tiempo”#7, traza sus origenes practicamente hacia el iniciodela
sociedad humana, ya que sibien es cierto que laaparicion de dispositivos
mecanicos mas cercanosanuestranociénactual deun “reloj” tomé lugar
reciéncercadel 1300 en Europa, existe evidencia del interés por —ydela
necesidad de— medir el paso del tiempo en civilizaciones tan antiguas
como laegipciaylababilénica, en donde se construyeronrelojes de soly
otrosmecanismos similares para poder organizar diversas actividades*®.

46 Sibilia, P.(2012). ELlhombre postorganico: cuerpo, subjetividad y tecnologias digitales. Fondo de
cultura econémica.

47 Mumford, L., &de Acevedo, C. A. (1945). Técnicay civilizacién (Vol. 1). Buenos Aires: Emecé.

48 Marrison, W.A.(1948). The evolution of the quartz crystal clock. The Bell System Technical Journal,
27(3),510-588.
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Figura 20. Reloj Pomander o Bisamapfeluhr, considerado como el
reloj mas antiguo del mundo. Creacién atribuida a Peter Henlein.

Figura 21. Reloj de bolsillo Henlein. Creacién
atribuida a Peter Henlein5°

Figura 22.Reloj de Melanchthon, sibienno es el reloj mas antiguo
delmundo, sies el reloj mas antiguo entre los que poseen una fecha precisa

de creacion. Atribuido a Peter Henleins.

49 https://www.yourwatchhub.com/watches/oldest-watch-in-the-world/
50 https://commons.wikimedia.org/wiki/File:Henlein_ Taschenuhr.jpg
https://commons.wikimedia.org/wiki/File:German_ -_ Spherical_Table_ Watch__

51
(Melanchthon&#39;s_ Watch)__-_Walters_ 5817_-_View_C.jpg

152 | capitulo 5. Cuantificando la Proyeccidn de la Fuerza Militar: Un Estudio de Variables



Pero ademas de su rol instrumental en la sociedad humana, el reloj fue
un factor transformador en nuestra percepcion del paso del tiempo,
estableciendo estructuras temporales mas rigidas que fueron clave
para el ordenamiento de la fuerza laboral (especialmente durante la
industrializacion del trabajo). En un punto de la historia, las personas
yano comian necesariamente por sentir apetito, sinoporque eralahora
que tenian asignada parahacerlo dentro de sujornada de trabajos> Este
ultimo ejemplo, sibien es menor en comparacion con el efecto general del
relojenlasociedad, ilustracémolaevolucion de unatecnologia especifica
fue impactando en nuestras costumbres. José Ignacio La Torre narra
la historia que llev6 a la construccién de un “buen” reloj, dispositivo
al que denomina como “el paradigma de una maquina perfecta, sin
alma, precisa, implacable”. El autor describe como la necesidad de los
marineros del siglo XVIII de conocer su posicion en el mar de manera
fiable fueimpulsando el trabajo de artesanos como John Harrison, quien
ensuafan de ganar el premio de la Longitud Act, fue realizando enormes
aportes al desarrollo del reloj moderno®.

Figura 23. Retrato de John Harrison. Impresién de P. L.

Tassaert a partir del original creado por Thomas King54

52 Dohrn-vanRossum, G.(1996). History of thehour: Clocks and modern temporal orders. University
of Chicago Press.

53 Latorre,J.1.(2019). Etica paramaquinas.

54 https://en.wikipedia.org/wiki/File:John_ Harrison_ Uhrmacher.jpg
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Latorre describe las limitaciones que sufrian las soluciones empleadas
por aquel entonces por los marineros de la siguiente manera: “Podian
establecer suparalelo con la altura del sol, pero ningtin método permitia saber
elmeridiano. La tierra gira sobre su eje y eso hace que veamos como el cielo
parece girar sobre nuestra cabeza”. Ante esto, el mismo autor describe la
solucién planteada enaquel entonces: “Una forma de resolver el problema
de la longitud es tener un buen reloj. Si el sol en alta mar estd en su cénit y
tenemosenlamano unrelojsincronizado con otro relojen Londres que marca
las 4 de la tarde, tenemos 4 horas de diferencia. Eso implica que estamos a
unos 60 grados al oeste de Londres (cada hora se corresponde con 15 grados
de longitud, dado que un dia de 24 horas corresponde a girar una vuelta de
360grados)”.

Porloanterior, unbuenrelojdariarespuestaaesta problematica.Yesen
este contexto que grandes mentes delaépoca, tales como Isaac Newton,
Edmond Halley y John Flamsteed se sumaron al desafio de desarrollar
estanueva generacion de relojes, carrera que finalmente fue ganada por
John Harrison y su reloj “H4”, alcanzando una alta precisién, con un
error estimado de menos 1segundo por dia.

", .:,"f\_'..ﬂ- J
~

Figura 24. Dibujos del crondémetro H4 de Harrison.

55 https://en.wikipedia.org/wiki/File:Harrison_H4_ clock_in_The_ principles_of_ Mr__
Harrison%27s__time-keeper_1767.jpg
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Con el pasar de los afios la sofisticacion de la sociedad humana fue
requiriendo de técnicas, herramientas y materiales cada vez mas
complejos para poder funcionar al ritmo que se necesita. El reloj, omas
especificamente el tiempo, no fue la excepcién y se transformoé en un
insumo mas para el funcionamiento fluido y oportuno de diferentes
procesos e interacciones cotidianas, desde las comunicaciones familiares
hastaelcomercio, inclusolaguerra, comolodemuestranlasdeclaraciones
del fisico Robert Lutwak, quien sostuvo que “la sincronizacion precisa
es esencial no solo para el departamento de Defensa sino también para la
infraestructura de las necesidades civiles cotidianas, como la banca y la
distribucion de energia eléctrica” 5.

Enestepunto, volvemosalaideainicial del reloj, ya que esatrascendental
sincronizacion solo es posible con el apoyo de unaherramienta, al menos
cuando se desea un cierto grado de precision que escape alas capacidades
humanas de estimacién temporal. DeGrasse Tyson y Lang destacan el
ejemplo dela Agencia Espacial Europeay su proyecto ACES (conjuntode
relojes atémicos espaciales), el cual sebasa en el funcionamiento del reloj
atémico. Este tipo derelojes, seglin explicanlos autores anteriormente
mencionados, rastrean el pasodel tiempoal registrar la frecuenciade luz
emitida por un salto cuantico especifico, una transicion, de electrones
dentrodelos atomos de un elemento elegido. Enlaactualidad, un segundo
se define como exactamente 9.192.631.770 ciclos de la luz emitida por
latransicion dentro del atomo de cesio-133. Enla Figura 26 seilustrael
ejemplo del reloj atémico “Pharao”.

56 Tyson,N.D., &Lang, A.(2018). Accessory towar: The unspoken alliance between astrophysics and
themilitary. WW Norton & Company.
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Figura 25. Reloj atémico Pharao.

Fuente: The European Space Agency®’

Los relojes, como Pharao, son el testamento de la relacién entre la
fisica moderna y la sincronizacién temporal. Latorre describe como
la mecanica cuantica establecié los estandares de precisién actuales,
justamente mediante los relojes atémicos que constituyen el corazén
delageolocalizacién moderna, ademas de facilitar niveles de sincronia
sin precedentes. En sus palabras:

“Hoy en dia, nuestros mejores relojes cudnticos tienen precisiones de una
parte de 100.000.000.000.000.000.000 (un uno sequido de veinte ceros,
un milisegundo comparado con la edad del universo). Es una proeza
tecnoldgica que nadie podia imaginar hace unssiglo”. Es asicomolos grandes
dispositivos computacionales de hoy se sirven de la mecanica cuantica
paraoperar de manera sincronizada, con los niveles de precision que se
requieren en el mundo moderno.

Visitando lahistoria, Behe menciona quelateoria de unrelojatémico fue
propuestapor Emile Zuckerkandly Linus Pauling®® . Este trabajo cientifico
impacta a la sociedad de hoy de manera dificil de imaginar en tiempos
antiguos. Dealgunauotraforma, lahumanidad comenzé a generar una

57 https://www.esa.int/Science_ Exploration/Human_ and_ Robotic_ Exploration/Research/
Timely_ arrival_of Pharao_ space_ clock
58 Behe,M.].(1996). Darwin’sblackbox: Thebiochemical challenge to evolution. Simon and Schuster.
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amalgama entre las tecnologias interconectadas y las rutinas diarias,
ya que en la antigliedad las jornadas de trabajo estaban fuertemente
atadas alos limites temporales tradicionales. Sin embargo, hoy en dia,
la integracién tecnoldgica entre el hogar y el puesto de trabajo es tal
que inclusohacomenzado a generar problematicas en las personas para
poner limites entre los tiempos productivos y los tiempos de descanso.

ALY
Y
NN

Figura 26. Retrato de Emile Zuckerkandl>®

Figura 27. Linus Pauling®®

Esta incursion disruptiva del tiempo en el quehacer cotidiano resulta
particularmente impresionante cuando tomamos en consideraciéon que
hasta el siglo XVIno era posible disponer de relojes capaces de medir el
tiempo en segundos®. No obstante, no todos losrelojes empleados enla
sociedad moderna son atémicos. El uso de relojes mas “tradicionales”
no solo es una realidad vigente, sino que es una necesidad. Si bien es
correctoqueciertas cosas requieren de niveles de precision muy elevados,

59 https://en.wikipedia.org/wiki/Emile_ Zuckerkandl#/media/File:Zuckerkandl2.png
60 https://en.wikipedia.org/wiki/Linus_ Pauling#/media/File:Linus_ Pauling_1962.jpg
61 Hawking, S., & Mlodinow, L. (2008). The grand design.
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también es cierto que la sociedad humana puede mantener sincroniaen
varias de susactividades rutinarias, empleando simples relojes digitales
einclusorelojes analogicos.

Mecanismos de sincronizacion temporal

Enlaactualidad, gran cantidad de dispositivos tecnoldgicos poseen alguin
tipo de reloj incorporado. Desde teléfonos celulares hasta automéviles
“inteligentes”, pasando por electrodomésticos y sensores, entre varios
otrosejemplos. Enel contextoaltamente interconectado que caracteriza
lavidahumanamoderna, resultacadavez mas importante lacapacidad
delosdispositivos para poder interactuar entre side maneraorganizada,
lo cual supone directa o indirectamente algiin grado de sincronizacion
temporal.

Es aqui donde la idea de la coordinacién entre relojes independientes,
mas conocida como la “sincronizacién de relojes”, cobra importancia.
La sincronizaciéon de relojes corresponde a la técnica empleada
para coordinar la nocién de tiempo que obtienen aquellos grupos
de procesadores que conforman un sistema distribuido. Un sistema
“distribuido” simplemente es aquel cuyos componentes residen en
diferentes computadores interconectados. Sin ir mas lejos, Internet es
un sistema distribuido®2 Y el dindmico mundo moderno requiere que
sistemas como éste funcionen de manera coordinada y oportuna®, a
pesar de quelanociénbasicade coordinacion de esfuerzos ciertamente es
unanecesidad que acompanaalasociedad humanadesde sus inicios. Los
inicios delaagriculturaestanrelacionados conlacapacidad adquirida por

62 Ardztegui, W., Tinetti, F. G., & Romero, F. (2006). Sincronizacién de relojes en ambientes
distribuidos. In Workshop de Investigadores en Ciencias de laComputacion (Vol. 8). Nacimiento, M.
(2019). Algoritmos de sincronizacién de relojes. Recuperado de https://dev.to/martinnacimiento/
algoritmos-de-sincronizacion-de-relojes-56e8 Cristian, F. (1989). Probabilistic clock
synchronization. Distributed computing, 3,146-158.

63 Simons, B.(2005). An overview of clock synchronization. Fault-Tolerant Distributed Computing,
84-96
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lahumanidad pararealizar sus cultivos en armonia con las estaciones del
aflo, cuyo seguimiento temporal constituye quizas uno de los ejemplos
mas simples, pero a su vez mas relevantes de coordinaciéon temporal
dentro del quehacer humano®.

Por supuesto, el avance de la sociedad humana fue complejizando
los requerimientos de sincronizacién temporal, motivando avances
tecnolégicos importantes en esta materia, como bien se describié en la
seccidn anterior. Elreloj vuelve atomar relevanciaen esta discusion, toda
vez querepresentael mecanismo de medicién temporal por excelencia. De
algunauotraforma, todo otromecanismono es mas que unavariacién de
unreloj, valiéndose de otras tecnologias como se describe en lasiguiente
seccion.

Amenazas

La relacién entre los sistemas distribuidos y la sincronizaciéon de
relojes supone unodelos principales puntos de interés para potenciales
adversarios, debido alaamplia aplicaciéon delos sistemas distribuidos en
elmundomoderno. Estos sistemas abarcan desde redes como Internet,
sensores inalambricos y algoritmos de enrutamiento, hasta sistemas
decontrolindustrial ycomputacion cientifica. Los rubros que hacen uso
de los sistemas distribuidos son diversos y habitualmente involucran
informacién y/o activos digitales de gran valor, ya sea pecuniario,
estratégico, politico o de otraindole.

Especialmente en aquellos contextos en los cuales un error de
sincronizacion puede transformarse en disrupciones criticas a la
continuidad operativa del negocio, resulta importante entender los
principales tipos de ciberataques que apuntan a la sincronizacién en

64 Frazel, T.(2013). Going Backin Time: The History of Timekeeping. English Composition Program
Director, 15.
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sistemas distribuidos, asi como las posibles consecuencias de tales
actos. Esto no solo permite proyectar potenciales vectores de ataque,
sino que también desplegar arquitecturas disefiadas de modo tal que
seanresilientes a errores relacionados con la sincronizacion de relojes.

Defensas

Hoy en dia, posiblemente, el protocolo mas empleado para la
sincronizacion digital de relojes en entornos computacionales es el
Network Time Protocol (NTP). La popularidad del NTP ha motivado
que sea propuesto como estandar para la industria, segtn se describe
enlaRFC5905delalETF%. Porlo cual, no es de extrafiar que ya existan
ciberataques disefiados para explotar precisamente este protocolo.

NTP funciona desde la l6gica de lo que se denomina el “Modelo
Cliente-Servidor”, una arquitectura de software en la cual dos o mas
dispositivos computacionales intercambian solicitudes y respuestas
de informaciéon de acuerdo con su rol. El dispositivo “Cliente” envia
solicitudes al dispositivo “Servidor”, siendo este ultimo el encargado
deresponder conlosdatos requeridos. Cuando accedemos a un sitioweb
desde nuestro teléfono mavil, dicho teléfono funciona como cliente,
solicitando al servidor web que nos muestre el contenido de la pagina
que deseamos visitar. Luego, el servidor web busca el contenido y lo
entrega. Cabe destacar que, en este modelo, un mismo dispositivo puede
funcionar como cliente y como servidor, de acuerdo con la naturaleza
de las interacciones que estén teniendo lugar en ese momento®®. Esta
dinamicaseilustraenlaFigura28.

65 Mills,D.,Martin, J., Burbank, J., & Kasch, W. (2010). Network time protocol version 4: Protocol and
algorithms specification (No.rfc5905).

66 Oluwatosin, H. S.(2014).Client-server model. IOSR Journal of Computer Engineering, 16(1), 67-71.
Marquez-delaCruz, Saira Edith. (2020).
SISTEMA COMPUTACIONAL PARAESTIMAR LA CAPTURA DE CARBONO EN AGROECOSISTEMAS
DE CAFE: CASO HUATUSCO, VERACRUZ.
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Cliente Servidor

Figura 28. Esquema del modelo Cliente-Servidor

En términos generales, NTP consta de una estructura jerarquica de
dispositivos, cada uno con su propio reloj. En la cispide de la jerarquia
hayuno ovariosrelojes servidores que indican lahoraaaquellos relojes
clientes que solicitan dicha informacién. Por lo cual, es comun que los
relojes demayor precision, comolos atémicos, tomen este rol principal en
laestructura. No obstante, NTP eslo suficientemente flexible como para
que cualquier dispositivo en lared pueda cambiar de rol si es necesario.
Un reloj servidor puede pedir la hora a un reloj cliente, en cuyo caso los
roles seinvierten temporalmente o hasta cuando sea necesario®’. Estas
estructuras pueden involucrar pocos dispositivos, asi como también
pueden involucrar jerarquias complejas con muchos niveles (o estratos)
declientesy servidores, como se observaen la Figura 29.

@ @ Reloj Atémico

ﬂ h
= By | =iy | | - ﬂ ' 1
/W $tratum 2
[ TR - — ]
] ; Stratum 3

T ¥ T TR I T siratum 4 (Cliente)

Figura 29. Ejemplo de estructura NTP¢®

67 Mills, D.L.(1991). Internet time synchronization: the network time protocol. IEEE Transactions
on communications, 39(10),1482-1493.
68 https://www.davantel.com/protocolo-ntp
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Dentrodeestos ataques especializados, destacan dos ejemplos comunes:
los ataques de Denegacién de Servicio (DoS, por sus siglas en inglés) y
los ataques del Hombre en el Medio (MITM, por sus siglas en inglés). Un
ataque DoS es un término general que engloba diversos tipos de ataques,
cuya caracteristicacomun es afectar ladisponibilidad del sistema objetivo
mediante diversas técnicas que generan consultas que dicho objetivo
finalmente no logra responder. De manera resumida, un ataque de
Denegacion de Servicio consiste en el envio de algin tipo de consulta
aun computador. Por ejemplo, al acceder a un sitio web, el dispositivo
del visitante consulta una serie de datos al computador que aloja dicho
sitio (imagenes, textos, entre otros). El computador de destino recopila
estos datosyrespondeal solicitante, quien, claramente, puede volver a
solicitar losmismos datos uotros distintos. Sino existen los mecanismos
preventivos necesarios, unvisitante malicioso podriareiterar consultas
con la suficiente frecuencia como para que el computador destinatario
no seacapazderesponder atiempo, provocando un colapso del servicio.

Como una extension del caso anterior, un ataque de Denegacion de
Servicio Distribuido (DDoS) consiste en varios visitantes maliciosos
que de manera coordinada, realizan consultas a un objetivo dado,
resultando mas rapido lograr la saturacion deseada. Habitualmente,
estos multiples atacantes en realidad son una red de computadores
infectados controlados por un atacante principal. En la Figura 31 se
describe graficamente la idea general de un ataque DoS, mientras que
laFigura 32 expone el caso de un DdoS.
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Figura 31. Representacion conceptual de un ataque DDoS7

MITM, por su parte, hacereferenciaalapresencia de un adversario que
interceptalas comunicaciones entre entidades legitimas, pudiendo robar
y/oalterarlos mensajes que son intercambiados. Sibien los mecanismos
ytacticasempleadas parallevaracabo unataque MITM pueden variar, la
ideageneral eslamisma: poder “escuchar” las comunicaciones entre dos
omas partesatravésdeuncanal determinado (internet, redes de telefonia
movil, entre otros). De manera similar, las acciones que pueda ejecutar
el atacante tras la interceptacion de las comunicaciones pueden variar
desde una mera escucha hasta el forjamiento de nuevos mensajes para
ser enviados en reemplazo de los originales. En la Figura 32 se describe
visualmente laidea de un ataque MITM.

69 https://www.incibe.es/protege-tu-empresa/blog/medidas-prevencion-ataques-denega-
cion-servicio

70 https://www.incibe.es/protege-tu-empresa/blog/medidas-prevencion-ataques-denega-
cion-servicio
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ATAQUE MAN IN THE MIDDLE
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Figura 32. Representacion conceptual de un ataque MITM7”*

Dadolo anterior, cuando nos vemos enfrentados al desafio de proteger
aquellos sistemas que emplean NTP u otras tecnologias similares, sibien
es cierto que comprender las caracteristicas especificas del objetivo a
proteger esimportante, tambiénlo eslacapacidad de abstraerse de estas
particularidadesy poder identificar aquellos componentes del ataque que
lohacen similar a otros ya existentes. En este sentido, se puede reducir
la complejidad de seleccionar e implementar medidas preventivas al
determinar aquellos mecanismos y/o técnicas que abordan cada ataque
de manera general.

En otras palabras, un ataque DDoS contra un servidor NTP sigue
siendo, en esencia, otro DDoS mas, de igual forma que un ataque MITM
que apunte a alterar los registros temporales de los mensajes es una
instancia especifica de un MITM general. Esto no significa desconocer
las necesidades especificas de cada caso, sino ser capaces de desplegar
respuestaslo suficientemente flexibles como pararesponder de manera
efectiva contra cada ataque a nivel general. El exceso de enfoque en
aspectos particulares puede limitar gravemente la efectividad de nuestras
respuestas. Aveces, los arboles impiden ver el bosque, como reza el dicho.

71 https://segurisimosenlaweb.com.ar/man-in-the-middle-mitm/
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Mirkovic y Reiher realizaron un extenso estudio en el cual proponen
una taxonomia de mecanismos de defensa contra ataques DDoS.
En dicha taxonomia se diferencian tres criterios generales: nivel de
actividad (preventivo y reactivo), nivel de cooperacién (auténomos,
cooperativos e independientes) y ubicacion del despliegue (red de la
victima, red intermedia y red de origen)”> Las subcategorias de cada
criterio proporcionan casi veinte clasificaciones diferentes, como se
ilustraenlaFigura33.

N | DDoS Defense Mechanisms |
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Figura 33. Taxonomia de mecanismos de defensa contra ataques DDoS
Fuente: Mirkovic & Reiher (2004).

Resulta interesante observar que algunas de estas categorias apuntan
aacciones que van mas alla del mero aseguramiento de un dispositivo
determinado, llegando aabarcar soluciones deimplementacién global.
Asi, enlacategoriade Prevencion del Ataque (AL-1:PG-1) se propone la
filosofiade que, silasmaquinasy sus tecnologias son mas resilientes, se
ledificultaraalos potenciales atacantes armar sus redes de computadoras
infectadas.

72 Mirkovic, J., & Reiher, P.(2004). A taxonomy of DDoS attackand DDoS defense mechanisms. ACM
SIGCOMM Computer Communication Review, 34(2),39-53.
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Por ejemplo, lasubcategoriade Seguridad de Sistemas (AL-1:PG-1:ST-1)
sostiene que un computador correctamente configurado y actualizado
se vuelve mucho menos vulnerable a ataques de naturaleza técnica,
como la explotaciéon de sistemas operativos obsoletos. De este modo,
se vuelve menos probable que termine infectado y forme parte de una
red de equipos infectados para realizar ataques DDoS. Cabe destacar
que, sibien este escenario es efectivo en un contexto ideal, las defensas
técnicas no son suficientes contra la vulnerabilidad humana. Es decir,
siun usuario es engafiado para hacerlo desactivar configuraciones de
seguridad y/o entregar contrasefias y/o instalar software malicioso
(malware), entonces las medidas técnicas tendran poco efecto.

Por otro lado, la subcategoria de Seguridad de Protocolos sostiene que
diversos ataques son posibles debido a vulnerabilidades o errores de
disenio existentes en los protocolos que son empleados durante las
interacciones computacionales (como es de hecho el caso del NTP).
Entonces, desarrollar mejores protocolos —ya seanuevos o mejoras de
los existentes— reduciria la factibilidad de que éstos sean explotados
por potenciales atacantes. En contraste, la categoria de Prevencién del
DoS (AL-1:PG-2) enfatiza laimplementacion de politicas relacionadas
con la existencia y control de los recursos empleados por un sistema
especifico, de modo tal que se activen reglas que limiten la capacidad
de un ataque para saturar de forma maliciosa los recursos del sistema,
mientras que operen otras reglas que garanticen la disponibilidad de
recursos para usuarios legitimos.

Ahorabien, unaveztraspasadalafronterade posibilidades que pueden
abordar las medidas preventivas, se hace necesario contar con medidas
reactivas para hacer frente a los ataques. En este nivel destacan
aquellos mecanismos enfocados en alguna Estrategia de Deteccion de
Ataques (AL-2:ASD), por ejemplo el uso de soluciones tecnoldgicas
que detectan Patrones (AL-2:ADS-1) en las interacciones de red
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entrantes, para compararlos con una base de datos de conocimientos
previay asideterminar si se trata o no de un ataque; o bien mediante la
deteccién de Anomalias (AL-2:ADS-2), que a nivel general analizan el
“comportamiento” de las dinamicas de red para determinar si se trata
deuna actividad normal o una anémala.

Otra perspectiva diferente es la que se observa en el criterio de Nivel de
Cooperacion (CD), en el cual se establecen diferencias entre mecanismos
que operan de forma Auténoma (CD-1), los que operan de forma
Cooperativa (CD-2)ylosquelohacen deformaInterdependiente (CD-3).
Como se desprende de sunombre, los mecanismos defensivos autonomos
son aquellos que se despliegan de forma individual en un objetivo dado
y no dependen del funcionamiento de otros mecanismos para operar,
mientras quelos cooperativos, al contrario, sebasan en la existenciade
otras entidades (otras redes, por ejemplo) de modo tal que la deteccion
de ataques y la respuesta ante los mismos se lleva a cabo de forma
conjunta. Finalmente, los interdependientes funcionan bajo unalégica
derelacionesdefuncionamiento entredistintas soluciones o mecanismos
desplegados, demodo tal quelarespuesta coordinada de todos permite
enfrentar el ataque, pero la respuesta de un solo componente no es
suficiente. Por ejemplo, en una red institucional grande una solucién
desplegada en unrouter noes Gtil por simisma silared posee cientos de
routers que estan bajo ataque.

Finalmente, el criterio de Ubicacién del Despliegue (DL) discriminalos
mecanismos —como su nombre lo sugiere— conforme a déonde han
sido desplegados. Es decir, hay mecanismos que operan en la red que
estasiendo afectada por el ataque (DL-1), en algiin componente o nodo
intermedio entre el atacante y la victima (DL-2), o bien directamente
interactuando con lared desdelacual seoriginael ataque (DL-3).Como
sepuede apreciar, distintas soluciones de defensa pueden caber en mas
deuncriterio, y sucomprensién ayudara atomar unadecisién informada
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alahorade establecer e implementar una estrategia defensiva contra
este tipo de ataques.

El caso de los ataques MITM supone un desafio diferente: a diferencia
de los ataques DDoS, habitualmente las victimas de un MITM no estan
conscientes de que estan bajo ataque, ya que el éxito de éste depende
justamente de que la interceptacion de las comunicaciones no sea
detectada, motivando asi que las victimas sigan intercambiando
informaciénatravés del canal de comunicaciéon vulnerado. Este escenario
abarca casi la totalidad de los canales de comunicacién digital de hoy,
desderedes de telefoniamévil hastaredes de Internet inalambricas.

En cierto modo, un ciberadversario que ejecuta un ataque MITM esta
llevando acabounaacciéon que histéricamente hasido dealtointerés para
los ejércitos del mundo durante los conflictos armados sin ser detectado,
ser capaz de monitorear las comunicaciones entre dos objetivos cuyos
mensajes presentan algin valor potencial para el atacante, pudiendo
asiacceder ainformacién que de otra forma permanece en secreto. Es
mas, un MITM podria permitir al atacante alterar, eliminar o desviar los
mensajes que intentan intercambiar las victimas, abriendo las puertas
parapotenciales suplantaciones deidentidad, difusiéon de informacién
errénea, entre otras posibilidades.

Bushan, Sahoo & Raiindican que los ataques MITM pueden ser divididos
encuatrotipos basicos”. Ataques basados en el “Spoofing” o suplantacién
deidentidad, aquellosbasados en la explotacién delas conexiones SSL/
TLS, aquellos que afectan al protocolo BGP, y aquellos que emplean la
técnica de la “estacion base falsa” (FSB). Se provee a continuacion la
definicion de cada tipo segtin los autores recientemente mencionados.

73 Bhushan, B., Sahoo, G., &Rai, A.K. (2017, September). Man-in-the-middle attack in wireless and
computer networking—Areview. In 2017 3rd International Conference on Advances in Computing,
Communication & Automation (ICACCA)(Fall) (pp.1-6).IEEE.
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2.

3.

4.

74

Ataques basados en Spoofing: Consiste en la explotaciéon de una
tecnologia especifica para lograr la suplantacién de cualquier
dispositivoousuario en unared objetivo. Los ataques mas comunes
deeste tipo afectan al protocolo ARP, alas IP —aquellas secuencias
de nimeros que corresponden a la “direccion” de nuestro
dispositivo—, o a los servidores de nombres de dominio (DNS,
aquellos computadores que traducenlasIPanombreslegibles como
Google.cl, por ejemplo).

Ataques basados en SSL/TLS: Tanto SSL como TLS son protocolos de
encriptacion utilizados para establecer comunicaciones seguras entre
dospartes. Estasrelaciones de confianza emplean “certificados” que
podrian ser comprometidos por un potencial atacante, logrando asi
engafiar al sistemay establecer unacomunicacion fraudulentamente
“legitima” con las victimas.

Ataques basados en BGP: BGP es un protocolo que establece el
enrutamiento de datos entre las partes involucradas. Es, en cierto
modo, “el servicio postal” de internet’4. Cuando una persona coloca
una carta en un buzon, el servicio postal se encarga de determinar
la mejor ruta para que dicha carta llegue a su destino. BGP cumple
ese rol cuando alguien envia datos por Internet, determinando
la mejor ruta para que dichos datos lleguen a su destinatario. Los
ataques que explotan este protocolo intentan engafiar al BGP para
que considere que otra ruta es la mas apropiada para que los datos
viajen por Internet, eventualmentellegandoaundestinatariodistinto
allegitimo.

Ataques basados en FSB: Este tipo de ataques busca suplantar las
llamadas “estaciones base” (BTS), que son instalaciones o dispositivos

Cloudflare. (n.d.). What is BGP? | BGP routing explained | cloudflare. What is BGP? Retrieved April

30,2022, from https://www.cloudflare.com/learning/security/glossary/what-is-bgp/.
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fisicos empleados parafacilitar lacomunicacién entre el usuarioyla
red. Elejemplomas comun de unaBTS eslatipicaantenarepetidorade
sefial pararedes moviles. Un ataque puede obstruir la transmisioén de
unaBTSy generar su propia transmision, forzando alos dispositivos
cercanos aconectarsealared mediante esa transmision fraudulenta.

EnlaFigura34seilustraunaBTS dereferencia.

Figura 34. Ejemplo de BTS 7>

A pesar de las diversas manifestaciones que existen para un ataque
MITM, laidea general es la misma: algiin nivel de suplantacién ocurre
durante las comunicaciones entre dos partes. Esto hace que, sibien los
mecanismos de defensaparalos diversos tipos de MITM son variados, su
l6gicade funcionamiento esbastante similar, yaque apuntanavalidarla
legitimidad de aquella tecnologia o protocolo potencialmente vulnerable
que se desea proteger.

75 https://en.wikipedia.org/wiki/Base__transceiver_ station
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Enese sentido, laimplementacién de soluciones especializadas en cada
caso tiende a reducir de manera importante el riesgo de ser victima de
un MITM. En el caso puntual delos ataques basados en FBS, el empleo de
algoritmos de cifrado y protocolos de autenticacién robustos suelen ser
elmecanismo de proteccién mas apropiado. No obstante, lo anterior, el
factor humano sigue siendo el eslabén mas débil en lo que a seguridad
informatica y ciberseguridad respecta, por lo cual la concientizacion
y capacitacion son complementos obligatorios a cualquier medida
técnicade proteccion. Es por esto por lo que dar visibilidad a este tipo de
temasyfomentar el debate en este contexto es de gran importancia para
contribuir aentornos digitales mas seguros.

Eltiempo como factor del ciberespacio

Los datos se requieren en el momento, para poder desencadenar una
serie de acciones que tienen efecto inmediato en el reino delo fisicoylo
tangible. El ciberespacioyanoes soloun entornodigital aislado, sinouna
parte fundamental del diariovivir, y esto es posible en gran medida debido
anuestrascapacidades actuales paradesplegary mantener sincronizados
diversos sistemas complejos. La Figura 35 ilustralarelacion entre estos
diversos conceptos.
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Sistema Red

Usuario Dato

Alianza entre el tiempo y variables del ciberespacio

Figura 35. Esquema conceptual del tiempo como factor del ciberespacio

Fuente: Elaboracién propia.

Reflexiones sobre el impacto del tiempo para el mundo civil

Sibien el tiempo, como concepto fisico, es un eje central de discusiéon e
investigacion en otras disciplinas del entorno académico, en el mundo de
las tecnologias se suele considerar como un factor asumido, en el sentido
de que se da por hecho que todas las interacciones entre los distintos
componentes, yasean humanos omaquinas, poseen el gradominimode
sincronizaciéon requerido paraque dichas interacciones sean funcionales,
omitiendo en cierto sentido todos los aspectos técnicos y tecnolégicos
que permiten tal sincronia.

Esta situacion resulta curiosa al observar la multifacética importancia
del tiempo en el contexto tecnoldgico, ya que es a la vez un medio para
conseguir objetivos, como también un fin en si mismo, motivando el
desarrollo de nuevas técnicas y protocolos para su correcta medicion.
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Aunque existen estudios altamente especificos a nivel técnico que
evidencianladedicacién que existe respectoalainvestigacién relacionada
con el tiempo, pareciera que fuera de esos circulos de especialistas no
se abordan con tanta frecuencia los cuestionamientos del tiempo y sus
desafios tecnologicos.

Enpalabrasde Byung-Chul Hanensulibro “Lasociedad del cansancio”,
eltiempono solo es parte denuestro espacio laboral, sino que hoy en dia
se haintroducido en nuestros hogares. “En la época del reloj para fichar
era posible separar claramente el trabajo del ocio. Hoy, la nave industrial
se mezcla con la sala de estar. A causa de ello, es posible trabajar en todas
partesy acada momento. El ordenador portdtil y el smartphone constituyen
un campo de trabajo portdtil”’s . Como contramedida y en funcién del
tiempo, en Franciaapartir del 2017 haentrado en vigencia unareforma
laboral que reconoce el derecho aladesconexién (doit aladesconexion),
tal como sefiala Enzo Cascardo en sulibro “Tecnoadictos”77.

Desdela perspectiva delatecnologia, lasincronizaciéon globalno es tan
relevante silacomparamos conlasincronizacionlocal. En otras palabras,
aunsistemacomputacional no leimportademasiadolasincronizacion
horariacon otros paises sisu funciéon no esta directamente relacionada
con interacciones internacionales limitadas por el tiempo. Un sistema
puede funcionarlocalmente si sumedicion del tiempo es coherente conel
entornolocal en el cual se desempefia, incluso si dichamedicién temporal
esdiscordante con otras medidas nacionales.

Evidentemente, al entrar en escena actividades y necesidades que
involucren una sincronia basica, por ejemplo, el envio a tiempo
de mercancias entre una ciudad y otra, el factor sincrénico cobra
importancia. Noobstante, podemos considerar este ejemplode transporte

76 Han,B.C.(2015). The burnout society. Stanford University Press.
77 Cascardo, E., & Veiga, M. C. (2018). TECNOADICTOS: Los peligros de la vida online. EDICIONES B.
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entre ciudades como un “entorno local” mas grande: silasincronizacién
temporal es correcta entre los actores involucrados, se puede cumplir el
objetivoindependientemente de sidicha sincronizacién no es coherente
con la de otras ciudades. Y asi sucesivamente, podemos derivar que la
medicién del tiempo es suficiente en la medida que tenga sentido para
las partesinvolucradas, nonecesitando mantener unasincronia estricta
con entornos exteriores.

Es factible que simular los efectos de un ataque informatico sobre
sistemas que dependen de la sincronizaciéon temporal pueda convertirse
en un aporte para resaltar la importancia de la investigacién en esta
materia, posiblemente impulsando el desarrollo de nuevas técnicas para
proteger aquellos sistemas, protocolos y tecnologias que dependen del
correcto empleo del tiempo como variable o insumo.

En particular, se considera interesante el ejemplo de las pruebas de
tolerancia a fallos contra arquitecturas cloud, en cuyos casos mas
extremos deliberadamente se ejecutan programas que recorren los
activos de la arquitectura, ralentizando o incluso apagando maquinas
virtuales del ambiente productivo, con una prueba en tiempo real de
la efectividad de aquellas medidas preventivas implementadas. De
manerasimilar, se pueden desplegar un sistema distribuido de maquinas
virtuales, dependientes de un servidor NTP, para posteriormente ejecutar
ciberataques de los tipos mencionados en este documento. Un correcto
despliegue anivel dearquitectura debiese ser capaz de eliminar el servidor
NTP, reemplazarlo por una nueva instancia, restablecer los nexos
respectivos con cada elemento que requierainteractuar con el servidor
NTPydejarregistrode todas las acciones ejecutadas, interrumpiendo el
serviciodurante el menor tiempo posible. Idealmente, que dicho tiempo
seaimperceptible parael usuario.
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Otra arista para explorar es comparar cuanto varia laresiliencia de una
misma arquitectura cloud contra ataques al NTP, implementada en
distintos proveedores de servicios cloud y/o distintas combinaciones
de servicios hibridos entre la nube y servidores fisicos tradicionales.
Estaldgica de fallas controladas en ambientes productivos pertenece a
ladenominada “Ingenieriadel Caos”, disciplina que apuntaaasegurarla
resilienciaen sistemasyarquitecturas tecnolégicas mediante laconstante
puesta a prueba de sus mecanismos preventivos y reactivos, pruebas
consistentes en la perturbacion del ambiente productivo mediante
distintos modelos: apagones, inyeccién de latencia y agotamiento de
recursos’®. El gigante dela television via streaming Netflix fue el pionero
en esta materia, teniendo activamente herramientas de software que
perturban suambiente de produccién??. La Figura 37 muestra parte dela
interfaz graficade “Chaos Monkey”, unode los programas empleados por
Netflix paraimplementar técnicas de ingenieria del caos en sus sistemas.

Chaos Monkey @ Unadied

Termination frequency

Mean tima between berms days Wonmum bomg betetda imi | i

Crovpng L Sk (© Cluster 0 Region are independent

Documentation

CPa01 Monkary dotumentston can be lound

Figura 37. Interfaz grafica de Chaos Monkey®°.

78 Principles of Chaos Engineering. Principles of chaos engineering. (n.d.). Retrieved April 30,2022,
from https://principlesofchaos.org/. Zhang, L., Morin, B., Baudry, B., & Monperrus, M. (2021).
Maximizing error injection realism for Chaos engineering with system calls. IEEE Transactions
on Dependable and Secure Computing.

79 Orzell,G.S., &Izrailevsky, Y. (2012)

80 https://netflixtechblog.com/netflix-chaos-monkey-upgraded-1d679429besd
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La ingenieria del caos supone abandonar la ilusién de que las fallas
pueden ser siempre evitadas, para dar paso a una visién mas realista
donde se entiendey se acepta que las fallas (especialmente las graves)
en algin momento van a ocurrir. La ventaja de este enfoque es que
sienta los fundamentos para diseflar y construir sistemas realmente
resilientes, ya que se incluyen activamente escenarios y pruebas en
los que efectivamente uno o varios componentes del sistema fallan.
Esto ha motivado a otros gigantes tecnolégicos a llevar a cabo eventos
especialmente dedicados a explorar esta materiay aportar al disefio de
sistemasrealmenteresilientes,comoesel casodel GameDay que organiza
Amazon?.

Por su parte, Microsoft destaca dos aspectos relevantes adicionales
que se ven positivamente beneficiados por la implementacion de la
ingenieria del caos enlos sistemas modernos: lacapacidad de respuesta
a incidentes y la valoracién del impacto de una falla especifica. Dado
que se pueden implementar diferentes “niveles de caos”, es posible
observar concretamente si las alertas y procesos de respuesta a
incidentes operan realmente como la documentacion dice que van a
operar. Es decir, al generar fallos de distintas criticidades, se puede
medir de manera especifica si las alertas automatizadas estan siendo
generadas correctamentey, cuando corresponda, silas llamadas a los
equipos de respuesta on-site (y el despliegue de estos) efectivamente
estan ocurriendo en tiempo y forma. Por otro lado, poder comprobar
la respuesta contra fallas reales permite dimensionar el real impacto
de dichas fallas. Es decir, si el escenario en el cual los componentes A,
By C fallan se considera como una situacién excepcional con alcance
desconocido, al forzarlaocurrenciade dicho escenario es posible evaluar

81 Robbins,].,Krishnan, K., Allspaw, J., & Limoncelli, T. A. (2012). Resilience engineering: Learning to
embrace failure: Adiscussion with Jesse Robbins, Kripa Krishnan, John allspaw, and tom limoncelli.
Queue,10(9), 20-28.
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y medir suimpacto real, permitiendo asi reclasificar el caso como una
fallaconociday predecible®.

El ejemplo presentado por Netflix impulsé a otras grandes empresas a
adoptar este tipo de practicas, como fue el caso de Facebook, que el afio
2014 apag6 un datacenter completo para poner a prueba sus mecanismos
de recuperacioén. Todo lo anteriormente descrito justifica el interés en
evaluar los efectos de ataques orientados al protocolo NTP y sistemas
de sincronizacién de relojes en general, de modo tal de determinar el
potencial impacto de semejantes ataques, y disefiar posibles mecanismos
de protecciény/o de recuperacion paralos sistemas afectados.

Para esto, resulta interesante observar la metodologia propuesta por
Anupam Agarwal, quien sostiene que la ejecucién de experimentos de
ingenieria del caos debe ser abordada como un ciclo retroalimentado,
donde el equipo proyecta las posibles fallas que podrian ocurrir,
para planificar el experimento y finalmente recopilar resultados e
implementar ajustes. Agarwal divide este proceso en cinco grandes etapas:
brainstorming, hipétesis, experimentaciéon, medicion de resultados'y
aprendizaje ymejoras. Enla Figura 38 se ilustra el modelo descrito.

82 Microsoft Azure. (2015,July1). Inside azure search: Chaos engineering: Azureblog: Microsoft Azure.
Azure Blog. https://azure.microsoft.com/en-us/blog/inside-azure-search-chaos-engineering/
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Figura 38. Ciclo de experimentacién con ingenieria del caos®.

Para un eventual experimento sobre el protocolo NTP y tecnologias
similares, las fases debrainstorming e hipotesis dependen fuertemente
delanaturalezadelos sistemas objetivo, particularmente enloreferente
al rubro en el cual se desenvuelven, ya que los posibles puntos de fallo
podran ser distintos entre sistemas bancarios, de salud o industriales. No
obstante, lapropiaetapa de experimentacion ofrece opciones claramente
definidas, yaque existen herramientas disponibles cuyo funcionamiento
hasido ampliamente revisado y validado en los tltimos afios.

El desafio en este punto sera ajustar el disefio experimental de manera
apropiadaparapoder evaluar de maneraefectivalaresilienciadel sistema
objetivo.

83 https://www.nagarro.com/en/blog/pilot-chaos-engineering-kubernetes-experiments
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Respecto del contraste entre el tiempo local y el tiempo global, resulta
interesante la posibilidad de evaluar la efectividad de implementar
mecanismos propios de la medicion temporal a nivel local en entornos
globales (yviceversa). Labrechaentre unoy otro enfoque puede arrojar
luces sobre los futuros ajustes que seran necesarios en estos paradigmas
temporales para poder seguir evolucionandoyadaptarse oportunamente
alosnuevos requerimientos del futuro.

Reflexiones sobre el impacto del tiempo para el mundo militar

Desde una perspectiva pragmatica, se pueden aprender diversas
lecciones delos estudios civiles realizados en estamateria, asi como de
lastecnologias que se han ido desarrollando para proteger los sistemas
tecnoldgicos temporales. Todos son elementos valiosos parala proteccién
de sistemas militares: la preservacion de la precision cronométrica
en los sistemas de comunicacién y coordinacién castrenses es de
suma importancia para resguardar la efectividad e integridad de las
operaciones modernas. Al mismo tiempo, conocer las vulnerabilidades
de los protocolos y tecnologias de medicion temporal permite disefiar
tacticas disruptivas para potenciales maniobras de guerra electrénica
y/ociberguerra.

Por otro lado, las lecciones aprendidas por el mundo corporativo en
materia de ingenieria del caos ofrecen una robusta alternativa para
el disefio de infraestructuras tecnoldgicas resilientes en materia de
ciberseguridad, afiadiendo una capaadicional paraladefensade activos
tecnoldgicos castrenses, ademas de resguardar laintegridad y precisién
temporal de operacionesindependientes o conjuntas dediversas unidades
tanto de una como de varias ramas de las fuerzas armadas.

Cabe mencionar que, ademas de lo anterior, el tiempo es un factor
adicional que puede sumarse a la anteriormente mencionada ecuacion
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de elementos predictores de la proyeccién de la fuerza, ya que guarda
estrecharelacién con el factor velocidad: recordemos que lavelocidad se
mide justamente considerando lavariacion de posicién de un objetoenun
marco de tiempo determinado. Estonos habladeunaspectoclave, yaque
poder proyectar la fuerzamas rapido que el adversario -o, dichode otra
manera, antes que el adversario en términos temporales- ciertamente
supone la diferencia entre conseguir ventajas tacticas e incluso
estratégicas antes que estas puedan ser adquiridas por el oponente.

Y asicomo es habitualmente ventajoso estar antes que el adversario en
unmomento deinterés determinado, tambiénlo es estar de forma exacta
en el momento adecuado, ya sea durante unamaniobra tactica, durante
un reconocimiento, entre otros ejemplos. Esto se relaciona de manera
intima con otrodelos factores predictores: la precision. Asi, almomento
de ejecutar maniobras coordinadas, no siempre es suficiente con estar
antesenun lugar determinado, sino que estar en el momento exacto en
el cual unaovarias acciones requieren ocurrir de manera simultanea, o
bien secuencial, pero con un orden especifico. Entonces, esto extiende
la precision previamente entendida como una cualidad de acertar a un
objetivo de manera quirtrgica, agregando la relevancia de la precisién
temporal en el quehacer castrense.
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Conclusiones
Generales

Ellibroabordalacomprensién de cémolas Tecnologias dela Informacién
y Comunicacion (TIC) han evolucionado de maneravertiginosay se han
vuelto practicamente imprescindibles en nuestravida cotidiana. En este
sentido, el proyecto proporciona una respuesta a la relacion existente
entre el uso de la mediacién tecnolédgica en el tema de Seguridad y la
formacién en tecnologias emergentes habilitadoras parael desarrollode
habilidades del pensamiento critico-reflexivo en Ingenieros de Sistemas
e Informaticos.

Esta formacion busca integrar los procesos de transformacién digital
mediados desde procesos de comunicacién y tecnologia, permitiendo
una revolucion para crear nuevas relaciones de interdependencia,
pensamientoy conocimiento en el ambito de la Seguridad Informatica
(Cozar &Roblizo, 2014 ). Desde la Educaciéon Superior, se promueve que el
usodelalnteligenciaArtificial (IA) es un potente medio de inclusién para

1 Cozar-Gutiérrez, R., Moya-Martinez, D., Maria, V., Hernandez-Bravo, J. A., & Hernandez-Bravo,
J.R.(2016).Conocimientoy Uso de las Tecnologias de la Informacién y las Comunicaciones (TIC)
segun el Estilo de Aprendizaje de los Futuros Maestros. Formacion universitaria, 9(6),105-118.
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el apoyo adaptativo en la integracién de tecnologias en el aula de clase
desde unaperspectivadidactica, que incorporalapractica pedagdgicayla
entregade Recursos de Informacién y Comunicacién (RIC), permitiendo
interacciones de forma sensible, relevantey pertinente como respuesta
alas necesidades de conocimientos en la formacion de habilidades de
pensamiento critico reflexivo, mediadas por tecnologias emergentes en
lasociedad del conocimiento.

Eldesarrollodellibronosllevoacomprender el aporte generado mediante
el uso y conocimiento de tecnologias para la formacién de habilidades
del pensamiento y la transformacién digital y cultural en ingenieros
de sistemas e informaticos pertenecientes a Escuelas de formacién
Militar. Esto selogramediante laintegracién de procesos de aprendizaje
inteligente en tornoalas tecnologias delainformaciénylacomunicacién
(TIC), destacandolos procesos telematicos y comunicativos. La sociedad
actual esdenominada “sociedad enred” (Castells,2000), donde nuevos
actores (internet, telefoniamoévil, realidad aumentada, geolocalizacion
digital, y otras tecnologias digitales) estan cambiando nuestra
experiencia en multiples aspectos: en el ocio, en las comunicaciones
personales, en el aprendizajey en el trabajo.

Tomando como referente la metafora de Bauman (2006)2 para
caracterizar los procesos de cambio sociocultural actuales,
impulsados por laomnipresencia de las tecnologias de lainformacién
ycomunicacién, se puede comprender como las disposiciones mentales
ayudan a contribuir al desarrollo de habilidades del pensamiento critico
entematicas de seguridad y entender como el conocimiento denominado
como “la cultura digital” es un fluido de produccién de informacién
referenciado desde las habilidades y destrezas tecnolégicas, en
permanente cambio, en constante transformacion. Esto contrastaconla

2 Bauman, S., &DelRio, A.(2006). Preservice teachers’ responses to bullying scenarios: Comparing
physical, verbal, and relational bullying. Journal of educational psychology, 98(1), 219.
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produccién cultural desarrollada principalmente en Occidente alo largo
delos siglos XIX y XX, donde primo la estabilidad e inalterabilidad de lo
fisico, delomaterial, delo sélido. Es decir, lo digital es una experiencia
liquidabien diferenciada de la experiencia de consumoy adquisicién de
actitudes yvalores relacionados con una cultura sélida (Area & Pessoa,
2012)3.

Este contexto esta inmerso en la comprension de lo que se denomina
Sistemas Adaptativosy Tutorias Inteligentes (SIT). Hacer que los sistemas
deaprendizaje tradicionales, apoyados por los LSM (Plataformas), sean
inteligentes ha sido el objetivo de investigadores en Educacién. Los
Sistemas Inteligentes de Tutoria (SIT o en inglés Intelligent Tutoring
Systems, ITSs 0 ITS) incorporan técnicas de inteligencia artificial en
aplicaciones educativas.

Con estos criterios de evolucién de la adaptabilidad y de la
contextualizacién desde la integracion de la seguridad mediante la
integridad, disponibilidad y confiabilidad delainformacién, el desarrollo
de un aplicativo tecnolégico se integra al objetivo de desarrollar los
STI para ayudar a los alumnos a aprender. Estos sistemas operan con
elementos que guian la adaptacién de las interfaces de aprendizaje y
delosrecursos. Alos STItambién selesllama “sistemas de aprendizaje
adaptativo (ALS)” (Martensy Uhrmacher, 2002; Van Seters, 2012).

Se puede concluir que la integracién de tecnologia al estructurar
una secuencia mediada por recursos de informacién y procesos
de transformacion contribuyen a la formacion de habilidades del
pensamiento critico, en relacién al tema de seguridad. Se comprende
unaclase deinicio donde se realizé la relacion tecnolégica en proporciéon

3 Area,M., &Pessoa,T.(2012). Delosélidoaloliquido: las nuevas alfabetizaciones ante los cambios
culturales delaWeb 2.0=From Solid to Liquid: New Literacies to the Cultural Changes of Web 2.0.
De lo sélido alo liquido: las nuevas alfabetizaciones ante los cambios culturales de la Web 2.0=
From Solid to Liquid: New Literacies to the Cultural Changes of Web 2.0.,1-16.
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al rapido avance que las redes de comunicaciéon wifi, 4G y el uso de los
Smartphone han experimentado. Esta fase de desarrollo permitié a
los alumnos acceder a recursos digitales e interactuar con sistemas
informaticos sin estar limitados ni por ubicacién ni por tiempo. Este
fendomeno hasido estudiado desde esta perspectiva por Hwangy Chang
(2011)4, yconcriterios de calidad basada en el aprendizaje por Zapata-Ros
(2012 y 2015)5. En un proceso de cierre, los autores denominan a este
enfoque de aprendizaje que utiliza tecnologias de comunicacion méviles
e inalambricas como “aprendizaje madvil” (Sharples et al., 2009)¢ o
“aprendizaje ubicuo” (Zapata-Ros, 2012y 2015).

Sedestacael Aprendizaje Ubicuo (AU) y Aprendizaje Inteligente (AI) como
pilares fundamentales de este enfoque. Otro componente clave son las
tecnologias de deteccién: GPS (Sistema de Posicionamiento Global), RFID
(Identificacién de Radio Frecuencia), QR (Respuesta Rapida), etc. Estas
tecnologias han permitido que “los sistemas de aprendizaje detecten las
ubicacionesy contextos del mundoreal de los estudiantes” (Hwang, Tsaiy
Yang, 2008), ylos sistemas de recomendacién (Pazzani & Billsus, 2007;
Chen, Cheng & Chuang, 2008) puedan hacer propuestas basandose en
ellas.

En palabras de John Dewey (1989), abordemos nuestro quehacer con
mentalidad abierta, es decir, “con carencia de prejuicios, de partidismoy
de cualquier otro hdbito que limite la mente y le impida considerar nuevos

4 Hwang,G.].(2014). Definition, framework and research issues of smartlearning environments-a
context-aware ubiquitous learning perspective. Smart Learning Environments, 1(1), 1-14.

5  Zapata-Ros, M. (2015). Teorias y modelos sobre el aprendizaje en entornos conectados y ubicuos:
Bases para un nuevo modelo teérico a partir de una vision critica del conectivismo= theories and
models about learning in connected and ubiquitous environments: Bases for a new theoretical
model from a critical vision of connectivism. Teorias y modelos sobre el aprendizaje en entornos
conectados y ubicuos: bases para un nuevo modelo tedrico a partir de una vision critica del
conectivismo= Theories and models about learning in connected and ubiquitous environments:
bases for anew theoretical model from a critical vision of connectivism, 69-102.

6  Sharples, M., Arnedillo-Sanchez, I., Milrad, M., & Vavoula, G. (2009). Mobile learning: Small
devices, bigissues. Technology-enhanced learning: Principles and products, 233-249.
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problemas y asumir nuevas ideas”. No despreciemos las iniciativas
emprendedoras de pequetia escala que tienen un enorme potencial de
creacion devalor (Shulmany Stallkamp, 2004) por ser potencialmente
disruptivas, frente a grandes proyectos de gran calado, pero también de
enorme coste. Si, es posible innovar hoy desde la ensefianza universitaria,
apesar de todo.

Quiza uno de los componentes de las estrategias mas atractivos en el
desarrollo de lapropuesta de integrar tecnologias desde lavision de las
Mediaciones Tecnoldgicas, por medio de laintegracién de tecnologias en
relacién alashabilidades de pensamiento critico reflexivo, es que alude
alacreaciéon de una culturade aprendizaje. Esto incluye lamotivaciony
la participacién de profesionales en el proceso educativo, organizando
actividades que permitieran expresar: a) Valorar el aprendizaje desde
una estrategia lidica; b) Promover una percepcion positiva; c) Utilizar
recursos deinformacién y comunicacién en relacion alaapropiacion del
temade seguridad delas redes; d) Promover lainformacion, orientacion
y asesoramiento, en relacién alo que significan tecnologias ubicuas en
el aula; y e) Estimular a los estudiantes con alternativas de acuerdo al
conceptode sistemasadaptativos que permiten el aprendizaje Inteligente
en el aula, donde se resalta el “Porcentaje de Variacion para Habilidades
del Pensamiento Critico-Reflexivo”.

La integracién de Mindtools, que fueron affordances ubicados en
el desarrollo del aplicativo movil “Piensa Sequro”, implica que los
profesionales integren actividades cognitivas de orden superior en el
desarrollo de las habilidades de pensamiento critico reflexivo durante
el proceso de aprendizaje delatematica de seguridad enlas redes, como
refieren Jonassen, Carr y Yueh (1998). Esto permitié comprender y
organizar el conocimiento pararesolver problemasyhacer inferencias
basadas enloquehanaprendido. En entornos conscientes de contexto,
es importante suministrar estas herramientas de forma oportunay
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relevante para que se puedan abordar diferentes tareas de aprendizaje
oresolver diferentes tipos de problemas en el momento adecuadoy en
el contexto correcto (Chu, Hwangy Tsai, 2010; Hwang, Hung, Cheny
Liu, 2014).

Lainclusion del tiempo como nuevo factor influyente en la proyeccion de
la fuerza abre toda una arista de analisis que bien vale la pena estudiar.
Resultaria interesante determinar formas para cuantificar el tiempo
considerando su relaciéon con los otros factores ya estudiados en el
presente documento, especialmente considerando que, en el caso de
la Velocidad, el tiempo esta explicitamente incluido en su férmula. Se
puede argumentar que, dada la permeabilidad del tiempo hacia los
demas factores, se podriaintegrar como unavariable dentrodelas otras
férmulas ya definidas. Alternativamente, se podria considerar como
un ponderador adicional que excluya el valor del tiempo incluido en la
formula de velocidad.

Enloquerespectaalaférmulade proyeccion de fuerza que fue propuesta
en este trabajo, si bien a nivel de escenarios simulados se obtuvieron
resultados concordantes, un ejercicio interesante para poner a prueba
la férmula seria tomar operaciones militares histéricas, determinar el
valor de cadavariable para esos escenariosy calcular sus resultados, de
modo tal de poder validar silos resultados previstos se condicen con los
respectivos registros histéricos.

Si tal experimento arroja resultados positivos, se podria pasar a una
nuevaetapadesarrollando un script parasimular grandes cantidades de
operaciones tanto histdricas como ficticias, de modo tal de contar con
unamuestrarobusta pararespaldar deformaapropiadalo previamente
teorizado.
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Finalmente, se puede estudiar mas en detalle los valores asignados a
los ponderadoresy a los componentes de la férmula de Letalidad, para
correr nuevas simulacionesy contrastar con los resultados previamente
obtenidos, con el fin de identificar potenciales mejorasy otros ajustes
que se puedan realizar a esos componentes, paraconseguir predicciones
mas certeras.

Silasférmulas resultan lo suficientemente robustas, entonces se puede
dar un paso mas allay alimentar modelos de inteligencia artificial para
proyectar resultados respecto de operaciones en cursoy poner a prueba
lacapacidad real del sistema para predecir resultados.
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En la era actual, marcada por un vertiginoso avance tecnoldgico, cada aspecto
de nuestra sociedad y la industria se ve redefinido. Desde la forma en que nos
comunicamos hasta cémo trabajamos, la revolucién digital esta
transformando sectores cruciales como la educacién, la ingenieria, la
seguridad y la proyeccién militar. En este contexto de constante cambio, surge
un tema de profunda relevancia: la integracién de tecnologias.

Los capitulos de este libro, titulados "Impacto de la tecnologia en contextos de
formacién para la Ingenieria", "Insercion de las Tecnologias y la
Comunicacién en Educacion Superior", "Procesos de Transformacién Digital
en la Industria 4.0", "Seguridad informatica" y "Cuantificando la proyeccién
de la fuerza militar: un estudio de variables", convergen en un enfoque global
hacia esta integracién. Desde la educacién hasta la industria y la seguridad, se
trata de adaptarse con destreza a las tecnologias para impulsar una auténtica
transformacion digital.

Este proceso va mas alla de la mera adquisiciéon de herramientas tecnolégicas;
implica una comprensién profunda de su funcionamiento y una aplicacion
estratégica. La perspectiva global en la transformacién digital requiere
examinar como estas tecnologias convergen y se entrelazan en un mundo cada
vez mas interconectado.

Esta obra explora la integraciéon de tecnologias desde una perspectiva
mundial, con el fin de abrazar el cambio, fomentar la innovacién y mantener
la competitividad en un mundo digitalizado. Esta investigacion en
colaboracion con la Universidad Mayor y con el CENTRO UM | Investigacion en
Seguridad, desempefia un papel critico al preparar a los estudiantes para
enfrentar los desafios y aprovechar las oportunidades que la tecnologia ofrece
en la actualidad para una mejor educacion y ensefianza a disposicion de todos.
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